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A. Einleitung

1 Informationstechnologie durchdringt heute alle Lebensbereiche. Von der privaten Nut-
zung des Internets und E-Mails iiber die Nutzung durch gewerbliche Anwender jegli-
cher Art bis hin zum Einsatz von IT in kritischen Infrastrukturen wie Energie- oder Ge-
sundheitsversorgung! — das private, wirtschaftliche und dffentliche Leben ist heute ohne
Computertechnologie kaum vorstellbar. IT-Produkte finden in jeder Form von Geriten
heutzutage, sei als embedded systems in Konsumgeréten oder als spezielle Steuerungs-

geréte in Industrieanlagen.

2 Vor diesem Hintergrund besitzen Sicherheitsaspekte einen liberragenden Stellenwert.
Der drohende volkswirtschaftliche Schaden schadhafter IT-Produkte, die Betriebsablau-
fe und Steuerungen zum Erliegen bringen, liegt auf der Hand. Auch aus betriebswirt-
schaftlicher Sicht ist die Beherrschung der bestehenden IT-Risiken von fundamentaler
Bedeutung. Zu den Krisenszenarien aus unternehmerischer Sicht zdhlen nicht nur die
vertraglichen Risiken; vielmehr ist IT-Sicherheit zu einem entscheidenden Faktor in der
Wertschopfungskette generell geworden, der die Risikoexposition eines Unternehmens,
seine Kreditwiirdigkeit ebenso wie seine Haftpflichtversicherungspriamien entscheidend
beeinflussen kann. Auch wenn im vertraglichen Verhiltnis zahlreiche Vorkehrungen
gegen Krisenszenarien getroffen werden konnen, verbleiben sowohl gegeniiber Dritten
als auch fiir das Unternehmen intern zahlreiche Pflichten, die sich in erheblicher Weise

auswirken konnen.

3 Dies wurde schon im Rahmen des damals befiirchteten Jahr 2000-Problems deutlich?
und hat sich seitdem eher noch verschirft.? Fast wochentliche Meldungen iiber neu ent-
deckte Sicherheitsliicken in Softwareprogrammen und neue Varianten von Wiirmern
oder Viren werfen die Frage nach der Pflichtenlage, Verantwortlichkeit und Haftung

im geltenden Recht der an der Herstellung, dem Einsatz und der Nutzung von IT-

Dazu BSI-Gutachten zur rechtlichen Analyse des Regelungsumfangs zur IT-Sicherheit in kritischen Infrastrukturen, 2005,
abrufbar unter: http://www.bsi.de/fachthem/kritis/Regelungsumfang_ITSich KRITIS.pdf; Sonntag, IT-Sicherheit kriti-
scher Infrastrukturen, 2005.

2 Dazu mit weiteren Zahlenmaterial und Nachweisen Heckeroth, DB 1999, 702 (703); Wohigemuth, MMR 1999, 59 (59);
Hohmann, NJW 1999, 521 (521); Heussen/Damm, BB 1999, 481 (482); Bartsch, Software und das Jahr 2000 - Haftung
und Versicherungsschutz fiir ein technisches GroB3problem, S. 1 ff.; Stretz, in: v.Westphalen/Langheid/Streitz, Der Jahr-
2000 Fehler, Rz. 1, 82 ff.; aus der schweizerischen Literatur: Rigamonti, SIZ 1998, 430 (431 ff.); R. Weber, Informatik und
das Jahr 2000, 1998, S. 19 ff.

,,Storfille im Internet nehmen zu*, Beitrag von Th. Stollberger des Online-Nachrichtenservices Verivox v. 18.11.2004,
abrufbar unter: http://www.verivox.de/news/ArticleDetails.asp?PM=1&aid=2542 (zuletzt abgerufen am 26.09.2006).
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Produkten Beteiligten auf, angefangen beim Hersteller, tiber die IT-Intermedidre, die
sowohl IT-Produkte einsetzen als auch selbst wiederum Dienstleistungen erbringen, wie
etwa die Provider (Host-, Access-Provider), bis hin zu den IT-Anwendern, die ihrerseits

bestimmten Pflichten unterliegen.

4 Aber auch aus rechtspolitischer Sicht stellt sich die Frage, ob das Recht mit seinen
bisherigen Steuerungsinstrumenten in der Lage ist (und war), den neuen Risiken ausrei-
chend Rechnung zu tragen. Das nunmehr seit etlichen Jahren diskutierte Problem der
IT-Sicherheit scheint nach wie vor nicht bewiltigt zu sein, so dass Defizite des gelten-

den Rechts nahe liegen.

5 Die tatséchliche Relevanz dieser Problematik steht in einem gewissen Gegensatz zur
rechtlichen Durchdringung der bestehenden Sicherheitspflichten im Bereich der Infor-
mationstechnologie. Schwierigkeiten bereitet einerseits die lediglich partiell bestehende
spezialgesetzliche Normierung dieser Pflichten, anderseits die starke Zersplitterung der
Materie auf eine Vielzahl von Einzelgesetzen. Zudem sind bislang nur ansatzweise die
traditionellen Verantwortlichkeitsnormen auf ihre Tragféhigkeit zur Bewaltigung und

Zuweisung von Risiken hin untersucht worden. *

B. Allgemeiner Teil

I. Rechtliche Grundlagen von Sicherheitspflichten

6 Ziel des Teils 1 ist es, einen Uberblick iiber die derzeit bestehenden Sicherheitsanforde-
rungen zu geben, die die Rechtsordnung — teilweise in Gestalt von Spezialgesetzen, in
erster Linie jedoch durch die Auslegung bestehender allgemeiner Rechtsvorschriften —
an alle Verwender von IT-Produkten stellt. Dazu ist es notig, die fiir diesen Bereich in
Frage kommenden Rechtsmaterien und den in Thnen niedergelegten Bestand an Rechts-
pflichten zu sichten. Als Pflichten kommen nicht nur 6ffentlichrechtlich normierte Ver-
haltensstandards in Betracht, sondern auch und in erster Linie zivilrechtlich begriindete
Sicherheitspflichten, deren (schuldhafte) Verletzung zur Haftung des Verantwortlichen
fiihrt.

7 Im offentlichen Recht konnen grundsétzlich zwei Normenkreise voneinander unter-
schieden werden, die spezifische IT-Sicherheitspflichten statuieren konnen: Zum einen

die produktbezogenen Vorschriften, zum anderen die titigkeits- oder branchenbezoge-

4 So etwa Giinther, Produkthaftung fiir Informationsgiiter, S. 157 ff.; Sodtalbers, Softwarehaftung im Internet, S. 101 ff.
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nen Vorschriften, die die Sicherheit bestimmter Anlagen oder Tétigkeiten regeln. Zu
dem ersten Kreis der produktbezogenen Vorschriften gehdren insbesondere als allge-
meine Rahmennorm das Gerite- und Produktsicherheitsgesetz (GPSG) sowie als Bei-
spiel fiir ein spezifisches produktbezogenes Gesetz das MedizinprodukteG oder das
Chemikaliengesetz (ChemG). Zu dem zweiten Kreis der tatigkeits- oder anlagenbezo-
genen Normen zdhlen etwa die spezifischen Aufsichtsgesetze wie das Kreditwesenge-
setz oder das Versicherungsaufsichtsgesetz, die mittelbar® besondere Vorgaben fiir den

Umgang mit unternehmensinternen IT-Risiken enthalten.

8 Aus zivilrechtlicher Sicht sind hier zunéchst Pflichten innerhalb vertraglicher Sonder-
verbindungen zu nennen, deren Ubernahme jedoch zur Disposition der Parteien steht.
Auszuloten sind in diesem Bereich somit in erster Linie die Grenzen der Vertragsgestal-
tung mittels Allgemeiner Geschéftbedingungen. Besonderes Gewicht erlangen dabei die
Schutz- und Nebenpflichten innerhalb von vertraglichen Beziehungen. Demgegeniiber
konnen vertragliche Hauptleistungspflichten hier nur am Rande Beriicksichtigung fin-
den, da sie nur in besonderen Fillen die IT-Sicherheit zum Gegenstand gegenseitig ge-
schuldeter Pflichten machen. Dies schlieBt nicht aus, dass die Gewihrleistung einer
grundlegenden IT-Sicherheit zu den sog. Kardinal- oder auch vertragswesentlichen

Pflichten zihlt, von denen sich ein Anwender nicht freizeichnen kann.®

9 Diese Schutz- und Nebenpflichten entsprechen oftmals’ den vor allem im Deliktsrecht
dem IT-Verwender auferlegten Sicherheitspflichten, die gegentiiber jedermann, also
nicht nur gegeniiber Vertragspartnern bestehen. In erster Linie sind hier die von der
Rechtsprechung entwickelten Verkehrssicherungspflichten Gegenstand der Untersu-
chung. Trotz der Schuldrechtsreform mit ihrer Verldngerung der Gewéhrleistungsfristen
im Kauf- und Werkvertragsrecht® und der Einfiihrung einer allgemeinen vertragsrechtli-
chen Schadensersatzhaftung spielt das Deliktsrecht nach wie vor eine wichtige Rolle:
Zum einen entstehen Sicherheitsprobleme oft auch noch nach Ablauf der vertraglichen
Gewihrleistungsrechte; zum anderen diirften die meisten vertragsrechtlichen Schadens-

ersatzanspriiche am mangelnden Verschulden der Softwarehindler als Vertragspartner

Uber entsprechende Konkretisierungen in der Verwaltungspraxis und Auslegung von Tatbestandselementen.

¢ Zu den Kardinalpflichten s. BGH NJW 1993, 335; BGH NJW-RR 1993, 560 (561); BGH NJW 2002, 673 (674); zuletzt
BGH NJW-RR 2005, 1496 (1505 ff.) = WM 2005, 2002 (2013) = CR 2006, 228 (229) ; NJW-RR 2006, 267 (269).

7 Natiirlich kann durch besondere Vertrauensbeziehungen und gerade im Vertragsverhiltnis geweckten Sicherheitserwar-

tungen eine Verschérfung der Sicherheitspflichten gegeniiber den deliktischen Pflichten eintreten.

8 Die Frage, wie Software einzuordnen ist, insbesondere im Hinblick auf § 651 BGB, ist anderweitig vertieft worden, s.
dazu Spindler/Klohn, CR 2003, 81 ff., sowie dies. VersR 2003, 273 ft.; dazu auch Redeker, CR 2004, 88 ff., Marly, Soft-
wareliiberlassungsvertrige, Rn. 35 ff.
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scheitern.” Abgesehen davon kénnen IT-Hersteller, Intermediéire und Anwender mit
Anspriichen Dritter konfrontiert werden, die aus dem Einsatz fehlerhafter Software re-

sultieren und die nicht auf vertraglichen Anspriichen fuBen.'°

II.  Kiriterien fiir die Pflichtenbestimmung

10  Die verschiedenen Normen fiir Sicherheitspflichten verfolgen unterschiedliche Zwecke
und unterliegen selbstverstindlich unterschiedlichen rechtsdogmatischen Grundlagen.
Wihrend die vertragliche Haftung in erster Linie auf dem Gedanken einer besonderen,
durch Vertrag begriindeten Vertrauensbeziehung zwischen den Parteien beruht,!! statu-
iert das Deliktsrecht Verhaltensanforderungen an jedermann.!? Spezialgesetzliche Vor-
schriften sind in erster Linie an besondere Branchen gerichtet und haben insoweit einen

abgegrenzten Adressatenkreis.

11 Konsequenz dieser Unterschiede hinsichtlich der Schutzzwecke und der dogmatischen
Grundlagen ist daher an sich, dass die Konkretisierung der Schutzpflichten in den jewei-
ligen Bereichen unterschiedlichen Grundsétzen zu folgen hat. Trotz dieser Unterschiede
im Einzelnen konnen bestimmte Pflichtenkriterien destilliert werden, die quasi abs-
trakt fiir alle Pflichtenbestimmungen gelten, da sie das Fundament fiir alle weiteren
Pflichtenverschiarfungen oder —prazisierungen bilden. Diese Grundsétze sollen hier zu-
ndchst vorgestellt werden, um in einem weiteren Schritt — als Ergebnis der Anwendung
dieser Grundséatze — die konkreten Rechtspflichten der IT-Verwender aufzuzeigen. Da
im Deliktsrecht die fiir jedermann geltenden Pflichten bestimmt werden, liegt es nahe,
an die Kriterien, die fiir Verkehrspflichten entwickelt wurden, anzukniipfen. Denn der
Malistab der im Verkehr {iblichen Sorgfalt nach § 276 BGB, der fiir das gesamte
Schuldrecht und damit auch fiir vertragliche Pflichten gilt, ebenso fiir das Mitverschul-
den nach § 254 BGB (und damit die Pflichten zum Eigenschutz) entspricht strukturell
weitgehend den deliktisch abgeleiteten Verkehrspflichten.!?

9 Zu den vergleichbaren vertragsrechtlichen Fragen im Rahmen des Jahr-2000-Fehlers s. Spindler, DB 1999, 1991; Wohlige-
muth, MMR 1999, 59; v. Westphalen, in: v.Westphalen/Langheid/Streitz, Der Jahr-2000-Fehler, Rz. 383 — 637; Hohmann,
NIW 1999, 521 ff.; mwN. bei Junker, NJW 2000, 1304 (1311); s. auch LG Leipzig NJW 1999, 2975 m. Anm. Hérl, CR
1999, 605; allgemein zur Leistungsstorung bei Software s. Marly, Softwareiiberlassungsvertrige, Rn. 588 ff., 750 ft. et
passim; Schneider, Handbuch des EDV-Rechts, Kap. D Rz. 728 ff. et passim.

10 Einen Anspruch aus positiver Forderungsverletzung bzw. §§ 280 I, 241 II BGB kénnen Dritte demgegeniiber nur dann
geltend machen, wenn sie in den Schutzbereich des Vertrages zwischen Softwareverduferer und —abnehmer einbezogen
sind, was selten der Fall sein diirfte, aA. im Rahmen des Jahr-2000-Fehlers noch Hohmann, NJW 1999, 521 (524).

1S, dazu auch Larenz, Schuldrecht I, § 2 1.

12 Hierzu Larenz/Canaris, Schuldrecht 11/2, § 75.

13 Vgl. zu den Kriterien der Bestimmung der im Verkehr erforderlichen Sorgfalt Bamberger/Roth-Unberath, § 276 BGB Ra.
20 ff.; Palandt-Heinrichs, § 276 BGB Rn. 15 ff.; MiinchKommBGB-Grundmann, § 276 BGB Rn. 53 ff. sowie den Krite-
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1. Allgemeine Grundsiitze der deliktischen Haftung, in-
besondere Verkehrssicherungspflichten
12 Zentral fiir die deliktische Haftung ist das Konzept der Verkehrssicherungspflichten; sie

sind ausschlaggebend, um Schéden, die durch mittelbare Verletzungen enstanden sind,
wie etwa in der Produzentenhaftung, zuzurechnen. Sie beanspruchen aber auch allge-
meine Geltung fiir die Ableitung von Pflichten, die aus der Beherrschung von Gefah-
renquellen erwachsen. Fiir die Konkretisierung dieser, durch richterliche Rechtsfortbil-
dung entwickelten Pflichten, sind insbesondere die berechtigten Sicherheitserwartun-

gen des Verkehrs und der zumutbare Aufwand mafBgeblich.'*

13 Im Bereich der Produkthaftung ist dies fiir Hersteller (von IT-Produkten) dahingehend
prazisiert worden, dass diese sich nicht nach individuellen besonderen Sicherheitserwar-
tungen'® oder Schadensanfilligkeiten'¢ richten miissen. Ebenso wenig miissen Produkte,
deren Gefahren jedermann bekannt sind, gegen Missbrauch gesichert werden; auch vor
deren Fehlgebrauch muss nicht gewarnt werden.!” Die Pflichten des Produzenten, ins-
besondere zur Instruktion und Warnung, werden weiter eingeschrankt, wenn die Ab-
nehmer selbst fachkundigen Kreisen angehoren und daher weitestgehend selbst die Ge-
fahren des Produktes beurteilen kdnnen.'® Andererseits haftet der Produzent auch fiir
Schéiden infolge eines nicht bestimmungsgemifen Gebrauchs, sofern dieser sich noch
im Rahmen der allgemeinen Zweckbestimmung des Produktes hilt'” und vom Herstel-

ler objektiv vorhergesehen werden kann oder nahe liegt.?’

14  Einfluss auf die berechtigten Sicherheitserwartungen haben ferner vor allem der Preis
und die Bestimmung des Produktes, einschlielich dessen allgemeiner Anpreisung in

der Werbung.?! Im Rahmen einer gewissen Bandbreite kann ein niedrigerer Preis auch

rien zur Bestimmung der deliktischen Verkehrspflichten Palandt-Sprau, § 823 BGB Rn. 45; Bamberger/Roth-Spindler, §
823 BGB Rn. 233 ft.; MiinchKommBGB-Wagner, § 823 BGB Rn. 248 {f.; dezidiert fiir eine Gleichsetzung von delikti-
scher Verkehrspflichtverletzung und Auflerachtlassung der im Verkehr erforderlichen Sorgfalt MiinchKommBGB-
Wagner, § 823 BGB Rn. 63 ff.

14 BGHZ 104, 323 (329) = NJW 1988, 2611; Libertus, MMR 2005, 507 (509); wN. bei Bamberger/Roth-Spindler, § 823
BGB Rn. 532.

15 y. Bar, in: Produktverantwortung und Risikoakzeptanz, S. 29 (31 f.).

16 OLG Hamm NJW-RR 2001, 1248 (1249) - Osteoporosegeschidigter Benutzer eines Sprungbootes.

17 BGH NJW 1990, 906.

18 BGH NJW 1992, 2016 (2018); s. aber auch BGH NJW 1996, 2224 (2226).

19 BGHZ 105, 346 (351) = NJW 1989, 707, BGHZ,116, 60 (65 ff.) = NJW 1992, 560; OLG Oldenburg NJW-RR 1997, 1520
(1521); MiinchKommBGB-Wagner, § 823 BGB Rn. 588; Staudinger-J. Hager, Kap. F Rn. 36; dagegen Littbarski, NJW
1995, 217 (219).

20 BGHZ 105, 346 (351) = NJW 1989, 707, BGHZ 106, 273 (283) = NJW 1989, 1542; BGHZ 116, 60 (65 ff.) = NJW 1992,
560; BGHZ 139, 79 (84) = NJW 1998, 2905; OLG Karlsruhe VersR 1998, 63; MiinchKommBGB-Wagner, § 823 BGB
Rn. 588 (591).

21 Ausfiihrlich dazu Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 10, 48.
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ein niedrigeres Sicherheitsniveau rechtfertigen, da der Verkehr allgemein nicht von der

Einhaltung héherer Standards ausgeht, sofern dies offenbar wird.??

15  Stets ist jedoch eine Basissicherheit zu gewéhrleisten, von deren Einhaltung der Ver-
kehr auf jeden Fall ausgeht.”® Eng damit verkniipft ist der Einfluss von mdglichen
SelbstschutzmaBnahmen:** Je mehr dem Produktbenutzer an Eigenschutz zugemutet
werden kann, desto eher wird der Verkehrspflichtige nur zu Warnhinweisen verpflichtet
sein. Fiir den Hersteller hat dies zur Folge, dass er sich auf einen objektiv zu bestim-
menden Mindestsicherheitsstandard einrichten muss, der nach denjenigen Sicherheits-
erwartungen festzulegen ist, die allgemein beziiglich der gesamten Produktkategorie

vorherrschen, also z.B. auch von anderen Herstellern erbracht werden.

16  Erheblich ist ferner, ab welcher Schwelle der Bedrohung von Rechtsgiitern Dritter der
Produzent MalBlnahmen zur Sicherung ergreifen muss. Die Pflicht zum Eingreifen wird
umso eher ausgeldst, je hoherrangiger die bedrohten Rechtsgiiter sind.?®> Daraus
folgt, dass bei Bedrohung von Gesundheit und Leben der Hersteller bereits bei ernstli-
chen Verdachtsmomenten téitig werden muss; er kann nicht bis zum ersten Schadensfall
abwarten®. Der Hersteller muss die einschliigigen Verdffentlichungen hierzu auswerten
und den Stand von Wissenschaft und Technik berticksichtigen. Andererseits muss er
sich nicht mit vereinzelt gebliebenen Auffassungen zu Gefahrenmomenten auseinander-
setzen, sondern kann sich idR auf die vorherrschende Uberzeugung in Fachkreisen ver-
lassen.?” Sind Gefahren bekannt, aber nicht die Mdglichkeiten zu ihrer Vermeidung,
kann das Produkt nur in Verkehr gebracht werden, wenn der Verkehr eine entsprechend
reduzierte Sicherheit erwartet,?® wobei dem Hersteller ein Anpassungsermessen bei

Wandel des Gefahrenbewusstseins,?” und bei neuen technischen Entwicklungen®® zuge-

22 BGH NJW 1990, 906 (907); BGH NJW 1990, 908 (909); MiinchKommBGB-Wagner, § 823 BGB Rn. 576; Kétz, Delikts-
recht Rn. 449; Staudinger-J. Hager, Kap F Rn. 8.

23 BGH NJW 1990, 908 (909); Foerste, in: v. Westphalen, ProdHaftHbd, § 24 Rn. 10; MiinchKommBGB-Wagner, § 823
BGB Rn. 576; Kotz, Deliktsrecht Rn. 449.

24 BGHZ 104, 323 (328) = NJW 1988, 2611; BGH NJW 1990, 906, BGH NJW 1987, 372 f.; Kullmann/Pfister-Kullmann,
Produzentenhaftung, Kz. 1520 S. 3 f.

25 BGHZ 80, 186 (192) = NJW 1981, 1603; vgl. BGHZ 104, 323 (329) = NJW 1988, 2611; MiinchKommBGB-Wagner, §
823 BGB Rn. 591.

26 BGHZ 106, 273 (283) = NJW 1989, 1542; BGHZ 80, 186 (192) = NJW 1981 (1603).

27 S. auch OLG Frankfurt NJW-RR1995, 406.

28 Foerste, in: v. Westphalen, ProfHaftHdb, § 24 Rn. 84 ff.; Schmidt-Salzer, Produkthaftung, Bd. I1I/1, Rn. 4.1113 £; Kull-
mann/Pfister-Kullmann, Produzentenhaftung, Kz. 1520 S. 4 £.; diff. Briiggemeier, WM 1982, 1294 (1302).

2 Insbes. bei uneinheitlichen Verbrauchererwartungen wie z.B. bei Kopfstiitzen, ABS-Bremssysteme oder Airbags in KfZ,
vgl. Foerste, in: v. Westphalen, ProfHaftHdb, § 24 Rn. 89 ff.; Schmidt-Salzer, Produkthaftung, Bd. I1I/1, Rn. 4.675 ff.;
dhnl. Hollmann, DB 1985, 2389 (2392); Schlechtriem, VersR 1986, 1033 (1036); abl. gegeniiber dem Kriterium der Ver-
brauchererwartung Mollers, Rechtsgiiterschutz im Umwelt- und Haftungsrecht, 254 ff.

30 Kullmann/Pfister-Kullmann, Produzentenhaftung, Kz. 1520, S. 15 f.
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standen wird. Der Hersteller muss den Weg der grof3eren Vorsicht wéhlen, wenn Unsi-

cherheiten iiber die Sicherheitsvorkehrungen bestehen.’!

17  Besonders bedeutsam fiir die Konkretisierung der geschuldeten Verkehrspflichten ist in
diesem Zusammenhang der Stand von Technik und Wissenschaft hinsichtlich der Si-
cherheit des Produktes. Ma3geblich sind die Erkenntnisse, die zum Zeitpunkt der erfor-
derlichen Gefahrenabwehr verfiigbar waren.*? In diesem Rahmen stellen dffentlich-
rechtliche Vorschriften und Regelwerke privater Gremien, wie DIN-Normen, zwar
wichtige, aber keineswegs abschlieBende Konkretisierungen des Standes der Technik
im zivilrechtlichen Sinne dar,** da im Einzelfall eine hohere Sicherheit erforderlich sein
mag oder die technische Entwicklung die Normen iiberholt hat.** Der Hersteller muss
selbstverantwortlich priifen, welche Gefahren entstehen kénnen.* So binden die Si-
cherheitsanforderungen nach dem Gesetz {iber technische Arbeitsmittel und Verbrau-
cherprodukte (Gerite- und Produktsicherheitsgesetz - GPSG)*® oder den jeweiligen
Produktsicherheitsrichtlinien als Mindeststandards den Produzenten nicht und stehen
héheren zivilrechtlich relevanten Sicherheitserwartungen nicht entgegen.®’ Ist fiir den
Hersteller trotz Einhaltung der technischen Regeln und Wahrung etwaiger behordlicher
Zulassungsvoraussetzungen eine von seinem Erzeugnis ausgehende Gefahr erkennbar,

so hat er die dariiber in Unkenntnis befindlichen Benutzer zumindest zu warnen.>®

18  Auch Zertifizierungen und Priifungen beriihren hinsichtlich der materiell-rechtlichen
Pflichten grundsitzlich nicht die zivilrechtliche Haftung des Herstellers. Sie kénnen nur

die Risiken und damit die Wahrscheinlichkeit eines Schadens mindern, nicht aber wei-

31 Kullmann/Pfister-Kullmann, Produzentenhaftung, Kz. 1520, S. 15 unter Verweis auf BGH NJW 1990, 906 (907) - und
Berufung auf arzthaftungsrechtliche Grundsitze, wie z.B. BGHZ 8, 138 (140); weniger restriktiv BGH NJW 1987, 2927.

32 BGHZ 80, 186 (192) = NJW 1981, 1603.

33 Zum &ffentlich-rechtlichen Verstindnis ausfiihrlich Spindler, Unternehmensorganisationpflichten, 505 ff.

3% BGH NJW 1998, 2814 (2815); BGH NJW 1994, 3349 (3350); LG Berlin MDR 1997, 246 (247); MiinchKommBGB-
Wagner, § 823 BGB Rn. 273; Staudinger-J. Hager, Kap. F Rn. 10; Kullmann, NJW 1996, 18 (22).

35 BGHZ 99, 167 (176 £.) = NJW 1987, 1009 (fiir Zubehorteile).

36 Mit dem Gesetz iiber technische Arbeitsmittel und Verbraucherprodukte (Gerite- und Produktsicherheitsgesetz — GPSG)
wurden das Geritesicherheitsgesetz (GSG) und das Produktsicherheitsgesetz (ProdSG) zu einem Gesetz zusammenge-
fithrt, sowie die Richtlinie tiber die allgemeine Produktsicherheit (Richtlinie 2001/95/EG v. 3.12.2001; ABIEG 2002 Nr. L
11 S. 4) in nationales Recht umgesetzt. Das GPSG wurde am 6. Jan. 2004 ver6ffentlicht (BGBL. 12004, S. 2) und trat am
1. Mai 2004 in Kraft, GSG und ProdSG traten am 1. Mai 2004 aufler Kraft; erster Uberblick bei Klindt, NTW 2004, 465
ff.; Potinecke, DB 2004, S. 55 ff.; Littbarski, VersR 2005, 448; Lenz, MDR 2004, 918.

37 BGH VersR 1972, 149; Kullmann/Pfister-Kullmann, Produzentenhaftung, Kz. 1520 S. 26; Schmatz/Néthlichs, Sicherheits-
technik, Bd. I Teil 1, § 3 GSG Anm. 5.3.7; Taschner/Frietsch, § 1 ProdHaftG Rn. 89, Richtl. Art. 7 Rn. 31; Wagner, BB
1997, 2541 (2541 f.); Niebling, DB 1996, 80 (81); Taupitz, in: Produktverantwortung und Risikoakzeptanz, 119 (135),
zum EinfluB} des § 22 KrW-/AbfG auf den Mindestsicherheitsstand und die Sicherheitserwartungen bei Abfall s. Ges-
mann-Nuissl/Wenzel, NJW 2004, 117 ff.

38 BGHZ 99, 167 (176) = NJW 1987, 1009; BGHZ 139, 79 (83) = NJW 1998, 2905; BGH NJW 1999, 2815 (2816); krit.
dazu Littharski, NJTW 2000, 1161 (1162).
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tergehende Sicherheitserwartungen des Verkehrs beschrinken.?® Sie kénnen jedoch auf
der Ebene der Entlastung fiir bestimmte Pflichten eine Rolle spielen: Andere in den Fer-
tigungsprozess eingeschaltete Unternehmer, wie z.B. ein Auftragsfertiger, die hinsicht-
lich Konstruktionsgefahren geringeren Sorgfaltspflichten als der eigentliche Hersteller
unterliegen, konnen sich jedoch im Einzelfall damit entlasten, dass das Produkt durch
den TUV oder einen anderen Sachverstindigen iiberpriift wurde.** Auf diese Auswir-

kungen von Zertifizierungen ist spiter noch zuriickzukommen.*!

19  Die Anforderungen an die Verkehrspflicht stehen in einem engen Verhéltnis zu den
dem Dritten abzuverlangenden Bemiihungen an verniinftigem Eigenschutz. Nicht ge-
gen jedes Risiko kann Schutz verlangt werden, wenn der Dritte einfacher und mit gerin-
gerem Aufwand eine Schidigung als der Pflichtige vermeiden kann.** Allerdings darf
nicht jede Moglichkeit des Eigenschutzes dazu fiihren, dass die Grenze zum Mitver-

schulden gem. § 254 BGB verschwimmt.*

Vielmehr muss die Priifung eindeutig erge-
ben, dass der Dritte ohne groBen Aufwand die Verletzung vollstindig vermeiden kann,
wéhrend dem Pflichtigen selbst mit hohen Kosten die vollstindige Gefahrenbeherr-
schung nicht mdglich ist. So hat die Rechtsprechung anerkannt, dass der Verkehrs-
pflichtige darauf vertrauen kann, dass bei einer Gefahr, die mit Hinden zu greifen ist
und der ohne weiteres ausgewichen werden kann, der Betroffene diese erkennt und sich

t.44

selbst schiitzt.** Bei jedermann erkennbaren und bekannten Gefahren, muss auf diese

nicht besonders hingewiesen oder vor ihnen geschiitzt werden.* Erst recht sind Siche-

39 Darauf deuten auch die Ausfiihrungen der EG -Kommission hin, vgl. ein Globales Konzept fiir Zertifizierung und Priifwe-
sen - Instrument zur Gewéhrleistung der Qualitét bei Industrieerzeugnissen -, KOM(89) 209 endg. - SYN 208, Mitteilung
Nr. 89/C 267/03 der Kommission an den Rat, vorgelegt am 15.6.1989, Abl. EG Nr. C 267/3 vom 19.10.1989, S. 12 (Kapi-
tel II Ziff.4); Praambel der Richtlinie 92/59/EWG des Rates vom 29. Juni 1992 iiber die allgemeine Produktsicherheit,
Abl. EG Nr. L 228, S. 24; ebenso Niebling, DB 1996, 80 (81), allerdings nicht fiir sog. C-Normen des hochsten Sicher-
heitsstandards; auch nach § 1 II Nr. 4 ProdHaftG liegt wegen der Beschrankung auf Mindeststandards kein Zwangstatbe-
stand vor, vgl. Marburger, in: FS Lukes, 97 (100).

40 BGH NJW-RR 1990, 406 f.; dazu Kullmann, NJW 1991, 675 (678 ).

41'S. Rn. 145 ff.

42 Dies ist die Kernaussage der unten (Fn. 160) erwéhnten Lehre vom cheapest cost avoider.

43 Insoweit zutr. Mollers, VersR 1996, 153 (158); Hasselblatt, Die Grenzziehung zwischen verantwortlicher Fremd- und
eigenverantwortlicher Selbstgefihrdung im Deliktsrecht, S. 131 ff; fiir stirkere Uberlappung von Fremd- und Eigenver-
antwortlichkeit dagegen Zeuner, in: FS Medicus, S. 693 (699 ff.).

4 BGHZ 104, 323 (328) = NJW 1988, 2611; BGH NJW-RR 1989, 219 (220); OLG Kdln VersR 1993, 1494 f.; Miinch-
KommBGB-Wagner, § 823 BGB Rn. 251; Staudinger-J. Hager, Kap. E Rn. 32.

45 BGHZ 104, 323 (328 £.) = NJW 1988, 2611 — Getriinkeflasche; BGH NJW 1999, 2815 (2816); BGH NJW 1986, 52 (53) —
Feuerwerk Silvesternacht; BGH NJW 1985, 1076 (1077) — Nicht fertig gestellte Loggia.
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20

21

22

rungspflichten nicht gegeniiber denjenigen angebracht, die gerade selbst zur Gefahren-

kontrolle oder -beseitigung bestellt oder beauftragt wurden.*¢

Die vorstehend genannten Kriterien sind zwar auf den ersten Blick allein auf die Pro-
dukthaftung zugeschnitten; bei ndherer Analyse wird jedoch deutlich, dass sie verall-
gemeinerungsfihige Aussagen enthalten, die auf das Ausmal und die Kontrolle einer
Gefahrenquelle, die bedrohten Rechtsgiiter, die Zumutbarkeit von Gefahrenabwehr-
maBnahmen, den Sicherheitserwartungen des Verkehrs (und gegebenenfalls des Ver-
tragspartners) und dem moglichen Ausmal} des Eigenschutzes abstellen. Diese Mal3sti-
be konnen zwar im Einzelfall durch vertragliche Vereinbarungen modifiziert werden;
doch sind sie immer wieder bei der Konkretisierung der im Verkehr erforderlichen und

iiblichen Sorgfalt nach § 276 BGB anzutreffen.*’

2. Methodischer Hintergrund: Die rechtsokonomische
Perspektive

Gerade in neuen Regelungsbereichen wie dem IT-Recht konnen sich die Denkmodelle
der 6konomischen Rechtsanalyse als besonders niitzlich erweisen.*® Ausgangspunkt
O6konomischer Denkmodelle ist die Ressourcenknappheit. Ziel ist eine effiziente Ver-
teilung dieser Ressourcen.*” Wann eine effiziente Verteilung, also Alokationseffizienz
erreicht ist, ldsst sich nach verschiedenen Kriterien messen: Nach dem Pareto-
Kriterium besteht Allokationseffizienz, wenn eine 6konomische Situation erreicht ist, in
der niemand besser gestellt werden kann, ohne jemand anderen schlechter zu stellen.>
Weiter gefasst ist das Kaldor-Hicks-Kriterium. Danach ist Allokationseffizienz er-
reicht, wenn keine Verdnderung mehr moglich ist, bei der die Gewinner ihre Gewinne

hoher bewerten als die Verlierer ihre Verluste.”!

Die 6konomische Analyse lédsst sich dabei sowohl auf der Ebene der Rechtsetzung als

auch auf der Ebene der Rechtsanwendung fruchtbar machen. Auf der Ebene der Rechts-

4 OLG Koln VersR 1992, 470 (471) — Feuerwehr; OLG Zweibriicken BauR 1994, 781 (782), Rev. nicht angenommen, BGH
Beschl. v. 5.7.1994 VI ZR 346/93 — Sicherungsposten einer Baustelle; OLG Jena VersR 1998, 903 (904), Rev. nicht an-
genommen, BGH Beschl. v. 24.3.1998 VI ZR 274/97 — Sachverstindige zur Gefahrenbegutachtung.

47 Vgl. bspw. zum Einfluss technischer Regelwerke auf die im Verkehr erforderliche Sorgfalt Bamberger/Roth-Unberath, §
276 BGB Rn. 24; Palandt-Heinrichs, § 276 BGB Rn. 18; MiinchKommBGB-Grundmann, § 276 BGB Rn. 64, zu Mog-
lichkeiten des Selbstschutzes des Verletzten MiinchKomm BGB-Grundmann, § 276 BGB Rn. 63.

4 Freiwald, Harvard Journal of Law and Technology, Vol. 14, 2001 S. 574, 580.
4 Kiibler, in: FS Steindorff, S. 687, 689; Salje, Rechtstheorie 15 (1984), 277, 285.
0 R. Zebre Jr., Economic Efficiency in Law and Economics, S. 3; Behrens, Die konomischen Grundlagen des Rechts, S.

83 ff.

3! Mathis, Effizienz statt Gerechtigkeit?, S. 70; Baumol, W., Economic Theory and Operations Analysis, S. 402; R. Zebre Jr.,
Economic Efficiency in Law and Economics, S. 4.
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23

24

25

anwendung konnen einzelne Tatbestandsmerkmale insbesondere im Haftungsrecht auch
nach 6konomischen Kriterien ausgelegt werden.>? Auf der Ebene der Rechtssetzung
(Teil 2) ist die Grundfrage hingegen, wie Rechtsnormen gestaltet sein miissen, um eine

praventiv schadensmindernde Regelungsstruktur zu erhalten.

a) Steuerungsfunktion fiir das Niveau der Schutzmafinah-
men
Bekanntermallen entstehen durch IT-Sicherheitsprobleme Schiaden mit betrdchtlichem

wirtschaftlichem AusmaB. Solche Schiden kénnen durch entsprechende Mallnahmen
(z.B. Rechtebeschrinkung in IT-Systemen) eingeddmmt werden. Diese MaBBnahmen
verursachen aber wiederum selbst Kosten (z.B. Lizenzgebiihren fiir die Schutzsoftware,
Personalaufwand). Es entsteht somit ein Optimierungsproblem: Ab einem gewissen
Aufwand fiir Schutzmafinahmen ist die unter Kostengesichtspunkten optimale Struktur
erreicht, denn zusatzlicher Aufwand wiirde hohere Kosten verursachen als Schiaden ver-

hindert wiirden.

Exemplarische Darstellung des Optimierungsproblems

Aufwand fiir Erwarteter Schaden (Scha- | Gesellschaftliche
Schutz- denshohe * Wahr- Gesamtkosten
malnah- scheinlichkeit)
men

0 + 40 =40

10 + 25 =35

20 + 20 =40

Im obigen Beispiel (Tabelle): Betreibt der Akteur einen Sicherungsaufwand von 10
Einheiten ist der zu erwartende Schaden 25 Einheiten, Sicherungsaufwand und Schaden
ergeben gesellschaftliche Gesamtkosten von 35 Einheiten. Damit ist das Optimum er-
reicht. Wiirde der Aufwand auf 0 Einheiten gesenkt oder 20 Einheiten gesteigert, wiir-
den die gesamtgesellschaftlichen Kosten steigen. Der zu erwartende Schaden berechnet
sich dabei aus der Schadenshohe bei einem einzelnen Schadensereignis multipliziert mit

der Wahrscheinlichkeit des Eintritts eines solchen Ereignisses.

32 Taupitz, AcP 196 (1996), 114 (125 ff.); Beispiele bei Kétz/ Schdfer, Judex oeconomicus, 2003.
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26

27

28

29

30

Mit dem Haftungsrecht ist dem Gesetzgeber ein Werkzeug an die Hand gegeben, um
Anreize fiir einen effizienten Aufwand fiir SicherungsmafBinahmen zu schaffen.>
Denkt man Haftungsregeln zunichst hypothetisch hinweg, so sind die erwarteten
Schiaden im obigen Beispiel externe Effekte; also negative Folgen fiir Dritte, die der

Akteur nicht in seine Entscheidung einbezieht.>*

Eine Verschuldenshaftung ist aus 6konomischer Perspektive nun die Festlegung eines
bestimmten Sorgfaltstandards, dessen Nichteinhaltung zur Haftung fiihrt.>® Dieser Sorg-
faltsmalstab wird objektiv bestimmt und ist - juristisch beim Terminus des Verschul-
dens verortet®® — nicht von den individuellen Fihigkeiten des Schiidigers abhiingig.>” Im
obigen Beispiel kann durch Festlegung der erforderlichen Sorgfalt bei 10 Einheiten eine
Optimierung erreicht werden, da fiir den Akteur ein Anreiz besteht, diesen Sorgfalts-

mafistab einzuhalten, da er ansonsten haftet, also die externen Effekte zu tragen hat.

Diese Feststellungen lassen sich zur sogenannten marginalisierten Learned-Hand For-
mel verallgemeinern.® Danach ist dann kein Verschulden anzunehmen, wenn das Sorg-
faltsniveau so gewahlt ist, dass weitere Sorgfaltsanstrengungen (V) hohere Kosten ver-
ursachen wiirde als sie Schadenshdhe (S) mal Schadenswahrscheinlichkeit (q) reduzie-

ren. Ein Verschulden ist also zu verneinen wenn: >°

V,<S*q9

Ist der SorgfaltsmafBstab durch Rechtsprechung oder gesetzliche Regelung zu hoch an-
gesetzt, so ist es fiir den Schidiger nicht unbegrenzt wirtschaftlich sinnvoll, diesen ein-
zuhalten.®® An einem bestimmten Punkt, im obigen Beispiel ab einem Vorsorgeaufwand
von 40 Einheiten, fahrt der Schiadiger am Besten, wenn er keine Sorgfaltsmafinahmen

trifft und die Schadenskosten i.H.v. 40 Einheiten auf sich nimmt.

Wird der SorgfaltsmaBstab nicht kodifiziert sondern mit dem unbestimmten Rechtsbe-

griff der Fahrldssigkeit negativ umschrieben, so liegt es in der Hand des Richters im

33 MiinchKommBGB-Wagner,Vor § 823 BGB Rn. 40.

34 Behrens, Die 6konomischen Grundlagen des Rechts, S. 83 ff.

35 Vgl. statt vieler Brown, J., Towards a Theory of Liability, 323ff.

%6 Vgl. § 276 11 BGB: ,,Fahrlissig handelt, wer die im Verkehr erorderliche Sorgfalt auBer acht ldsst.
57 Wohl h.M., vgl. etwa Briiggemeier, Deliktsrecht, Rn. 113.

38 Zuerst angewendet in United States v. Caroll Towing Co., 159 F. 2d 169 (2d Cir. 1947); vgl. Cooter, Journal of Economic
Perspectives, Vol. 5, 1991, 11 ff., 14.

3 Vgl. dazu etwa Cooter/Ulen, Law & Economics, S. 334.
0 Ebenso Schdfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 172.
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Einzelfall,%! ob er die Fahlissigkeitsgrenze aufgrund obiger Erwigungen nach der

Learned Hand Formel bei 10 Einheiten ansetzt.®?

31  Auch mit einer Gefihrdungshaftung werden die externen Effekte internalisiert, dh. es
erfolgt eine Angleichung der privaten an die gesellschaftlichen Kosten.®> Durch Einfiih-
rung einer Gefahrdungshaftung muss der Akteur sowohl alle Kosten fiir Schutzmal-
nahmen als auch den erwarteten Schaden tragen: damit minimiert er schon in eigenem
Interesse die gesellschaftlichen Gesamtkosten. Beziiglich der Wahl eines effizienten
Sorgfaltniveaus ergibt sich also zwischen der Gefahrdungshaftung und der Verschul-
denshaftung (so die Gerichte hier einen effizienten FahrldssigkeitsmaBstab festgelegt
haben) i.E. kein Unterschied.®* Allerdings fiihrt die Gefihrdungshaftung auch zu einer
tendenziellen Reduktion des Aktivitdtsniveaus iiberhaupt, da gleichgiiltig wieviel der
Schidiger an SchutzmaBBnahmen durchfiihrt, er auf jeden Fall fiir eintretende Schaden
haftet, so dall Anreize auch zu einer Verringerung des Gefidhrdungsniveaus bestehen

(unten Rn. 321f)).

b) Aussagen iiber die Auswahl des Haftenden
32  Die 6konomische Analyse kann aber nicht nur bei der Frage nutzbar gemacht werden,

wann ein potentieller Schiadiger zu haften hat, sondern auch wer unter einer Vielzahl
von Verursachern die Kosten tragen sollte. Anreize zur Implementierung von Schutz-
vorkehrungen bestehen fiir denjenigen, der weil3, dass er im Schadensfall haftet. Wird
nun demjenigen die Haftung auferlegt, der die Schutzvorrichtungen mit niedrigstem
Kostenaufwand umsetzen kann, entstehen die gesamtgesellschaftlich geringsten Kosten,

der sog. ,,cheapest cost avoider®.%

33 Vor einer rechtlichen Umsetzung dieses Modells stellt sich aber immer zunéchst die
Frage, ob nicht durch Marktmechanismen von vornherein die Schutzaufwendungen dem
cheapest cost avoider auferlegt werden. Letztendlich bietet es sich ja fiir den Schéadiger
an, die Schutzvorkehrungen nicht selbst zu treffen, sondern vertragliche Beziehungen
beziiglich der Schutzvorkehrungen mit dem (eventuell vom Haftenden unterschiedli-

chen) cheapest cost avoider (gegebenenfalls sogar den Geschidigten) einzugehen. Eine

61 Fallbeispiele fiir die Anwendung 6konomischer Kriterien etwa OLG Hamm NJW RR 2002, 1459; BGH NJW 2005, 422.

62 Zuerst angewendet in United States v. Caroll Towing Co., 159 F. 2d 169 (2d Cir. 1947); vgl. Cooter, Journal of Economic
Perspectives, Vol. 5, 1991, 11 ff., 14.

63 Diese Definition fiir Internalisierung findet sich auch bei Schumann, Grundziige der Mikrodkonomischen Theorie, S. 38
und S. 492 ff.; K. Mathis, Effizienz statt Gerechtigkeit?, S. 70.

4 Ebenso Schifer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 208.
% G. Calabresi, The Costs of Acidents, S. 136 ff.; Coase, The Problem of Social Cost, S. 146 f.
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solche vertragliche Optimierung ist ein Beispiel fiir das Coase-Theorem. Nach diesem
erfolgt, allgemein formuliert, die Allokation (hier: der Einsatz) von Ressourcen unab-
hiangig von der genauen Ausgestaltung der Rechtsordnung — aber nur sofern keine

Transaktionskosten bestehen.®®

34 Transaktionskosten sind die Kosten, die aufgewendet werden miissen um einen Ver-
trag abzuschlieBen und durchzusetzen.%” Da entsprechende Kosten immer entstehen
kann das Coase-Theorem auch anders gewendet werden: in der realen durch Transakti-
onskosten bestimmten Welt ist die Allokation der Ressourcen immer auch von der
Rechtsordnung mitbestimmt.%® Folglich behilt der Grundgedanke, die rechtlich ausge-
staltete Haftung am cheapest cost avoider auszurichten, praktisch immer seine Berechti-
gung, wird aber durch das Gedankenexperiment der idealen Welt (Coaseanischen Welt)

gegenkontrolliert.®

¢) Steuerung des Aktivititsniveaus
35  Uber eine 6konomische Analyse lassen sich also Hinweise gewinnen, wie das Haf-

tungssystem ausgestaltet sein muss, um ein effizientes Niveau von Schutzmafinahmen
zu erreichen und Anreize setzen, dass derjenige die SchutzmaBBnahmen durchfiihrt, dem
dies am kostengiinstigsten mdglich ist. Dariiber hinaus lassen sich aber auch Aussagen
dariiber gewinnen, wie durch das Haftungssystem das Aktivititsniveau beeinflusst
werden kann: Ein rational handelnder Akteur wird bei der Abwigung von Nutzen und
Kosten einer Handlung auf der Kostenseite das mogliche Haftungsrisiko mit einstel-
len.”® Steigt nun das Haftungsrisiko durch schirfere Haftungsregelungen, so steigen
auch die Kosten. Mit den Kosten steigt in einer funktionsfdhigen Marktwirtschaft auch
der Preis eines Produktes oder einer Dienstleistung. Bei ansonsten gleichen Umstéinden
wird das teurere Produkt weniger nachgefragt. Damit wird das Aktivitdtsniveau durch

schirfere Haftungsregelungen gesenkt.”!

% Thomas J. Miceli, Economics of the Law, S. 9; Coase, The Problem of Social Cost, Journal of Law and Economics 3;
ders., in: Assmann/Kirchner/Schanze, Okonomische Analyse des Rechts, S. 129, 148 ff.

7 R. Coase, The Problem of Social Cost, Journal of Law and Economics 3, S. 15.
% R. Coase, Law and Economics, S. 251.
% Vgl. auch Siemer, Das Coase-Theorem, S. 82 f.

70 Zur Grundannahme des rational handelnden Akteurs vgl. Coleman, Foundations of Social Theory, S. 5; Kirchgdssner,
Homo Oeconomicus, S. 66 ff.; Tietzel, Jahrbuch der Sozialwissenschaften (1981), S. 115 ff.; Eder, Zeitschrift fiir Rechts-
soziologie 8 (1987), 193 (207 {f.).

"1 Sailer, Privention im Haftungsrecht, S. 186.
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36  Durch eine Gefihrdungshaftung erfolgt dabei sogar eine Senkung der Aktivitét auf
das gesamtgesellschaftliche Optimum.’? Denn die Gefihrdungshaftung biirdet dem
Schédiger alleinig das Haftungsrisiko auf. Damit flieBen alle Nutzen und Kosten der
Aktivitét in der Person des Schidigers zusammen. Folglich ist absolute Parallelitit zwi-
schen dem Interesse des Schédigers und dem Interesse der Gesellschaft erreicht. Im Er-
gebnis wird der Schidiger, indem er aus eigenem Interesse handelt, gleichzeitig den

Nutzen fur die Gesellschaft maximieren.

37  Damit kann mittels der Gefdhrdungshaftung theoretisch eine stirkere Steuerungswir-
kung erreicht werden’® - dass in Deutschland trotzdem die Verschuldenshaftung die Re-
gel ist, ist historisch’* bzw. dadurch bedingt, dass der Hauptaugenmerk auf die Kom-
pensationsfunktion” und nicht die Steuerungsfunktion des Haftungsrechts liegt. Im Ub-
rigen ist der Unterschied in der normpraktischen Ausgestaltung geringer als soeben the-
oretisch skiziert, da die Steuerungswirkung durch Haftungsobergrenzen, Informations-

defizite und Versicherungsmoglichkeiten begrenzt ist:

38 Haftungsobergrenzen schrinken die Steuerungsfunktion des Haftungsrechts ein und
fiihren so zu einem hoheren Aktivititsniveau. So wie der Akteur Schiden bei denen er
mangels Verschulden nicht haftet nicht in seine Kalkulation mit einbezieht, bezieht der
Akteur bei Haftungsobergrenzen Schéden oberhalb dieser Grenzen nur mit der maxima-

len Haftungssumme in seine Kalkulation ein.

39  Bei einer Verschuldenshaftung wird dieser Effekt nicht vollstindig erzielt.”® Wie ge-
sehen kann zwar durch richtige Wahl des VerschuldensmalB3stabes ein optimales Maf3 an
Sorgfalt erreicht werden. Allerdings wird das Aktivititsniveau nicht auf das gesamtge-
sellschaftliche Optimum gesenkt. Denn flir Schdden, die trotz Einhaltung der Sorgfalts-
pflichten entstehen, haftet der Akteur nicht. Diese werden von Dritten getragen. Ergo
verursachen seine Handlungen bei ihm weniger Kosten als bei der Gesellschaft insge-

samt. Und Schéden, fiir die er nicht haftet, wird der Akteur nicht in seine Kalkulation

2 Fiir den mathematischen Nachweis, S. Shavell, Economic Analysis of Accident Law, S. 23 ff., 32 ff.; vgl. auch Sailer,
Prévention im Haftungsrecht, S. 186; Miceli, Economics of the Law, S. 28.

73 Sailer, Privention im Haftungsrecht, S. 185 mwN.

4 Vgl. Benéhr, Die Entscheidung des BGB fiir das Verschuldensprinzip, Tijdschrift voor Rechtsgeschiedenis, 1978, S. 1 ff;
,Nicht der Schaden verpflichtet zum Schadensersatz, sondern die Schuld®, Jhering, das Schuldmoment im rémischen Pri-
vatrecht, S.40.

5 Larenz, Lehrbuch des Schuldrechts, S. 423; vgl. auch Sailer, Privention im Haftungsrecht, S. 1 mwN.
76 Vgl. Miceli, Economics of the Law, S. 28.
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40

41

42

einbeziehen. Er wird die Handlung damit haufiger ausfiihren, als dies fiir die Gesamtge-

sellschaft optimal wére.

Die Internalisierung der externen Effekte erfiillt auch dann keine Steuerfunktion, wenn

t’7 - fiir IT-Schéiden eines der zentralen Probleme.

der Schaden nicht vorhersehbar is
Denn mit einem solchen Schaden kalkuliert der Akteur nicht. Ein &hnlich gelagertes
Problem besteht dann, wenn der Akteur spontane Entscheidungen treffen muss — die
Steuerfunktion ist grofer, wenn der Akteur die Moglichkeit hat, die Situation ,,planend
zu iiberdenken®.”® Durch Versicherungen wird das Interesse des Akteurs von dem der
Allgemeinheit entkoppelt, denn durch Einschaltung der Versicherung tragt der Akteur
nicht direkt den Schaden — die Steuerungswirkung ist entsprechend weiter einge-

schrinkt.”

d) Mehrpersonenkonstellationen
In der Realitét, insbesondere im IT-Bereich, wird eine effektive Schadensvermeidung

héufig erst durch die Anstrengung sowohl des Akteurs als auch des Geschédigten zu er-
reichen sein. Bei einer Verschuldenshaftung ist der Geschédigte schon aus Eigeninteres-
se unabhingig von Mitverschuldensregelungen zu SchutzmaBnahmen angehalten.
SchlieBlich muss der Geschadigte damit rechnen, dass der Schadiger alle Sorgfaltsstan-
dards einhilt und er, der Geschidigte, somit etwaige Schéden alleine tragen muss. Bei
einer Gefdhrdungshaftung allerdings ist eine Mitverschuldensregelung erforderlich, um

Anreize fiir SchutzmaBnahmen durch den Geschidigten zu setzen.®!

Ebenso wie die Sorgfaltsanstrengungen des Schédigers als auch des Geschédigten die
Schadenswahrscheinlichkeit beeinflussen, beeinflusst in der Regel nicht nur das Aktivi-
titsniveau des Akteurs, sondern auch das des Geschédigten die Schadenswahrschein-
lichkeit. Nach dem Theorem von Shavell lassen sich aber weder durch eine Verschul-
denshaftung noch durch eine Gefdhrdungshaftung beide Aktivitdtsniveaus auf das ge-
sellschaftliche Optimum reduzieren.®? Eine solche Steuerung tritt nimlich wie darge-

legt®® nur dann ein, wenn die jeweilige Person das volle Risiko des Schadenseintritts

7 Schdifer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 214,
8 Weyers, Unfallschiden, S. 466 ff.
7 Details bei Pauly/Kenneth, The Economics of Moral Hazard, S. 531.

80 M. Adams, Okonomische Analyse der Gefihrdungs- und Verschuldenshaftung, S. 73 ff; Endres, Okonomische Grundla-
gen des Haftungsrechts, S. 9 ff.

81 Ebenso Miceli, Economics of the Law, S. 29.
82 Shavell, The Journal of Legal Studies, Vol. 9, No. 1 1980, S. 1 ff.; ders., Economic Analysis of Accident Law, S. 29.
8 S.Rn.27f.
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trifft — dieses Risiko kann aber nicht gleichzeitig sowohl dem Schidiger als auch dem

Geschéadigten auferlegt werden.

43  Konnen mehrere Personen durch ein Ereignis sowohl einen Schaden verursachen als
auch geschadigt werden, so kann die Situation eintreten, dass schon ohne Haftungsrege-
lungen gesamtgesellschaftlich effiziente SorgfaltsmaBstdbe angewendet werden. Zur
Vereinfachung soll dies an einem Beispiel aus der Schifffahrt illustriert werden®* — wo-
bei eine gewisse Vergleichbarkeit mit der Situation in gro3eren Netzwerken besteht:
Angenommen, durch die Einfiihrung von Funkgeriten lisst sich das Kollisionsrisiko
zwischen zweier so ausgeriisteter Schiffe eliminieren. Ein Funkgerét kostet 5 Einheiten,
der erwartete Schaden (Wahrscheinlichkeit mal Schadenshohe) durch Kollisionen be-
trdgt 10 Einheiten. Sind nun in der Ausgangssituation mehr als 50% der Schiffe mit ei-
nem Funkgerit ausgestattet, ist es unter Kostengesichtspunkten effektiv, neue Schiffe
mit einem Funkgerdt auszuriisten. Im Laufe der Zeit haben so alle Schiffe ein Funkge-
rat. Keiner der Akteure hat Veranlassung, sein Verhalten zu dndern, weshalb ein stabiler
Zustand (Nash-Gleichgewicht) erreicht ist.®> Damit hat sich die gesamtgesellschaftlich
effiziente Sorgfalt herausgebildet.

44  Sind allerdings in der Ausgangssituation weniger als 50% der Schiffe mit einem Funk-
gerit ausgestattet, ist es ineffektiv, neue Schiffe mit einem solchen auszuriisten. Es be-
steht wiederum ein Nash-Gleichgewicht, allerdings auf gesamtgesellschaftlich ineffizi-
entem, niedrigem Sorgfaltsniveau. Dieses Gleichgewicht kann nun aber mit Hilfe einer
Veschuldenshaftung durchbrochen werden: Wird das Fahren ohne Funkgerit als fahr-
lassig definiert, besteht dadurch auch bei einer Funkgeriatepenetration von weniger als
50% ein Anreiz dafiir, Schiffe mit einem Funkgerit auszuriisten. Das ineffiziente Nash-

Gleichgewicht wird durchbrochen.

3. Anwendung auf IT-Bereiche

45  Diese allgemeinen Kriterien lassen sich ohne weiteres auch auf IT-Produkte und Dienst-
leistungen iibertragen — allerdings mit der Mal3gabe, dass der Komplexitit der Produkte

und der diffizilen Fehlerentdeckung Rechnung getragen werden muss.

a) Technische Standards

84 Bsp. stark modifiziert nach Schdfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 231 ff.
85 Es handelt sich um ein evolutorisch stabiles Nash-Gleichgewicht.
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46  Allgemeingiiltige technische Standards, etwa in Gestalt von ISO-Normen, liegen — so-
weit ersichtlich — fiir IT-Produkte und erst recht fiir IT-Dienstleistungen bislang nicht
breitflichig vor. Von Relevanz werden im Rahmen der weiteren Analyse vor allem auf
Seiten der Produzenten die sog. Common Criteria-Standards, die sich als internatio-
naler Standard fiir IT-Produkte und deren Sicherheitsbewertung (ISO-Norm) 3¢ heraus-
gebildet haben.?” Im Zusammenhang mit sog. Protection Profiles, die halbstandardisiert
fiir Sicherheitsbediirfnisse von IT-Anwendungen erstellt werden, konnen diese Produkt-
standards rechtliche Wirkung entfalten, indem sie die notige Mindestsicherheit fiir be-

stimmte Bereiche konkretisieren.

47  Aber auch auf der Seite der IT-Nutzer bzw. Verwender konnen Standards eine Rolle
spielen, wie die jiingst verabschiedete ISO 27000 ff. Normenreihe, die Grundsitze fiir
das IT-Riskmanagement aufstellt.

b) Anpassung an bestimmte Marktanforderungen
48  Ebenso spielen aber auch besondere Anforderungen in bestimmten Mérkten eine Rolle,

die die berechtigten Verkehrserwartungen pragen konnen, etwa im Gesundheits-, Si-
cherheits- oder Finanzsektor. Umgekehrt konnen an eine Massensoftware mit niedrigem
Gefahrdungspotential (und geringem Preis) vergleichsweise reduzierte Sicherheitsan-
forderungen gestellt werden. Indes ist nicht zu verkennen, dass der Trend zur Erstellung

der Protection Profiles bereits diese Spezifika beriicksichtigt.

¢) Verhiltnis zum Eigenschutz
49  SchlieBlich spielen im IT-Bereich die Fragen des Eigenschutzes bei der Bestimmung

der Pflichten eine gewichtige Rolle: Hier gilt zundchst wiederum in Anwendung der
allgemeinen Grundsitze, dass gegeniiber professionellen IT-Anwendern prinzipiell re-
duzierte Pflichten gelten, sofern diese selbst in der Lage sind, den notigen Eigenschutz
zu gewihrleisten. Allerdings versagt dies gerade dort, wo der Code nicht zugénglich
ist oder der IT-Anwender nicht iiber entsprechende Kenntnisse verfiigt. Ferner kommt
es darauf an, ob und inwieweit allgemein bekannte Tools oder Softwareschutzmecha-

nismen dem Nutzer zur Verfiigung stehen.®

86 Gemeinsame Kriterien fiir die Priifung und Bewertung von Sicherheit von Informationstechnik nach der im Jahre 2000
beschlossenen ISO-Norm 15408 bezeichnet; zur Entwicklung s. Miinch, RDV 2003, 223.

87 Niheres dazu auch abrufbar unter: http://www.bsi.bund.de.

8 Ausfiihrlich dazu unten Rn. 277 ff.
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4. Sicherheitspflichten innerhalb von Vertragsverhiilt-
nissen

50  Im Unterschied zum Deliktsrecht zeichnet sich das Vertragsrecht dadurch aus, dass es
den Parteien aufgrund der Privatautonomie hier selbst obliegt, die Pflichtensphéaren fiir
die IT-Sicherheit festzulegen. Im Rahmen von Individualvertrdgen haben die Parteien
hier weiteste Gestaltungsspielrdume, die lediglich durch zwingende gesetzliche Rege-
lungen und gesetzliche Verbote bzw. Sittenwidrigkeit (§§ 134, 138) begrenzt werden.
GroBerer Kontrolle unterliegt jedoch die Vertragsgestaltung durch Allgemeine Ge-
schiftsbedingungen. Fiir Vertrdge zwischen Unternehmen und Verbrauchern statuieren
die §§ 308 f. BGB zahlreiche Klauselverbote. Diese sind auch fiir Vertrage iiber IT-
Produkte anwendbar, fiir spezifische IT-Risiken treffen sie jedoch keine gesonderten
Regelungen. Umso grofere Bedeutung erlangt somit die Generalklausel des § 307 BGB.
Danach sind Bestimmungen in Allgemeinen Geschéftsbedingungen dann unwirksam,
wenn sie den Vertragspartner des Verwenders unangemessen benachteiligen. Genauere
Konkretisierung erfahrt diese Generalklausel durch Abs. 2 der Vorschrift, nach dem ei-
ne unangemessene Benachteiligung im Zweifel dann anzunehmen ist, wenn die vertrag-
liche Klausel mit dem Grundgedanken der gesetzlichen Regelung nicht zu vereinbaren
ist oder wesentliche Rechte und Pflichten, die sich aus der Natur des Vertrages ergeben,
so einschréinkt, dass die Erreichung des Vertragszweckes gefahrdet ist. Insbesondere der
letztgenannte Unwirksamkeitsgrund fiir AGB-Klauseln ist eine fiir IT-Vertrage bedeut-

same Grenze der Privatautonomie.

51  Die Regelungen der §§ 308, 309 BGB gelten nur fiir Vertrage zwischen Verbrauchern
und Unternehmern. Auf andere Vertrdge finden sie keine Anwendung. Indes findet ge-
rade die allgemeine Inhaltskontrolle nach § 307 BGB — freilich mit groBerem Gestal-

tungsspielraum — auch bei Vertrdgen zwischen Unternehmern Anwendung.

III. Gefahrenpotential und Gegenmafinahmen

52 Um zu verdeutlichen, welche Risiken und daraus folgend Haftungen eintreten kdnnen,
ist es notwendig, die sich bei der Nutzung von Informationstechnik, insbesondere IT-
Netzen, ergebenden Gefahren ndher zu beleuchten. Aus Sicht der Nutzer ist des
weiteren zu erldutern, welche GegenmalBBnahmen grundsitzlich ergriffen werden

konnen, da sich daraus deren Pflichtenprogramm ableiten kann.

53  Werden Pflichten an eine wie auch immer geartete Zumutbarkeitsabwégung gekniipft,

wird auch eine Einschétzung iiber die voraussichtlichen Kosten benétigt. Diese ist
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natiirgemal im vorgegebenen Rahmen dieser Untersuchung ungenau und soll nur eine
Richtlinie darstellen. Notwendig ist im Rahmen einer solchen Abwégung jeweils eine
Einzelfallbetrachtung und nihere technisch-betriebswirtschaftliche Analyse. So konnen
Kosten bei groBeren Systemen iiberdurchschnittlich skalieren, wobei auch die

Gefahrensituation mit der Grof3e von Rechensystemen und —netzen wachsen konnen.

5% Anhaltspunkte fiir Bedrohungspotentiale und Gefahrenlagen lassen sich aus den Aufga-

ben des IT-Managements im Allgemeinen und fiir die IT-Sicherheit im Speziellen ent-
nehmen, die darin bestehen, die Integritiit, Verfiigharkeit und Vertraulichkeit von
Daten und Diensten, sowie die Authentizitit eines Senders/Empfingers sicherzu-

stellen:®’

- Integritit bedeutet, dass nur autorisierte und im Sinne der Systemfunktionalitit gewollte Modifizie-

rungen von Hardware, Software und Daten durchgefiihrt werden konnen.*

- Unter Authenzitdt versteht man die eindeutige Identifizierung eines Senders/Empfingers von Da-

€92

ten’!, wie sie z.B. in einer sog. ,,Public Key Infrastructure gewihrleistet ist.

- Der Begriff der Verfiligbarkeit meint, dass ein IT-System zum gewiinschten Zeitpunkt mit den erfor-
derlichen Funktionen und Daten zur Verfiigung steht. Es handelt sich somit um eine zentrale Anfor-

derung.

- Unter Vertraulichkeit ist der Schutz im Hinblick auf Lesen, Schreiben, Modifizieren oder Loschen
von Daten vor den unbefugten Zugriff und/oder die Weitergabe von Daten durch unbefugte Perso-

nen oder Prozesse zu verstehen.”?

55  Fiir die Netz- und Informationssicherheit kann schlieBlich die Definition der EU im
Rahmen der Errichtung einer européischen Agentur zur Netz- und Informationssicher-
heit herangezogen werden, wonach darunter die Fahigkeit eines Netz- oder Informati-
onssystems zu verstehen ist, Storungen oder rechtswidrige oder boswillige Angriffe ab-

zuwehren, die die Verfligbarkeit, Integritdt, Vertraulichkeit und Authentizitét der ge-

8 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement vom 20.12.2005, AT 7.2, S. 9
Rn. 2, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220 anll.pdf (zuletzt abgerufen am 20.02.2006).

90 Datensicherheit in Industrie und Wirtschaft, S&S International GmbH, uti-maco GmbH, (1994).
1 Nirvikar Singh, in: Bidgoli, Handbook of Information Security, Volume 1, S. 28.

92 Zur Funktionsweise: Radia Perlman, in Bogdali, Handbook of Information Security, Volume 1, S. 852 ff. und Bradley S.
Rubin in; Bogdali, Handbook of Information Security, Volume 2, S. 548 ff.

93 Nirvikar Singh, in: Bidgoli, Handbook of Information Security, Volume 1, S. 28.
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57

58

speicherten oder iibermittelten Daten und damit verbunden {iber das betreffende Netz

angebotene Dienste beeintrichtigen kénnen.”*

Zur moglichst vollstandigen Erreichung dieser Schutzziele miissen alle Beteiligten (d.h.
Hersteller, Intermedidre und Nutzer von IT-Systemen) eng zusammenarbeiten und ent-
sprechende Schutzvorkehrungen treffen. Besondere Sorgfalt ist geboten, wenn besonde-
re Gefahrenpotentiale vorliegen, die in diesem Abschnitt beschrieben werden. Dies be-
inhaltet eine Abschétzung des Risikos eines Gefahrenpotentials und moglichen Gegen-

mafnahmen, jedoch keine rechtliche Bewertung.

Der Schwerpunkt wird nachfolgend auf Szenarien gelegt, bei denen Angreifer das Ziel
verfolgen, fremde Systeme unter ihre Kontrolle zu bringen, um mit diesen kompromit-
tierten Systemen wiederum Angriffe gegen Dritte durchzufiihren. Vergleichbare Szena-
rien bzw. Schadensfille lassen sich fiir zahlreiche andere Lander nachweisen, etwa fir

Osterreich.”?

1. Angriffe gegen Einzelsysteme
a) Systeme unter Kontrolle des Angreifers bringen
(1) Viren
Bis heute hat sich in der Forschung keine einheitliche Definition fiir den Begriff des
Computervirus® durchgesetzt.”® Grundsitzlich werden unter Computerviren werden
sich selbst vermehrende Computerprogramme verstanden.®’ Viren treten niemals alleine
auf, sondern bendtigen einen Wirt,”® um ausgefiihrt zu werden, sich zu verbreiten und
evtl. vorhandene Schadfunktionen auszufiihren.”® Bei einem Wirt handelt es sich meist
um ausfithrbare Dateien, die von einem Virus infiziert wurden oder infiziert werden
konnen. Als Wirt kénnen aber auch Programme dienen, die Makros enthalten.!® Durch
Infektion wird der Wirt so verdndert, dass mit seiner eigenen Ausfiithrung auch die
Funktionen des Virus ausgefiihrt werden, wobei Viren stets versuchen, die eigene Exis-

tenz zu verdecken und gleichzeitig moglichst viele Wirte zu infizieren. Zur Reprodukti-

% Verordnung (EG) Nr. 460/2004 des Europdischen Parlaments und des Rates vom 10. Mérz 2004 zur Errichtung der Euro-
pdischen Agentur fiir Netz- und Informationssicherheit, Abl. L 77, 13.3.2004; Holznagel, Recht der IT-Sicherheit, S. 11;
Eckert, IT-Sicherheit, S. 5.

95 Fallenbéck Annex T — Osterreich - Rn. 1226 ff.

% Bigdoli, Handbook of Information Security, Volume 3, S. 95.

97 Anonymous, der neue hacker’s guide, S. 401; Eckert, IT-Sicherheit, S. 45 f.

%8 Lang, JurPC 205/2001, Rn. 50.

9 Slade in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S.256, 258 f., 358 f.

100 Tita, VW 2001, 1696; Lang, JurPC 205/2001, Rn. 61, Anonymous, der neue hacker’s guide, 413.
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on und Verbreitung sind in jedem Fall Ressourcen des Rechners erforderlich. Nicht sel-

ten ist dies sogar die einzige Schadfunktion.!%!

59  Im Gegensatz zu Computerwiirmern,'%? die sich autark verbreiten kénnen, muss ein
Anwender eine mit einem Virus infizierte Datei ausfiihren, damit der Virus sich weiter-
verbreiten kann.!% Die Verbreitung infizierter Dateien erfolgte - vor der Verfiigbarkeit
von weltweiten Netzwerken wie dem Internet - hauptsichlich iiber Wechseldatentrager
wie Disketten und CD-ROMs.!* Diese Verbreitungswege wurden jedoch nahezu kom-
plett durch netzbasierte Verbreitungen wie E-Mail und Downloads von FTP- oder Web-

Servern verdrangt.

60 Mogliche GegenmaBnahmen: Virenscanner'® sind, wie der Name bereits nahe legt,

eine effektive und géngige MaBBnahme, um die Infektion mit Viren zu verhindern und
stellen die Grundvoraussetzung fiir den Schutz vor Viren dar. Neben dem Einsatz auf
lokalen PCs als Wéchterprogramm, welches jeden Dateizugriff auf einen moglichen Vi-
renbefall iiberpriift und dem regelméfBigen Priifen aller lokal vorhandener Dateien, ist in
vernetzten Umgebungen der Einsatz zentraler Virenscanner auf den E-Mail- und Datei-
servern zu empfehlen. Oberstes Gebot ist es jedoch, die Virendefinitionsinformationen
fiir die jeweilige Antivirensoftware stets aktuell zu halten. Alle wichtigen Anbieter ha-
ben dafiir standardméBig eine automatische, webbasierte Updatefunktion in ihre Pro-
dukte implementiert, so dass der Anwender sich nach der erstmaligen Einrichtung kaum

noch personlich darum kiimmern muss.

61  Einschdtzung des Gefdhrdungspotentials: Aufgrund der Eigenschaft von Computervi-

ren, sich nur unter Mithilfe des Anwenders weiterverbreiten zu konnen und durch den
routinemdfigen Einsatz von Virenscannern, stellen klassische Computerviren heute kei-
ne besonders grofle Gefahr mehr fiir die IT-Sicherheit dar. Viren wurden von sich
selbststindig verbreitenden Computerwiirmern abgeldst,'% die sich die weltweite Ver-
netzung von Computern und Schwachstellen von Software zu Nutze machen, um sich

schneller und effektiver zu verbreiten als Viren.

101 Bigdoli, Handbook of Information Security - Volume 3, S. 95.
1028 4 BIIL1.a)(2).
193 Lang, JurPC 205/2001, Rn. 50.

104 Unbekannt, VW 1996, 580; weiter dazu AG K&ln DuD 2001, 298; LG Kéln NJW 1999, 3206; Leible/Sosnitza, K&R
2002, 51.

105 Slade in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S.263.

106 80% der bei der Bundesverwaltung erkannten Schadprogramme waren Wiirmer und Trojaner, BSI-Lagebericht 2003,
abrufbar unter: http://www.bsi.de/literat/lagebericht/lagebericht2005.pdf, S. 17 (zuletzt abgerufen am 09.10.2006).
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(2) Wiirmer
Wihrend Viren darauf ausgelegt sind moglichst viele Wirte (Dateien) zu infizieren und

auf eine Verbreitung dieser infizierten Dateien durch den Anwender angewiesen sind,
nutzen Computerwiirmer107 die Netzwerkinfrastruktur, um sich selbst zu verbreiten,
indem sie Netzwerkdienste missbrauchen (bspw. massenhafter Versand von E-Mails,

108 oder ,,Erweiterungen® gebriuchlicher Protokolle wie

die u.a. den Wurm enthalten
IRC-, P2P oder Instantmessaging-Protokolle) oder Sicherheitsliicken in Netzwerkdiens-
ten, ebenso wie in sonstiger (populirer) Software, ausnutzen.'” Von Wiirmern sind
auch Plattformen betroffen, die von Viren bisher verschont geblieben sind. So sind ge-
genwirtig auch Mobiltelefone mit fehlerhafter Implementierung des Bluetooth-
Standards bedroht.!'° Im Gegensatz zu Viren, die versuchen mdglichst viele Dateien zu
infizieren, nisten sich Wiirmer im Wirtssystem so ein, dass sie moglichst unerkannt
bleiben und bei jedem Systemstart ausgefiihrt werden. Das Ziel von Wiirmer muss nicht
die Ausfithrung von Schadfunktionen sein, sondern kann auch in der reinen Weiterver-
breitung liegen, die an sich bereits groen wirtschaftlichen Schaden anrichten kann, da

zur Weiterverbreitung hdufig enorme Ressourcen auf Seiten der infizierten, der zu infi-

zierenden und vermittelnden Systeme gebunden werden.

Mogliche GegenmaBBnahmen: Neben dem standardméafigen Einsatz von Virenscannern,

die neben Viren auch Wiirmer und andere schadhafte Software (sog. Malware) erkennen
und deren Ausfiihrung verhindern konnen, ist der Einsatz von Firewalls!'! zu empfeh-
len, die an Schnittstellen zwischen Netzen oder Computersystemen den Datenverkehr
kontrollieren und regulieren konnen.!'? Zu unterscheiden ist zwischen sog. Personal
Firewalls, die lokal auf PCs eingesetzt werden konnen und zentralen Firewalls, die den
Zugriff zwischen Netzen beschrianken konnen. Firewalls ermdglichen es ebenso einzel-
nen Anwendungen Zugriff auf Netzwerkfunktionen zu ermoglichen bzw. zu verweigern
wie auch den Zugang zu Netzwerkdiensten zu regulieren. Eine hdufig angewandte Stra-
tegie zur Konfiguration von Firewalls sieht vor, allen Dienste/Anwendungen den Netz-

werkzugriff zu verweigern und nur die benétigten Dienste/Anwendungen freizuschal-

197 Slade in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S.259, 358 f.
18 Tita, VW 2001, 1696.

19 Lang, JurPC 205/2001, Rn. 41; Eckert, IT-Sicherheit, S. 57.

110 Eckert, IT-Sicherheit, S. 870 ff.; Tanenbaum, Computer Networks, S. 784,

T Chari in: Bidgoli, Encyclopedia of Informationsystems Volume 2, 2002, S. 313.

12 Fuhrberg/Higer/Wolf, Internet-Sicherheit, S. 137; Lang, JurPC 205/2001, Rn. 99.; zur Funktionsweise: Tanenbaum,
Computer Networks, S. 776 ff.
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ten, um die Angriffsfliche mdglichst klein zu halten und somit auch der Infektion und

Verbreitung von Wiirmern vorzubeugen.

Weiter ldsst sich gegen die Verbreitung von Wiirmern empfehlen, dem Nutzer vom
Betriebssystem nur die Rechte einzuriumen, die er wirklich bendtigt. was sich bei
allen modernen Plattformen (Windows, Linux, Mac OS etc.) einfach dadurch realisieren

lasst, im Alltag ohne Administratorrechte zu arbeiten.

Zusitzlich zu dem Einsatz von Firewalls und dem Entzug iiberfliissiger Rechte, emp-
fiehlt sich die Installation von Systemen, die Angriffe aufgrund typischer Angriffsmus-
ter erkennen und entsprechende Gegenmalinahmen auslosen konnen. Solche Systeme
werden als Intrusion-Detection-Systeme!''* (IDS) bzw. als Intrusion-Prevention-
Systeme (IPS) bezeichnet, wobei der Unterschied darin liegt, dass ein IDS Angriffe
zwar erkennen, aber nicht verhindern kann, wéhrend IPS zusétzlich in der Lage sind
Gegenmalnahmen einzuleiten. Bei IDS und IPS wird zwischen system- oder hostbasier-
ten und netzwerkbasierten Ansitzen unterschieden.!'* IDS werden auf dem zu iiberwa-
chenden System installiert und sammeln Informationen iiber das System und dessen ak-
tuellen Zustand, um anhand von in einer Datenbank hinterlegten Mustern bzw. Heuris-
tiken,''> Angriffe zu erkennen und dann zuvor definierte GegenmaBnahmen (bspw.
Administratoren informieren, verddchtige Prozesse beenden, Firewall-Regeln anpassen,
etc.) auszuldsen.''® Netzwerkbasierte IDS werden an zentralen Netzwerkknoten einge-
richtet, so dass sie in der Lage sind moglichst alle Datenpakete in einem Netzwerk zu
analysieren, verdachtige Aktivitdten zu melden und ggf. Gegenmafinahmen einzulei-
ten.!'” Als MaBnahme gegen einen Wurmangriff, kann ein netzwerkbasiertes IPS in der
Lage sein, die erhdhte Netzwerkaktivitdt zu erkennen und die Firewall-Regeln so anzu-

passen, dass der Angriff gestoppt werden kann.

Einschiitzung des Gefihrdungspotentials: Die Gefahr, die von Wiirmern ausgeht, ist

signifikant hoher als die von Viren. Durch die selbststindige Weiterverbreitung nach

113 Dazu ausfiihrlich BSI-Studie Einflihrung von Intrusion-Detection-Systemen, abrufbar unter:
http://www.bsi.bund.de/literat/studien/ids02/dokumente/Grundlagenv10.pdf, S. 5 ff.; Anonymous, der neue hacker’s guide,
S. 290 ff.; Chari in: Bidgoli, Encyclopedia of Informationsystems Volume 2, 2002, S. 327.

114 Peikari/Chuvakin, Kenne Deinen Feind, S. 462 f.

115 Funktionsweise, Probleme und Beispiele bei Zhang/Lee/Huang, Intrusion Detection Techniques for Mobile Wireless
Networks, abrufbar unter: http://citeseer.ist.psu.edu/zhang03intrusion.html, (zuletzt abgerufen am 09.10.2006).

116 Eckert, IT-Sicherheit, S. 676.
7 Peikari/Chuvakin, Kenne Deinen Feind, S. 463.
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einer Infektion und die Nutzung der Netzwerkinfrastruktur, sind Wiirmer in der Lage in

kiirzester Zeit einen enormen wirtschaftlichen Schaden anzurichten.

(3) Trojaner
67  Als Trojanische Pferde (kurz auch Trojaner genannt) werden Programme bezeichnet,

die als niitzliche Anwendung getarnt sind, aber zusitzliche Funktionen beinhalten, die
ohne Wissen und Zutun des Anwenders ausgefiihrt werden.!'® Das Ziel besteht darin,
heimlich Aktionen auf dem System auszufiihren, so dass diese vom Anwender nicht
bemerkt werden. Trojaner verbreiten sich dhnlich wie Viren meist mit Hilfe des An-
wenders, der im Glauben eine sinnvolle Anwendung zu installieren gleichzeitig den

Trojaner installiert.!"”

68  Die Unterscheidung zwischen Viren, Wiirmern, Trojanern und anderer Malware wie
bspw. Spyware (sieche dazu mehr Rn. 72) oder Backdoors (ermdglicht Dritten unbefug-
ten Zugang zum System) fillt hdufig schwer, da sich die verwendeten Konzepte haufig
tiberschneiden. So kann ein Wurm die Schadfunktion eines Virus besitzen und sich zu-
sdtzlich als Trojaner tarnen, um sich zu verbreiten. In der Literatur wird hiufig vertre-

ten, dass Viren Spezialfille von Trojanern seien.!'?

69  Oftmals funktionieren Trojaner auch nach dem Client-Server-Prinzip. Der eigentliche
Trojaner ist dabei nur der Server. Er nistet sich als niitzliche Anwendung getarnt auf
dem Zielrechner ein und sorgt flir seinen eigenen automatischen Start mit dem Betriebs-
system. Der potentielle Angreifer kann nun mittels des passenden Clients aktiv bei sei-

nem Opfer Schaden anrichten und Informationen ausspionieren.

70  Mogliche Gegenmaflnahmen: Zusitzlich zu den bereits oben genannten Schutzmdog-
lichkeiten durch Virenscanner und Firewalls, ist der generelle Hinweis zum Verzicht
auf Programme aus unbekannten oder unsicheren Quellen fiir einen Schutz gegen Tro-
janern sinnvoll. Benutzer von PCs eines Unternehmensnetzwerks sollte es durch ent-

sprechende Beschriankung der Rechte in einem System grundsitzlich nicht moglich

118 BST-Lagebericht 2005, abrufbar unter: http://www.bsi.de/literat/lagebericht/lagebericht2005.pdf, S. 19 (zuletzt abgerufen
am 09.10.2006); RFC 1244 Site Security Hand Book, abrufbar unter: http://www.faqgs.org/rfcs/rfc1244.html, 3.9.8.1.2 (zu-
letzt abgerufen am 09.10.2006); Bélscher/Kaiser/Schulenburg, VW 2002, 565; Lang, JurPC 205/2001, Rn. 44.

119 Slade, in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S. 260, 360.
120 Bidgoli (2006), Handbook of Information Security — Volume 3, S. 97.
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71

72

73

74

sein, selbst Software zu installieren oder Software auszufiihren, die nicht explizit frei-

gegeben ist.!!

Einschiitzung des Gefihrdungspotentials: Insgesamt geht von Trojanern eine erhebli-
che Gefahr fiir die IT-Sicherheit, da der durch sie entstehende Schaden nicht unbedingt

zeitnah ersichtlich sein muss.

(4) Spyware

Unter Spyware versteht man Programme, die keinen direkten Schaden am System des

122 Wie bei der Attacke mit einem tro-

Nutzers verursachen, es dafiir aber ausspionieren.
janischen Pferd soll auch dieser Angriff fiir den betroffenen Benutzer unsichtbar ablau-
fen, um vor der Entdeckung moglichst viele Daten {iber die Tétigkeiten des Benutzers
zu sammeln. Spyware wird hdufig zusammen mit kostenfreien Programmen instal-
liert,'>* doch auch bereits das Besuchen einer Website, die den (u.U. automatischen)
Download von bestimmter Software bendtigt, um richtig angezeigt zu werden, kann zur
Infizierung geniigen.'?* Die gesammelten Daten werden dann an einen Dritten (meist

den Anbieter des Programms) weitergeleitet — dieser kann die gesammelten Daten dann

verkaufen oder mit anderen Datenbanken verschmelzen.

Mogliche GegenmaBBinahmen: Neben den bereits erwédhnten Firewalls und Intrusion-
Detection-Systemen (IDS), empfiehlt sich der Einsatz eines Anti-Spyware Scanners,
sowie der Einsatz von Pop-Up-Blockern.!?> Zudem sollte der Nutzer das sog. ,,Safe and

126

Sane Browsing*'“” verfolgen, in dem er bei der Installation von kostenfreien Program-

men vorsichtig agiert.

Einschiitzung des Gefihrdungspotenzials: Wahrend der Schaden, der durch eine aku-
te Virusinfektion oder eine massive Wurmattacke ausgelost wurde, offensichtlich ist,

kann eine durch einen Trojaner eingeschleuste oder auf anderem Wege installierte

121 Eckert, IT-Sicherheit, S. 62.

122 Tom S. Chan, in: Bigdoli, Handbook of Information Security — Volume 3, S. 136.
123 Tom S. Chan, in: Bigdoli, Handbook of Information Security — Volume 3, S. 137.
124 Tom S. Chan, in: Bigdoli, Handbook of Information Security — Volume 3, S. 137.
125 Tom S. Chan, in: Bigdoli, Handbook of Information Security — Volume 3, S. 141 f.
126 Tom S. Chan, in: Bigdoli, Handbook of Information Security — Volume 3, S. 142 f.
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Spyware Geschiftsgeheimnisse an Dritte weiterleiten, wodurch ebenfalls ein schwer-

wiegender Schaden entstehen kann.!'?’

(5) Unsichere Konfiguration
75  Viele der oben erklérten Angriffsmoglichkeiten werden erst durch unsichere Konfigu-

ration von Computersystemen ermdoglicht. Dies betrifft hauptséchlich private IT-
Anwender, die weder das Wissen noch die finanziellen Moglichkeiten haben, um ihre
Systeme sicher einzurichten und durch Wartung auch langfristig sicher zu betreiben.
Unternehmen besitzen eigene IT-Abteilungen oder nehmen Dienstleister in Anspruch,

um eine sichere Konfiguration ihrer Netze und Systeme zu erreichen.

76  Der erste Schritt zu einem sicheren System ist der Einsatz aktueller Software, um be-
kanntgewordene und durch den Hersteller beseitigte Sicherheitsliicken zeitnah zu
schlieen. Dies betrifft neben dem Betriebssystem insbesondere Schutzsoftware wie Vi-
renscanner und Firewalls und alle durch Dritte nutzbaren Serverdienste. Ebenfalls muss
die Aktualitdt der Anwendungssoftware (Textverarbeitung, Mediaplayer, etc.) sicherge-
stellt sein, um indirekte Angriffe zu verhindern. Besonders Wiirmer nutzten in den ver-
gangenen Jahren Sicherheitsliicken, die nicht ausreichend schnell geschlossen wurden,
um sich rasant zu verbreiten. Daher ist es absolut notwendig die besonders kritischen
Softwarekomponenten (Betriebssystem, Schutzsoftware und Serverdienstsoftware) stets
aktuell zu halten, was durchaus bedeuten kann, mehrmals tiglich Aktualisierungen ein-
zuspielen. Neben der Aktualisierung der eigentlichen Software, miissen auch die Daten-
banken von Virenscannern und anderer Schutzsoftware aktuell gehalten werden, damit
diese neue Malware und Angriffsmuster erkennen und die Anwender davor schiitzen

konnen.

77  Der zweite Schritt zu einem sicheren System besteht in dem Anpassen der Sicherheits-
einstellungen des Computers. Grundsétzlich kann der Rat gegeben werden, den Be-
nutzern eines Systems immer nur die Rechte einzurdumen, die sie bendtigen, um ihre
Aufgaben zu erfiillen. Keinesfalls sollten Anwender mit unbeschrénkten Rechten (Ad-
ministrator-Rechte unter Windows) arbeiten, um zu verhindern, dass ggf. vorhandene

Malware ebenfalls unbeschrinkte Rechte erhilt.

(6) Webbasierte Dienste

127 Nach Schitzungen sind rund 15% aller Notebooks und 20% aller Desktop-Systeme mit Spyware infiziert, PC PitStop
Statistics, 2004.
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78

79

Durch die Verbreitung des Internets werden hdufig Anwendungen als webbasierte
Dienste angeboten; d.h. die Anzeige/Reprisentation von Anwendungen erfolgt mit Hil-
fe eines lokal installierten Webbrowsers, wéihrend die Logik und Datenhaltung auf zent-
ralen Webservern geschieht.'?® Fiir die Reprisentation wird in der Regel die Auszeich-
nungssprache HTML verwendet, die vom Browser interpretiert und als Internetseite
dargestellt wird. Da es sich beit HTML um keine Programmiersprache handelt, sind die
Moglichkeiten der Interaktion deutlich eingeschriankt und jede Verdanderung der lokalen
Reprisentation (bspw. Eingabe eines Suchbegriffs) ist mit einem Anfrage-Antwort-
Zyklus an den zentralen Server verbunden. Um diese Einschrinkung zu umgehen, wur-
den die so genannten Aktiven Inhalte (JavaScript,'* Microsoft Active X, Plug-Ins wie
Flash oder Java'*®) entwickelt, die Erweiterungen des Browsers darstellen und es erlau-
ben dynamisch auf Benutzeraktionen zu reagieren. Aktive Inhalte, vor allem Active X
und Java Applets werden als sog. ,,mobile code!*! bezeichnet, da sie auf dem Compu-
ter des Nutzers ausgefiihrt werden, also vor dem Ausfiithren vom Server zum Client
iibertragen werden.!*? Durch teilweise fehlerhafte Implementierungen dieser Erweite-
rungen in nahezu allen am Markt relevanten Browsern und der Ausnutzung dieser
Schwachstellen durch Malware, sind Aktive Inhalte in den letzten Jahren zu einem

ernsthaften Sicherheitsproblem geworden. !

Maogliche GegenmaBBinahmen: Neben der Grundvoraussetzung der Aktualitét des be-
nutzten Browsers, ist das grundsétzliche Deaktivieren der Unterstiitzung fiir Aktive In-
halt anzuraten.'* Da viele webbasierte Anwendungen die Unterstiitzung von Aktiven
Inhalten voraussetzen, sollten Browser eingesetzt werden, die es ermdglichen einzelnen,
vertrauenswiirdigen Seiten die Benutzung von Aktiven Inhalten ausdriicklich zu erlau-
ben. Zur Verhinderung eines Angriffes durch webbasierte Anwendungen ist zusétzlich
der Einsatz einer sog. ,,Personal Firewall* zu empfehlen, die zusitzlich zu der das ge-

samte Netzwerk schiitzenden Firewall in der Peripherie des Netzes auf dem jeweiligen

128 Eckert, IT-Sicherheit, S. 69 ff.; Tanenbaum, Computer Networks, S. 816.
129 Seila/Miller, in: Bidgoli, Encyclopedia of Informationsystems Volume 2, 2002, S. 693.
130 Garfol,o in: Bidgoli, Encyclopedia of Informationsystems Volume 2, 2002, S. 715.

131 Opyrchal, in : van Tilborg, Encyclopedia of Crypthography and Security, S. 657.

132 Song Fu und Cheng-Zhong Hu, in: Bidgoli, Handbook of Information Security, Volume 3,S. 146; Charles Border in:
Bidgoli, Handbook of Information Security, Volume 3,S. 345.

133 Dazu BSI abrufbar unter: http://www.bsi-fuer-buerger.de/browser/02_03.htm.
134 Beispiel Netscape-Browser: Charles Border, in: Bidgoli, Handbook of Information Security, Volume 3,S. 346.
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Computer des Nutzers arbeitet.!3> Wie iiblich ist auBerdem der Einsatz eines Virenscan-

ners von Vorteil.

80 [Einschitzung des Gefihrdungspotentials: Durch Fehler in der Implementierung von
Aktiven Inhalten sind besonders Anwender gefdhrdet, die hdufig verschiedenste Inter-
netseiten besuchen oder webbasierte Anwendungen nutzen, deren Vertrauenswiirdigkeit
sie nicht kennen. Anwender, die firmeneigene Intranet-Applikationen und vertrauens-
wiirdige Seiten mit Hilfe eines Webbrowsers besuchen, sind entsprechend weniger ge-
fahrdet. Allerdings sollte die Gefahr, die von solchen webbasierten Angriffen aufgrund

des Einsatzes von unsicheren Browsern ausgeht, keinesfalls unterschétzt werden.

b) Koordination der angegriffenen Systeme (Bot-Netze)
81  Angegriffene Systeme konnen auch fiir koordinierte Angriffe verwendet werden. Hier-

fiir hat sich der Begriff der Bot-Netze etabliert. Unter Bot-Netzen (Abkiirzung von Ro-
boter-Netzwerk) werden fernsteuerbare Netzwerke von PCs verstanden, welche aus un-
tereinander kommunizierenden Bots bestehen.!3® Bei Bots handelt es sich um Software,
die im Hintergrund auf den betroffenen PCs und meist ohne Kenntnis des Anwenders
ausgefiihrt wird.'?” Bots werden hiufig in Folge eines Wurm- oder Trojanerangriffs
eingerichtet und sind darauf vorbereitet ist, Befehle von einer zentralen Instanz zu emp-
fangen. So werden Bot-Netze fiir den Versand von Spam-Mails oder koordinierte An-
griffe gegen Dritte benutzt. Technisch sind Bot-Netze meist so organisiert, dass sich je-
der Bot bei einem zentralen Server melden, von dem aus der Angriff koordiniert wird,
indem der Angreifer allen Bots den gleichen Befehl sendet. Dies potenziert die Wirk-
samkeit eines Angriffs (bspw. DoS-Angriff, siche unten), da Bot-Netze mit mehreren
tausend Bots eine enorme Bandbreitensumme besitzen kdnnen, die in der Regel die
Bandbreite des Angegriffenen iibersteigt. Die Struktur von Bot-Netzen ermoglicht
durch gezieltes Ausschalten des zentralen Servers, die Koordination des Netzwerk und

damit auch die Nutzbarkeit zu verhindern. Daher benutzen aktuelle Bot-Netze aus dem

135 Charles Border, in: Bidgoli, Handbook of Information Security, Volume 3,S. 347; Tanenbaum, Computer Networks, S.
816; Opyrchal, in: van Tilborg, Encyclopedia of Crypthography and Security, S. 657.

136 Dazu BSI-Lagebericht 2005 abrufbar unter: http ://www.bsi.de/literat/lagebericht/lagebericht2005.pdf, S. 21 (zuletzt
abgerufen am 09.10.2006); Tanenbaum, Computer Networks, S. 818, 819, Opyrchal, in: van Tilborg, Encyclopedia of
Crypthography and Security, S. 661.

137 Cronin, in: van Tilborg, Encyclopedia of Crypthography and Security, S. 144, Tanenbaum; Computer Networks, S. 778.
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Bereich der P2P-Anwendungen bekannte verschliisselte, dezentrale Kommunikations-

strukturen.'3®

82  Mogliche GegenmaBnahmen: Fur den Anwender eines von einem Bot befallenen PCs

gleicht dies den MaBnahmen, die bereits fiir Computerviren und -wiirmer erldutert wur-

den 139

83  Einschitzung des Gefdhrdungspotentials: Die Gefdahrdung fiir einen von einem Bot be-
fallenen PC bzw. dessen Anwender bestehen hauptsédchlich durch die von dem Bot ver-
brauchten Ressourcen. Bots enthalten meist keine Schad- oder Weiterverbreitungsfunk-
tionen, damit sie dem Anwender nicht auffallen. Eine grole Gefahrdung stellen Bot-

Netze hingegen fiir die Opfer eines koordinierten Bot-Netz-Angriffs dar.

2. Koordinierte Angriffe

84  Im ersten Schritt wurden Gefahrenpotentiale beschrieben, die geeignet sind, Einzelsys-
teme anzugreifen und unter die Kontrolle des Angreifers zu bringen. Im zweiten Schritt
werden Gefahren beschrieben, die im Rahmen von koordinierten Angriffen von kom-

promittierten Systemen ausgehen, um Systeme Dritter zu schadigen.

a) Ausnutzung von Software-Schwachstellen (exploits)
(1) Sicherheitsliicken

85  Durch nicht geschlossene Sicherheitsliicken in Software, die Internetdienste erbringt
und daher tiber das Internet erreichbar ist, sind Angreifer in der Lage, das System zu
kompromittieren. Ein solcher Fehler kann bspw. bewirken, dass der Dienst ausfallt oder
der Schadcode auf dem System ausgefiihrt werden kann. Derartige Liicken werden hédu-
fig von Wiirmern ausgenutzt, um sich im System einzunisten. Erwidhnt sei an dieser
Stelle der Wurm ,,Sasser®, welcher im Mai 2004 einen Systemdienst in Microsoftbe-
triebssystemen ab Windows NT dazu missbrauchte, den Rechner zufillig auszuschalten.
Die wirtschaftlichen Schiiden waren enorm.!'*’ Diese Art von Angriffen, lieBen sich
auch direkt — d.h. ohne Bot-Netze — ausfiihren, jedoch verhindert dieser ,,Umweg* die
Riickverfolgungen des Angreifers. Die Ausnutzung der Liicke ist folglich der erste

Schritt zum Ausfiihren koordinierter Angriffe.

138 Dazu auch abrufbar unter: http ://www.heise.de/newsticker/meldung/print/72557 (zuletzt abgerufen am 09.10.2006).
139 Zu den GegenmaBnahmen s.u. Rn. 88.

140 Siehe dazu heise-Newsmeldung vom 6.7.2005, abrufbar unter:
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/61451 & words=Sasser.
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(2) Input-Validierung
86  Ahnliche Folgen wie nicht geschlossene Sicherheitsliicken kann mangelhafte Einga-

beiiberpriifung (Input-Validierung) der durch den Anwender eingegebenen Daten bei
webbasierten Diensten haben.!*! Dadurch kann z.B. eigener Code eingeschleust werden,
der anschlieend direkt eine Schadfunktion ermdglicht, oder ein entsprechendes Pro-
gramm nachlddt und installiert. Auf diese Art und Weise kann der Angreifer weit rei-
chende Kontrolle iiber das System erlangen.'*? Die fehlende Input-Validierung ist so-

mit ein Spezialfall der Sicherheitsliicken.!*

b) Gezielte Uberlastung von Diensten (Denial-of-Service-
Angriffe)
87  Ein typisches Einsatzgebiet fiir Bot-Netze sind so genannte Denial-of-Service-Angriffe

(DoS-Angriffe)!#4, deren Ziel darin besteht eine gezielte Uberlastung von Diensten zu
erreichen, so dass diese Dienste nicht mehr nutzbar sind.'*> Bei DoS-Angriffen wird das
angegriffene System massenhaft mit Anfragen belastet, bis die Ressourcen des Systems
ausgeschopft sind und es nicht mehr auf regulire Anfragen antworten kann.!'*® Wird ein
solcher DoS-Angriff von mehreren Bots eines Bot-Netzes ausgefiihrt, so spricht man
von einem Distributed-Denial-of-Service-Angriff (DDoS), da es sich um eine Vielzahl
von Angreifern handelt, die allerdings koordiniert handeln.!*” Eine weitere Variante, die
ebenfalls mit Hilfe von Bot-Netzen durchgefiihrt werden kann, sind so genannte Distri-
buted-Reflected-Denial-of-Service-Angriffe (DRDoS). Hierbei sendet der Angreifer
seine Datenpakete nicht direkt an das Opfer, sondern an regulire Internetdienste Unbe-
teiligter, trigt jedoch als Absenderadresse die des Opfers ein.!*® Die Antworten auf die-
se Anfragen stellen fiir das Opfer den eigentlichen DoS-Angriff dar. Fiir das Opfer er-

scheint es, als wiirde des Angriff von diesen Internetdiensten ausgehen - der Ursprung

141 Zum Pufferiiberlauf, der sowohl bei lokal ausgefiihrter Software, aber gerade auch fiir ans Netz angebundene Server ge-
fahrlich ist Peikari/Chuvakin, Kenne Deinen Feind, S. 171 ff.

192 Sviatoslav Braynow, in: Bigdoli, Handbook of Information Security, Volume 3, S. 58.
143 Siehe dazu auch: Rhodenizeri, in: Bidgoli, Encyclopedia of Informationsystems Volume 4, 2002, S. 49 ff.
144 Kabay, in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S. 356.

145 BSI-Lagebericht 2005, abrufbar unter: http ://www.bsi.de/literat/lagebericht/lagebericht2005.pdf, S. 19 (zuletzt abgerufen
am 09.10.2006); Anonymous, der neue hacker’s guide, 375 ff.; Cronin, in: van Tilborg, Encyclopedia of Crypthography
and Security, S. 143.

146 Bélscher/Kaiser/Schulenburg, VW 2002, 565; Kurose/Ross, Computer Networking, S. 648.

147 Anonymous, der neue hacker’s guide, 393 f.; Kurose/Ross, Computer Networking, S. 649; Todd, Distributed Denial of

Service Attacks, abrufbar unter: http://www.linuxsecurity.com/resource_files/intrusion_detection/ddos-faq.html (zuletzt
abgerufen am 09.10.2006).

198 Paxson, An Analysis of Using Reflectors for Distributed Denial-of-Service, abrufbar unter:
http://www.icir.org/vern/papers/reflectors. CCR.01/reflectors.html (zuletzt abgerufen am 09.10.2006).
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des Angriffs ist durch diese Vorgehensweise praktisch nicht mehr ermittelbar.'* DoS-
Situationen kdnnen auch auf anderen Wegen, als durch eine gezielte Attacke auf das be-
troffene System, entstehen: So konnen Fehler in der Software zu einer Uberlastung des
Systems fithren.!>® Weiterhin kénnen Sicherheitsliicken von Viren ausgenutzt werden,

um eine solche Situation herbeizufiihren (so geschehen mit dem MSBlaster-Wurm)'!.

88  Mogliche Gegenmalinahmen: Da die Absender der boswilligen Anfragen aufgrund der
Struktur von Bot-Netzen iiber das gesamte Internet verteilt sind, konnen die boswilligen
Anfragen nicht anhand ihrer Absenderadressen von reguldren Anfragen durch eine
Firewall unterschieden und gesperrt werden. Eine Moglichkeit besteht darin, die Anzahl
der Anfragen pro Zeiteinheit und pro Absender zu begrenzen, was zwar den DoS-
Angriff lindern wiirde, doch ggf. auch regulire Anfragen behindern konnte.'*? Im Fall
eines DRDoS-Angriffs gilt im Wesentlichen das Gleiche. Zusitzlich sollten Provider an
den Ubergangspunkten zum Internet (Router) nur solche Datenpakete passieren lassen,
deren Absenderadresse aus ihrem eigenen Adressraum stammt, damit keine Pakete mit
offensichtlich gefdlschten Absenderadressen in das 6ffentlich Internet gelangen kon-
nen.!'>® Weiterhin empfiehlt sich auch gegen DoS-Angriffe eine Firewall.!>* Im Falle ei-
nes DDoS- oder DRDoS-Angriffs sind die Mdglichkeiten einer Firewall jedoch be-
grenzt.!>® Fiir den Fall, dass ein DoS-Angriff bereits erfolgreich stattgefunden hat, be-
stehen ebenfalls Moglichkeiten, diesen zu beseitigen: So kann der Betreiber des be-
troffenen Systems z.B. in bestimmten Féllen durch sog. ,,Failover Systems and De-

vices* den Betrieb unmittelbar wieder sicherstellen.'>°

149 Dazu abrufbar unter: http://de.wikipedia.org/wiki/Denial _of Service (zuletzt abgerufen am 09.10.2006); zwar werden in
der theoretischen Informatik Methoden zur Riickverfolgen (Traceback) auch bei gefalschten Adressen behandelt, ihnen ist
jedoch gemein, dass sie entweder eine Erweiterung des Internet Protocol (IP) oder der Routerprogrammierung bendtigen
oder einen erheblichen Aufwand erfordern, den die angegriffene Maschine in der Regel nicht wird leisten konnen. Gegen
DDoS-Angriffe wichst der Aufwand natiirlich mit der Anzahl der angreifenden Systeme, bei DRDoS-Angriffen kann nur
der vermeintliche Angreifer emittelt werden; s. bspw. Stone, CenterTrack: An IP Overlay Network for Tracking DoS
Floods, abrufbar unter: http://www.arbornetworks.com/downloads/research51/stone0Ocentertrack new.pdf (zuletzt abgeru-
fen am 09.10.2006).

150 E. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3, S. 206.

SUE. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3: Threats, Vulnerabilities, Prevention, Detec-
tion, and Management, S. 207 (2006).

152 Weitere mogliche Reaktionen auf einen Angriff in: Results of the Distributed-Systems Intruder Tools Workshop, abrufbar
unter: http://www.cert.org/reports/dsit workshop-final.html, S. 14 f. (zuletzt abgerufen am 09.10.2000).

153 E. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3, S. 215.

134 E. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3,S. 215; Tanenbaum, Computer Networks, S.
778.

155 Tanenbaum, Computer Networks, S. 778, 779.

156 E. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3,S. 215, weitere priventive und reaktive Maf-
nahmen finden sich auf den S. 214 ff.
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90

91

92

Einschiitzung des Gefihrdungspotentials: Die Gefahr, Opfer eines massiven DoS-
Angriffs zu werden, ist trotz aller moglichen Gegenmafinahmen relativ hoch. Besonders
Unternehmen, die Dienstleistungen iiber das Internet anbieten, konnen durch einen er-
folgreichen DoS-Angriff und dem damit verbundenen Ausfall der betroffenen Dienste
nicht nur einen enormen wirtschaftlichen Schaden, sondern auch einen Image-Schaden
erleiden. An dieser Stelle seien vor allem eBay, Yahoo und CNN als Opfer von DoS-
Angriffen erwihnt.!>” Der Internet Service Provider (ISP) CloudNine.com musste in

Folge eines DoS-Angriffes sogar den Betrieb einstellen.!®

3. Ergebnis

Wie sich zeigt, gibt es eine Vielzahl von moglichen Angriffsszenarien. Nicht gegen alle
kann sich der Nutzer effektiv wehren. Die gefahrlichsten sind jedoch durchaus mit den

entsprechenden Maflnahmen abwendbar.

IV. Abgrenzung der Verantwortlichkeitssphiren: Hersteller
— Nutzer — Intermediére (Dienstleister)

Mit dem erforderlichen Mal} des Eigenschutzes im Bereich der Verkehrssicherungs-
pflichten ist bereits eine Hauptaufgabe der Rechtsordnung im Bereich der Gewahrleis-
tung von Sicherheit — ob im IT-Sektor oder in anderen Bereichen — angesprochen: Die
Verteilung der sicherheitsnotwendigen Anforderungen auf bestimmte Risikosphédren.
Potentielle Normadressaten sind dabei drei Gruppen von Personen, die mit Informati-
onstechnik in Berlihrung kommen: Die Hersteller von IT-Produkten, die Nutzer dieser
Produkte sowie die Gruppe der IT-Intermediire'*’, die eine Zwischenstellung einneh-
men, da sie sowohl selbst Nutzer von IT-Produkten sind als auch Dritten die Nutzung

von Informationstechnik als Host-, Content- bzw. Access-Provider ermdglichen.

Die Auswabhl einer dieser Gruppen als Adressat von Sicherheitspflichten hat prinzipiell
nach deren Verantwortungsbereichen zu erfolgen, die sich wiederum in Anwendung des

aus der Okonomischen Analyse des Rechts entstammenden Kriteriums des,,cheapest

157 Kurose/Ross, Computer Networking, S. 649.

158 E. Eugene Schulz, in: Bigdoli, Handbook of Information Security, Volume 3, S. 207.
159 Eingehend zum Begriff des Intermediirs fiir elektronische Mérkte: Sarkar/Butler/Steinfield, Intermediaries and Cyberme-

diaries: A continuing role for mediating players in Electronic Markets, in: Journal of Computer Mediated Communication
(JCMC), Vol. 1, Nr. 3, 1995, abrufbar unter: http://jcmc.indiana.edu/voll/issue3/sarkar.html (zuletzt abgerufen am
09.10.2006).
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cost avoider“'®® danach bestimmen 148t, wer iiber die besten Gefahrabwendungsmog-

lichkeiten sowie Kenntnisse iiber mdgliche Gefahren verfiigt!¢!.

93  Demgemadl kann vergrobert von einer Skala gesprochen werden, an deren einem Ende
die IT-Hersteller als diejenigen stehen, die am intensivsten Schutzpflichten unterliegen,
am anderen Ende die IT-Anwender, die je nach Professionalitit am wenigsten in der
Lage sind, IT-Risiken zu beherrschen. Allerdings ist auch hier danach zu differenzieren,
ob es sich um professionelle IT-Anwender handelt, insbesondere Unternehmen, die iiber
entsprechende Ressourcen zum Selbstschutz verfiigen kdnnten. In der Mitte der Skala
sind diejenigen Unternehmen platziert, die selbst IT-Produkte professionell einsetzen,
ithrerseits aber wiederum IT-Dienstleistungen erbringen (IT-Intermediére), insbesondere
die Gruppe der Access- und Host-Provider. Sie sind zwar primér Dienstleister, doch &n-
dert dies nichts daran, dass sie im Grundsatz dhnlichen Pflichten wie die IT-Hersteller

fiir ihre Produkte unterliegen.

C. Verantwortlichkeit der IT-Hersteller (Produktbezogene Pflichten)

I. Uberblick

94  Die Hersteller von IT-Produkten — sei es Hard- oder sei es Software — stehen am Anfang
der IT-Wertschopfungskette. Folgerichtig gelten fiir Hersteller von IT-Produkten im
Grundsatz dieselben Anforderungen wie fiir andere Hersteller auch, in erster Linie die
Grundsétze der deliktischen Produzentenhaftung (Rn. 104 ff.) und des verschuldens-
unabhingigen ProdHaftG (Rn. 189 ff.) Neben diese Anspriiche kdnnen im Einzelfall
vertragliche Anspriiche gegen den Hersteller treten (Rn. 98).

95  Uberlagert werden die zivilrechtlichen Anforderungen durch éffentlich-rechtliche Re-
gulierungen im Bereich der Produktsicherheit, insbesondere des Geréte- und Pro-
duktsicherheitsgesetzes (GPSG) als grundlegendes Gesetz. Hauptinstrument der Ge-
wihrleistung von Sicherheit sind hier in materiell-rechtlicher Hinsicht bestimmte

Grundpflichten der Hersteller, in verfahrensrechtlicher Hinsicht Zertifikate fiir sichere

160 Diese von der Lehre der 6konomischen Analyse des Rechts entwickelte Argumentationsfigur weist die Sicher-
heitspflichten demjenigen zu, der den eingetretenen Schaden mit dem geringsten Aufwand zu vermeiden vermag (s. dazu
ausflihrlicher: Schdfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 227 f.; Calabresi, The Cost of Ac-
cidents, S. 136 ff.; von “least-cost-avoiding” sprechend Shavell, Foundations of Economic Analalysis of Law, Kap. 8. Rn.
2.11). Im in Deutschland vorherrschenden System der Wertungsjurisprudenz konnen 6konomische Rationalitdtsgesichts-
punkte jedoch nur neben andere — in erster Linie rechtsethische — Gesichtspunkte treten. Als alleiniger Begriindungsan-
satz fiir rechtliche Losungen konnen sie indes nicht ausreichen. Einen kurzen Uberblick iiber die Problematik bietet Pa-
landt-Heinrichs, Einleitung Rn. 34 ff., 39.

161 Zur Verteilung von SorgfaltsmaBnahmen allgemein s. auch MiinchKommBGB-Wagner, Vor § 823 BGB Rn. 44.
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96

97

98

99

Produkte, gegebenenfalls auch die Genehmigungsbediirftigkeit von Produkten. Typisch
fiir das deutsche und européische Produktsicherheitsrecht ist dabei der Riickgriff auf be-
stimmte, in einem den Vorschriften des Gesetzes entsprechenden Verfahren erlassene

technische Normen, an die sich unter Umstédnden sogar Vermutungswirkungen kniipfen

konnen.

Offentlich-rechtliches Produktsicherheitsrecht und zivilrechtliche Produkthaftung sind
dabei in doppelter Hinsicht miteinander verzahnt: Zum einen kénnen die 6ffentlich-
rechtlichen Produktsicherheitsvorschriften als Schutzgesetze gem. § 823 Abs. 2 BGB
qualifiziert werden, so dass sie deliktsrechtlich flankiert werden;'®? zum anderen kénnen
aber auch 6ffentlich-rechtliche Normen und erteilte Zertifizierungen unter Umstdnden
eine Einschrankung der deliktischen Haftung herbeifiihren, sei es materiell-rechtlich, sei
es verfahrensrechtlich iiber bestimmte prozessuale Wirkungen. Umgekehrt konnen de-
liktische Produkthaftungspflichten die Bestimmung 6ffentlich-rechtlicher Pflichten be-

einflussen.

Beide Bereiche sind daher von zentraler Bedeutung fiir die Pflichten und die Risiken
von IT-Herstellern; beide Bereiche kdnnen in rechtspolitischer Hinsicht gestaltend die

Verteilung der Risiken aus IT-Produkten beeinflussen.

II.  Vertragliche Miingelhaftung

Je nach gewdhltem Vertriebsweg kommen bei fehlerhaften IT-Produkten auch vertragli-
che Anspriiche gegen den Hersteller in Betracht. Hardwareprodukte werden auch im
Internet regelméBig nicht vom Hersteller selbst, sondern von selbstéindigen Vertriebsge-

sellschaften angeboten, so dass idR kein Vertrag mit dem Hersteller zustande kommt.

Insbesondere im Unternehmensbereich (B2B-Geschift) bei Software steht die vertrag-
liche Haftung des IT-Herstellers klar im Vordergrund,'®® da hier hiufig direkte Vertrige
mit den Softwareherstellern geschlossen werden. Oftmals handelt es sich auch um dau-
erhafte oder zumindest langfristige Vertragsverhiltnisse, die eine Mischung aus Soft-
wareherstellung und Softwarepflege umfassen,'% wobei die Pflege hiufig als Zusatz-
leistung angeboten wird - so etwa bei den sog. Volumenlizenzvertragen der Fa. Micro-

soft — sei es als entgeltlicher Pflegevertrag oder unentgeltliche Zusatzleistung in Form

162 Ahnlich auch das englische Recht, s. Reed — Annex 11 — Rn. 1249 ff.
163 Spindler, in: FS Nagel, S. 22.

164 S, dazu Spindler, in: FS Nagel, S. 22; Marly, Rn. 508; Peter, in: Schneider/von Westphalen, Software-
Erstellungsvertrage, G Rn. 7 ff.; Baum, CR 2002, 705 ff.; Koch, Versicherbarkeit von IT-Risiken, Rn. 505.
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100

von frei verfiigbaren Patches im Internet.!%> Je nach Art des Softwarevertriebs werden
z.B. bei Online-Beschaffung von Software AGB genutzt,'*® die wiederum — je nach
Markt- bzw. Verhandlungsmacht — Haftungs- und Gewéhrleistungsausschlussklauseln
enthalten. Grundsétzlich gilt selbstverstdndlich die Privatautonomie. Soweit es sich da-
bei um individuelle Vereinbarungen und keine AGB handelt, muss sich die Wirk-
samkeit dieser Vereinbarungen daher lediglich an den Grenzen der Sittenwidrigkeit
nach § 138 BGB und des gesetzlichen Verbots (§ 134 BGB) messen lassen.!®” Handelt
es sich aber um Haftungs- und Gewéhrleistungsausschliisse in allgemeinen Geschifts-
bedingungen, bildet die Inhaltskontrolle nach den § 307 BGB die Grenze der Privatau-
tonomie, ' selbst bei B2B-Geschiiften (im Gegensatz zu anderen Rechtsordnungen)'®

und sorgt dadurch dafiir, dal auch in vertraglichen Beziehungen ein Mindestmal} an Si-

cherheit nicht abbedungen werden kann.!”°

In diesem Zusammenhang stellt sich die Frage, ob durch die Schuldrechtsreform auch
die Haftungsfreizeichnung fiir mangelbezogene Folgeschiden — die nunmehr direkt
iiber § 280 I BGB erfalit werden — klauselfest ist, mithin der Vertragspartner (Herstel-
ler) fiir sémtliche Vermdgensfolgeschidden, die seine schadhafte Software angerichtet
hat, einstehen muss oder ob er eine solche Einstandspflicht abbedingen kann. Grund-
sétzlich ist eine Freizeichnung fiir die Schadensersatzhaftung auch im Verbrauchsgiiter-
kauf moglich, sofern kein Vorsatz vorlag oder eine Beschaffenheitsgarantie iibernom-
men wurde.!”! Die Haftung fiir Mangelfolgeschiden hiingt davon ab, ob der Vertrags-
partner den Schaden iSd § 276 BGB zu vertreten hat, d.h. ob er vorsitzlich oder fahrlés-
sig gehandelt hat. Die Zulassigkeit der Freizeichnung unterliegt der Inhaltskontrolle der
§§ 307 ff. BGB. Nach dem Wortlaut des § 309 Nr. 7b BGB ist eine Haftungsfreizeich-
nung fiir sonstige Schiaden bei leicht fahrldssiger Pflichtverletzung zuldssig. Ob dies
aber auch fiir eine Freizeichnung beziiglich mangelbezogenen Folgeschédden gilt, ist

hdchst umstritten,!”? kann hier aber nicht weiter vertieft werden. Pauschale Aussagen

165 Peter, in: Schneider/von Westphalen, Software-Erstellungsvertriige, G Rn. 7 {f.

166 Schneider, Handbuch des EDV-Rechts, J Rn. 6; Spindler, in: FS Nagel, S. 23.

167y, Westphalen, in: Schneider/v. Westphalen, Software-Erstellungsvertrige, H Rn. 6.
168 Erman-Roloff, § 307 BGB Rn. 1.

169 Deutlich hier etwa das britische Recht, das generell groBe Zuriickhaltung bei der Inhaltskontrolle jedenfalls von B2B-
Vertrédgen iibt, s. dazu Reed — Annex II — Rn. 1305.

170 Zur Wirksamkeit derartiger Klauseln generell v. Westphalen, in: Schneider/v. Westphalen, Software-Erstellungsvertrige,
H Rn. 6; bezogen auf Gewihrleistungsbeschrankungen und die wegen § 307 BGB nicht erlaubte Verkiirzung der Verjéah-
rungsfrist bei Software auf ein Jahr Bartsch, CR 2005, 9; Schneider, Handbuch des EDV-Rechts, J Rn. 244.

171 Palandt-Weidenkaff, § 475 BGB Rn. 14; Erman-Grunewald, § 475 BGB Rn. 10; Schulze/Ebers, JuS 2004, 466.
172§, zum Meinungsstand Schulze/Ebers, JuS 2004, 466 mwN.
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t'73 eines konkreten

verbieten sich hier, letzlich wird auf die Frage der Vorhersehbarkei
Schadens abgestellt werden miissen.!”* Klauseln, die die Haftung fiir Mangelfolgeschi-
den bei leichter Fahrlédssigkeit auf vorhersehbare Schiaden beschranken, diirften daher

175

eher nicht zu beanstanden sein,” "> ebensowenig auch Klauseln, die fiir Folgeschdden

versuchen, eine Haftungsobergrenze einzufiihren.!”®

101 Unmittelbare vertragliche Beziehungen mit dem IT-Hersteller werden auch beim Bezug
von kommerziell hergestellter Software iiber das Internet in der Regel bestehen. Ein
praktisch wichtiges Beispiel sind automatische Updates fiir Betriebssysteme und Anti-
Virus-Programme, welche oftmals schon im Lieferumfang handelsiiblicher Computer
enthalten sind und deren Abonnement spéter auf der Hersteller-Homepage verlédngert
werden kann. Auch in sonstigen Fillen, in denen der Hersteller Software direkt auf sei-
ner Homepage zum Download bereitstellt, bestehen unmittelbare vertragliche Ansprii-
che. Inhalt und Umfang der Pflichten des IT-Herstellers richten sich wiederum primér
nach den vertraglichen Regelungen einschlieBlich etwaiger AGB-Klauseln, wiederum
unter dem Vorbehalt der Zuldssigkeit nach § 307 BGB, in deren Rahmen die delikti-
schen Wertungen durchaus einflieen kdnnen (ausfiihrlich unten Rn. 536 ff.). Dariiber-
hinaus ist gerade bei Internet-Downloads zu beachten, da3 jedenfalls im B2B-Geschift
eine Rechtswahl nach Art. 27 EGBGB zuléssig ist, auch durch entsprechende AGB-
Klauseln!””. Die Wirksamkeit einer solchen Wahl richtet sich nach Art. 31 I EGBGB
1Vm Art. 29 IV EGBGB nach demjenigen Recht, das nach der Klausel angewendet
werden soll.!”® Damit wird auch die gesamte Inhaltskontrolle und ihr Ergebnis (Wirk-
samkeit oder Unwirksamkeit der Klausel) dem deutschen Recht entzogen und ist allein

Angelegenheit des nach Art. 31 Abs. 1 EGBGB anwendbaren Rechts.!” Der Gesetzge-

173 Ausfiihrlich zur Vorhersehbarkeit Spindler, in: FS Nagel, S. 27.

174 Ahnlich das britische Recht s. Reed — Annex II — Rn. 1251 ff.

175 So auch Litzenburger, NJW 2002, 1245; aA Bamberger/Roth-Becker, § 309 Nr. 7 Rn 20 ff. und Nr. 8 Rn. 30, 35, der die
Haftung fiir Mangelfolgeschédden als unabdingbare Kardinalpflicht sieht, ohne die die Verwendergegenseite ihr Interesse
an ordnungsgemaBer Vertragserfiillung nicht durchsetzen kdnne; Intveen, ITRB 2003, 13 f.

176 So auch tendierend Intveen, ITRB 2003, 14.

177 Schmidt/Prief3, in: Spindler/Bomer, S. 175; Palandt-Heldrich, EGBGB Art. 27 Rn. 6.

178 BGH NJW-RR 2005, 1071, 1072; BGHZ 123, 380, 383; Staudinger-Hausmann, BGB, 2002, Art. 31 EGBGB Rn. 72;
Palandt-Heldrich, Art. 31 EGBG Rn. 1, 3, Art. 27 EGBGB Rn. 8; Bamberger/Roth-Spickhoff, Art. 31 EGBGB Rn. 6 ff.;
Erman-Hohloch, Art. 27 EGBGB Rn. 12, 16, Art. 31 EGBGB Rn. 6, 8; Tiedemann, IPRax 1991, 424 (425); Mankowski,
RIW 2003, 2 (4); ausfiihrlich Heiss, RabelsZ 65 (2001), 634 (635 ft.); Riihl, Rechtswahlfreiheit und Rechtswahlklausel in
Allgemeinen Geschéftsbedingungen, 1999.

179 MiinchKommBGB-Martiny, Art. 27 EGBGB Rn. 13 mwN; Palandt-Heldrich, Art. 31 EGBGB Rn. 3; Looschelders,
Internationales Privatrecht, Art. 31 Rn. 9; schon vor der Reform: Meyer-Sparenberg, RIW 1989, 347 (350); Grundmann,
IPrax 1992, 1 (2); abw. nur Heiss RabelsZ 65 (2001), 634 (636 ff.), der sich fiir allgemeine Missbrauchskontrollen aus-
spricht.
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102

103

ber der IPR-Reform hat die nach dem fritheren § 10 Nr. 8 AGBG aF vorgesehene In-
haltskontrolle von Rechtswahlklauseln bewusst ausgeschlossen, da sie in Widerspruch

zu der von Art. 27 geschiitzten Rechtswahlfteiheit stehe.!°

Sofern Software nicht unmittelbar vom Hersteller bezogen wird, sondern iiber einen
Héndler, sind die Anreize fiir den Hersteller, sichere Software zu produzieren, von
vornherein mediatisiert. Nur soweit der Héandler ihn in Regress nehmen kann, werden
Schéiden auf den Hersteller zurtickverlagert. Handelt es sich um mangelhafte Standard-
software, greift zwar zugunsten des Héandlers die zwingende Regelung des § 478 BGB
ein, so daf} er stets Regress nehmen kann. Doch zeigt schon § 478 IV S. 2 BGB, dal3 der
Hersteller den Schadensersatzanspruch bzw. den diesbeziiglichen Regress abbedingen
kann — so dal} gerade die fiir IT-Schiaden relevanten Mangelfolgeschdden nicht mehr
vom Regress erfalit wiren. Zudem kann der Héndler nur dann vom Kéufer auf Scha-
densersatz belangt werden, wenn er den Fehler und den Mangelfolgeschaden damit zu
vertreten hat — dies wird indes in den seltensten Féllen gelingen, da der Handler (nicht
der Hersteller!) den Code hitte kennen und zudem der konkrete Schaden hitte vorher-
sehbar sein miissen; meist wird es daher am Vertretenmiissen des Handlers fehlen. Ab-
gesehen davon ist auch schon strittig, ob Software liberhaupt zu den von der Ver-
brauchsgiiterkaufrichtlinie erfalliten Produkten zdhlt'®! — denn hier schligt sich wiederum
die alte Diskussion um die Sacheigenschaft von Software nieder (s. dazu Rn. 103). Bis-
lang ist diese Frage von der Rechtsprechung nicht entschieden worden; sinnvollerweise
sollte indes der Produktbegriff — vergleichbar der Diskussion im ProdHaftG (Rn.209 ft.)
— auch im Verbrauchsgiiterkauf entsprechend erweitert verstanden werden.'®? SchlieB-
lich kann der Regress fiir den gerade international wichtigen IT-Softwareverkauf durch
Rechtswahl nach Art. 27 EGBGB abbedungen werden, da § 478 BGB nicht zu den in-
ternational zwingenden Normen nach Art. 34 EGBGB zihlt.!®

Wie Software rechtlich zu qualifizieren ist, war lange Zeit, und ist es seit der Schul-
rechtsreform wieder, umstritten. Wihrend vor der Schuldrechtsmodernisierung durch
die stetige Rechtsprechung weitestgehend Einigkeit herrschte, dass Software zumindest

wenn sie in irgendeiner Weise verkorpert ist, als Sache zu qualifizieren sei und so die

180 Begr. Reg E BT-Drucks. 10/504 S. 95.

181 Aus der umfangreichen Diskussion dazu: Mankowski, MDR 2003, 854 ff.; Spindler/Kléhn, CR 2003, 81 ff; Marly, Soft-
wareliberlassungsvertriage, Rn. 55 ff., 63.

182 Spindler/Klohn, CR 2003, 85; Mankowski, MDR 2003, 857.
183 MiinchKommBGB-Lorenz, § 478 Rn. 10; Staudinger, ZGS 2002, 64.
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Vorschriften tiber den Kauf (der lediglich fiir Sachen und Rechte gilt) anwendbar sei-
en.'¥ Durch die Schuldrechtsreform wurde § 453 BGB eingefiigt, wonach die kauf-
rechtlichen Vorschriften nun auch auf sonstige Gegenstinde anwendbar sind. In der Ge-
setzesbegriindung wurde weiter Software als sonstiger Gegenstand genannt,'®> was ein
Teil der Literatur zum Anlass nahm, die Diskussion um die Einordung von Software er-
neut zu aufzunehmen, da eine Qualifikation als Sache insbesondere im Rahmen des neu
fomulierten § 651 BGB nach dem Wortlaut die Konsequenz hitte, dass bei Lieferung
oder Erzeugung von Software nicht Werkvertragsrecht sondern Kaufrecht anzuwenden
wire. Insgesamt lassen sich zu dieser Problematik aktuell drei Stromungen herauskris-
tallisieren: Ein Teil der Literatur verneint die Sachqualitit von Software, so dass § 651
BGB schon vom Wortlaut nicht greife und Werkvertragsrecht unproblematisch bei in-
dividuell hergestellter Software Anwendung finde.!®® Andere bejahen weiterhin die
Sachqualitédt von Software. Diese Auffassung untergliedert sich weiter in den Teil, der
konsequent § 651 BGB auf individuell hergestellte bzw. angepasste Software anwendet
und so zum Kaufrecht gelangt'®” und den Teil, der § 651 BGB mit unterschiedlichen
Begriindungen (z.B. teleologische Reduktion,'®® keine ,,sklavische* Anwendung des
Sachbegriffs im Rahmen des § 651 BGB,!® Schwerpunkt der Leistung!®®) auf Software
nicht anwenden will und so zum Werkvertragsrecht gelangt.!”! Aufgrund der jahrelan-
gen stetigen Rechtsprechung wird man aber wohl weiter Software als Sache qualifizie-
ren miissen. Der XII. Zivilsenat hat jiingst ebenfalls Software aufgrund der notigen
Verkérperung eindeutig als Sache bezeichnet.'”> Um dennoch im zu einer interessenge-

rechten Losung zu gelangen, sollte man darauf verzichten, den Sachbegriff im Rahmen

184 S0 die stiindige Rechtsprechung: BGH GRUR 1985, 1055 (1056); 1988, 406 (408); NJW 1990, 320 (321); NJW 1993,
2436 (2437); NJW 2000, 1415 ff.; CR 2007, 75 (76); zustimmend in der Literatur: Marly, Softwareiliberlassungsvertrige,
Rn. 96 ff. insb. Rn. 110; Palandt-Heinrichs, § 90 BGB Rn. 2; MiinchKommBGB-Holch, § 90 Rn. 27; Schneider, Hand-
buch des EDV-Rechts, D Rn. 96; Erman-Michalski, § 90 BGB Rn. 3.

185 BT-Drucks. 14/6040, S. 242.

186 Stichtenoth, K&R 2003, 106 f.; Junker, NJW 2005, 2831; Heussen, CR 2004, 7; Redeker, CR 2004, 88 f.; Diedrich, CR
2002, 475; Schneider, in: Schneider/v. Westphalen, Software-Erstellungsvertrige, B Rb. 39 ff.

187 Schweinoch/Roas, CR 2004, 330; Mankowski, MDR 2003, 857; Lapp, in: Gounalakis, § 43 Rn. 6.
188 Riicker, CR 2006, 366 fF.

189 Spindler/Klohn, CR 2003, 84.

190 Schmidl, MMR 2004, 592 f.

91 Marly, Softwareiiberlassungsvertrige, Rn. 53 ff. und 119; Riicker, CR 2006, 366 ff.; Spindler/Klohn, CR 2003, 84;
Schmidl, MMR 2004, 592 f.; Miiller-Hengstenberg/Krcmar, CR 2002, 549 ff.; MiinchKommBGB-Busche, § 651 BGB Rn.
12.

192 BGH, K&R 2007, 91 = CR 2007, 75 m.Anm. Lejeune = WM 2007, 467 sowie Anm. Marly/Jobke, LMK 2007, 209583
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des § 651 BGB derart strikt anzuwenden, um bei der Erzeugung von Individualsoftware

dennoch zur Anwendbarkeit des Werkvertragsrecht zu gelangen.'*?

III. AuBlervertragliche Produkthaftung

1. Verschuldensabhingige Produzentenhaftung

104 Weitestgehend unstreitig ist inzwischen, dass die verschuldensabhiangige Haftung nach
§§ 823 ff. BGB auch auf Software als Produkt Anwendung findet, da anders als im
ProdHaftG der Streit um die Sacheigenschaft der Software fiir die Anwendung der §§
823 ff. BGB unerheblich ist, da es nur auf das Vorhandensein einer Gefahrenquelle an-
kommt, gleich welcher Natur das Produkt ist, von dem die Gefahr ausgeht.'* Vor allem
im gewerblichen Bereich spielt die verschuldensabhidngige Produkthaftung nach §§ 823
ff. BGB daher eine entscheidende Rolle.

105 Die verschuldensabhidngige Produkthaftung kann dabei grob in zwei Bereiche unterteilt
werden, zum einen der Rechtsgutsverletzung nach § 823 Abs. 1 BGB, zum anderen der

Schutzgesetzverletzung nach § 823 Abs. 2 BGB:

a) Rechtsgiiterbezogene Produkthaftung (§ 823 Abs. 1
BGB)

(1) Softwareversagen und Rechtsgiiterschutz
106 Malgeblich fiir die Anwendung der deliktischen Produzentenhaftung ist zunéchst die
Verletzung eines der durch § 823 Abs. 1 BGB geschiitzten Rechtsgiiter und Rechte. Be-
reits auf dieser Ebene ergeben sich bereits eine Reihe von Fragen in Bezug auf IT-

Produkte:

(a) Verletzung personenbezogener Rechtsgiiter
107 Eine Verletzung der Rechtsgiiter Leben, Korper und Gesundheit ist beispielsweise bei

einem Brand infolge eines Kurzschlusses in der Hardware denkbar. Durch Softwarefeh-
ler werden die Rechtsgiiter des § 823 Abs. 1 BGB dagegen nicht unmittelbar beein-

trachtigt, allerdings konnen infolge von Fehlfunktionen oder Ausfillen auch Schéden an

193 So auch Spindler/Klohn, CR 2003, 83 f.

194 Grundlegend Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme, S. 239 ff.; Giinther, Produkthaf-
tung flir Informationsgiiter, S. 253 ff.; Schneider, Handbuch des EDV-Rechts, Kap. J Rz. 294 ff.; Marly, Softwareiiber-
lassungsvertrige, Rn. 1309 ff.; grundsitzlich zur Unabhéngigkeit von der Sacheigenschaft: MiinchKommBGB-Wagner, §
823 BGB Rn. 554; Erman-Schiemann, § 823 BGB Rn. 114.
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Leben, Korper, Gesundheit oder Freiheit auftreten.!> Die Relevanz von durch Soft-
warefehler verursachten Personenschiden wird in Zukunft wohl zunehmen, wenn
Steuerungsaufgaben mehr und mehr auf den Computer iibertragen werden. Dies gilt be-
sonders flir den Bereich der softwaregesteuerten Arbeitsmittel und industriellen Ferti-
gung (z. B. Software zur Steuerung chemischer Anlagen, Industrieroboter) Personen-
schdden konnen auch dort auftreten, wo die Verkehrssteuerung auf dem Einsatz von
Software basiert (z. B. Flugsicherung, Verkehrsleitsysteme) oder Software im medizini-
schen Bereich eingesetzt wird.!”® Im privaten Bereich steigt die Bedeutung softwarege-
steuerter Systeme und damit auch die Gefahr von durch Softwarefehler verursachten
Personenschiden beispielsweise durch den Softwareeinsatz im privaten Pkw (z.B. Anti-
Blockier-System (ABS), elektronisches Stabilitdtsprogramm (ESP), automatische Fahr-
abstandsregelung, elektronischer Bremskraftverstirker). Als seltenes Beispiel einer Ver-
letzung der personlichen Freiheit wird der Ausfall softwaregesteuerter Fahrstiihle oder

Tiiren genannt.'”’

(b) Verletzungen des Eigentums
108 Haufiger als Personenschidden ziehen Softwarefehler Beeintrachtigungen in Form eines

Eingriffs in die Sachsubstanz (Hardware), der Verfligbarkeit und Integritit von Daten,
sowie von System- und Betriebsausfillen nach sich. Bei fehlender Verletzung der Sach-
substanz entscheidend ist hierbei die Abgrenzung zwischen deliktsrechtlich sanktionier-
ten Eigentumsverletzungen und insoweit unbeachtlichen, weil nicht ersatzfahigen pri-
miren Vermdgensschiiden. Gegeniiber der Verletzung des Eigentums'®® kommt dem
Recht am eingerichteten und ausgeiibten Gewerbebetrieb nur subsididre Bedeutung
zu.!'”” RegelmiBig wird es zudem am erforderlichen betriebsbezogenen, finalen Ein-

griff?® fehlen.?”! Hinsichtlich des Eigentums kann wie folgt differenziert werden:

(i) Substanzverletzungen

195 Koch, NJW 2004, 801 (802); Taeger, AuBervertraglice Haftung fiir fehlerhafte Computerprogramme, S. 259 f.; Koch,
Versicherbarkeit von IT-Risiken, Rn. 185, 355, 632; Hoeren/Pichler, in: Loewenheim/Koch, Praxis des Online-Rechts, S.
381 (406).

196 Vg, Schneider/Giinther, CR 1997, 389 (392).

197 Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme, S. 260.

198 BGHZ 138, 311 (315); Bamberger/Roth-Spindler, § 823 BGB Rn. 114 mwN.

199 Dazu ausfiihrlich Koch, Versicherbarkeit von IT-Risiken, Rn. 360; Sodtalbers, Softwarehaftung im Internet, Rn. 523;
Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme, S. 262; Staudinger-Hager, § 823 BGB Rn. D 67.

200 BGHZ 29, 65 (74); BGHZ 90, 113 (123); niher dazu: Bamberger/Roth-Spindler, § 823 BGB Rn. 108; MiinchKommBGB-
Wagner, § 823 BGB Rn. 185.

201 Bartsch, Software und das Jahr 2000, S. 159; s. dagegen fiir Virenbefall Koch, NJW 2004, 801 (803).
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109 Eine Eigentumsverletzung im Sinne einer Substanzverletzung kommt in den Féllen in
Betracht, in denen Gerite, Maschinen oder Anlagen mit Hilfe von Software gesteuert
werden und die Software somit indirekt in mechanischer Weise auf die Umwelt ein-
wirkt.?”? In diesem Zusammenhang stellt sich das Problem des sog. Weiterfresser-
schadens, wenn der Fehler einer in eine Maschine usw. eingebauten Software zu einer
Beschidigung oder Zerstorung der Gesamtsache fiihrt.?> Nach gefestigter Rechtspre-
chung des BGH sind Schidden an einem ansonsten fehlerfreien Produkt, welche durch
ein integriertes fehlerhaftes Teilprodukt verursacht wurden, nach § 823 Abs. 1 BGB
wegen Verletzung des Eigentums am fehlerfreien Rest zu ersetzen (zum ProdHaftG s.
unten Rn 193 ff.).2%* Nachdem der BGH eine Eigentumsverletzung zunéchst bei funkti-
onaler Abgrenzbarkeit des fehlerhaften Teils bejahte, stellt er nunmehr auf die Unter-
scheidung zwischen dem vertraglich geschiitzten Aquivalenzinteresse und dem delik-
tisch geschiitzten Integrititsinteresse ab. Eine Eigentumsverletzung liegt demnach vor,
wenn der Minderwert, welcher der Sache von Anfang an anhaftete, nicht mit dem einge-
tretenen Schaden ,,stoffgleich® ist.?** Dies wird man regelmiBig dann bejahen kénnen,
wenn ein Softwarefehler zur Beschddigung oder Zerstorung der Sache (z.B. Maschine,

Fahrzeug usw.) fiihrt, in die sie eingebaut ist.2%

(i) Verletzung der Datenintegritiit und -

verfiigbharkeit
110 Im Grundsatz erfasst das nach § 823 Abs. 1 BGB geschiitzte Eigentum auch die Integ-

ritdt von Daten,?’’ da schon die Funktionalitiit und innere Ordnung des Eigentums,
z.B. einer Sammlung, auch ohne Substanzschidigung geschiitzt wird.??® Da jede Fest-
platte eine innere Ordnung der gespeicherten Daten voraussetzt, fiihrt die Zerstorung
dieser Ordnung durch Verdnderung oder Loschung von Daten grundsitzlich zu einer

Eigentumsverletzung.?” Ein erheblicher Teil von Daten und Datenbanken fillt somit in

202 Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme, S. 260 f.

203 Ausfiihrlich Koch, Versicherbarkeit von IT-Risiken, Rn. 633 ff..

204 BGHZ 67, 359 (364 f.); BGHZ 86, 256 (258); BGH NJW 1998, 1942 (1943); ausfiihrlich Bamberger/Roth-Spindler, §
823 BGB Rn. 60 ff.

205 BGHZ 86, 256 (258 f)).

206 Sodtalbers, Softwarehaftung im Internet, Rn. 513 ff., 518; Taeger, AuBervertragliche Softwarehaftung fiir fehlerhafte
Computerprogramme, S. 260 f.; Bamberger/Roth-Spindler, § 823 BGB Rn. 69.

207 OLG Karlsruhe NJW 1996, 200 (201); zust. Meier/Wehlau, NJW 1998, 1585 (1587 ff.); Staudinger-Hager, § 823 BGB
Rn. B 60; Imhof/Wahl, WpK-Mitt. 1998, 136 (137); Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme,
S. 261; aA LG Konstanz NJW 1996, 2662; AG Dachau NJW 2001, 3488.

208 BGHZ 76, 216 (220f.) = NJW 1980, 1518.

209 OLG Karlsruhe NJW 1996, 200 (201); Bartsch, CR 2000, 721 (723); Spindler, NJW 1999, 3737 (3738); Spindler, NJW
2004, 3145 (3146); Meier/Wehlau, NJW 1998, 1585 (1588); Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn.
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den Schutzbereich von § 823 Abs. 1 BGB in den Bereich des Rechts am Eigentum.*!°
Zudem werden urheberrechtlich oder andere immaterialgiiterrechtlich geschiitzte Wer-
ke, die auch in Gestalt von Daten verkdrpert sein konnen, ebenso wie Software gleich-
ermalen nach den jeweiligen Spezialregelungen, z.B. § 97 UrhG, geschiitzt. Dariiber-
hinaus wird auch ein Recht am (verkorperten) Datenbestand als sonstiges Recht nach
§ 823 Abs. 1 BGB angenommen.?!! Dadurch soll der Schutz der Verfiigbarkeit der Da-

ten, auch bei ausgelagerten Daten, gewihrleistet werden.?!?

111 Ermoglicht demnach eine Softwareliicke einen Virenbefall des Computers und werden
gespeicherte Daten durch diesen Virus vernichtet, liegt eine Eigentumsverletzung ge-
mal § 823 Abs. 1 BGB vor. Voraussetzung fiir eine Eigentumsverletzung ist jedoch
stets, dass die Daten auf einem Datentrdger im Eigentum des Geschédigten gespeichert
waren. Die Verdnderung oder Vernichtung von Daten, die auf dem Rechner eines Pro-
viders gespeichert waren, geniigt dagegen nicht.?!® Keine deliktische Anspriiche kom-
men wegen des fehlerhaften Programms selbst in Betracht, wenn dieses infolge des Feh-
lers geldscht wird, da insoweit nur das vertraglich geschiitzte Aquivalenzinteresse be-
troffen ist.2!* Keine Verletzung der Datenintegritiit im oben beschriebenen Sinne liegt
auch vor, wenn ein Trojaner eine Schwachstelle in der Software nutzt und dadurch Da-
ten ausgespiht werden. Denn es erfolgt keine Storung der inneren Ordnung des Daten-

tragers.

(iii) Beeintrichtigung der bestimmungsgemdifien
Verwendung
112 Eine Eigentumsverletzung kommt auch dann in Betracht, wenn eine Beeintrachtigung
der bestimmungsgemiBen Verwendung erfolgt.>!> Bei der Annahme einer Eigentums-
verletzung ist indessen Vorsicht geboten, da die Grenze zum nach § 823 Abs. 1 BGB
nicht ersatzfihigen primiiren Vermégensschaden nicht iiberschritten werden darf.?'®

Die Rechtsprechung hat jedoch die erhebliche Beeintrachtigung der bestimmungsge-

440 f.; Koch, Versicherbarkeit von IT-Risiken, Rn. 357 f.; Sodtalbers, Softwarehaftung im Internet, Rn. 511; Miinch-
KommBGB-Wagner, § 823 BGB Rn. 96; Bamberger/Roth-Spindler, § 823 BGB Rn. 55; a.A. Bauer, PHi 1989, 98 (105 f.),
nach dem die Zerstérung der Information physikalisch allenfalls eine elektronische Zustandsverédnderung darstellt.

210 Dem grds. zustimmend dann aber den Weg iiber ein eigenes Recht am Datenbestand als gangbarer sehend Faustmann,
VuR 2006, 260 ff.

211 Faustmann, VuR 2006, 262 f.; Meier/Wehlau, NJW 1998, 1588.

212 Faustmann, VuR 2006, 262.

213 Spindler, in: Hoeren/Sieber, Rn. 364.

214 Sodtalbers, Softwarehaftung im Internet, Rn. 518.

215 Grundlegend BGHZ 55, 153 (159) - Fleetfall; ausfiihrlich Bamberger/Roth-Spindler, § 823 BGB Rn. 50 ff.
216 BGHZ 86, 152 (155); Bamberger/Roth-Spindler, § 823 BGB Ra. 51.
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miBen Verwendung einer Sache als Eigentumsverletzung angesehen.?!” MafBgebliche
Kiriterien sind letztlich die Intensitéit und der Zeitraum der Nutzungsbeeintréachti-

gung '8

113 Insbesondere im unternehmerischen Bereich drohen durch Softwarefehler hohe Scha-
denssummen, wenn der Ausfall des EDV-Systems zu Betriebsstorungen und Produkti-
onsausfallen fiihrt. Ebenso kann bei privater Nutzung ein Softwaremangel die Verwen-
dung des Computers einschrianken, wobei jedoch ungleich geringere Haftungsrisiken
bestehen (denkbar sind etwa Kosten zur Wiederherstellung der Betriebsbereitschaft)
bzw. oftmals iiberhaupt kein ersatzfahiger Schaden vorliegen wird. Eine Eigentumsver-
letzung wird man beim Systemausfall nur in engen Grenzen annehmen kénnen, da sich
die Funktionsuntauglichkeit der Sache, die mit der Software gesteuert wird, in der Regel
in einem temporédren Vorgang erschopft, der die Sache (Hardware) nicht auf Dauer ihrer
Gebrauchstauglichkeit enthebt, sondern die mit einer neuen Software wieder einsatzbe-
reit gemacht werden kann. Anders kann im Einzelfall zu entscheiden sein, wenn das auf

System iiber einen lingeren Zeitraum nicht zugegriffen werden kann.?"’

114 Keine Eigentumsverletzung wird man regelméBig auch bei der Installation eines Tro-
janers auf dem Rechner bejahen kdnnen. Zwar mag mit der Préasenz dieses Schadpro-
gramms eine gewisse psychologische Hemmschwelle hinsichtlich einer Nutzung im In-
ternet verbunden sein. Die Gebrauchstauglichkeit des Computers wird im Ubrigen (z. B.
Textverarbeitung usw.) aber nicht beriihrt und der Trojaner kann meist innerhalb relativ
kurzer Zeit entfernt werden, wodurch die volle Gebrauchsfahigkeit wiederhergestellt

wird.

(c) Verletzung sonstiger Rechte
(i) Allgemeines Personlichkeitsrecht
115 Das Allgemeine Personlichkeitsrecht schiitzt auch die unzuldssige Erhebung Nutzung
und Verarbeitung personlicher und personenbezogener Daten, wodurch Anspriiche auf

Unterlassung, Beseitigung, Auskunft und Ersatz des materiellen und immateriellen

21T BGHZ 55, 153 (159 ff.); BGHZ 105, 346 (350); BGH NJW 1994, 517 (518); BGH NJW-RR 1995, 342 (342 f.); BGH
NIJW 1996, 2507 (2508); Larenz/Canaris, § 76 11 3 b, S. 387; Erman-Schiemann, § 823 BGB Rn. 31; Staudinger-Hager, §
823 BGB Rn. D 98.

218 BGH NJW 1994, 517 (518); Sodtalbers, Softwarehaftung im Internet, Rn. 512.

219 Sodtalbers, Softwarehaftung im Internet, Rn. 512; vgl. auch Taeger, AuBervertragliche Haftung fiir fehlerhafte Computer-
programme, S. 261.
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Schadens nach den §§ 823, 1004 BGB und §§ 7, 8 BDSG ausgeldst werden kénnen.??
Davon umfasst wird iSd Rechts auf informationelle Selbstbestimmung, die Befugnis des
einzelnen, grundsitzlich selbst dariiber zu entscheiden, ob und wer iiber seine personli-
chen und sachlichen Verhiltnisse unterrichtet ist oder wird.?>! Zu denken ist hier an den
Schutz bei besonders gefahrentrachtiger Informationsverwaltung, wie zB der Speiche-
rung von Fingerabdriicken, politischen Einstellungen, Gesundheitsbilder, Informationen
zum eigenen Vermdgensstand oder der Kreditfihigkeit uéi.??? Derartig sensible Daten
miissen entsprechend geschiitzt autbewahrt werden. Lassen sich die Daten dagegen un-
problematisch durch Dritte mithilfe von Trojanern etc. ausspahen, kann dies uU zur

Verletzung des Allgemeinen Personlichkeitsrechts fiihren.

(ii) Recht am eigenen Datum

116 ZT werden im Rahmen des § 823 Abs. 1 BGB eigene Rechte in Bezug auf Daten als
sonstige Rechte diskutiert. So wurde in der Vergangen gefordert, in ,,Recht am eigenen
Datum®, das sich aus dem Recht auf informationelle Selbstbestimmung ableiten soll,
als absolut geschiitztes sonstiges Recht im Sinne von § 823 Abs. 1 BGB anzuerken-
nen.??® Das Recht am eigenen Datum soll ein umfassendes Selbstbestimmungsrecht des
einzelnen iiber ihn betreffende Informationen umfassen.?** Die Vertreter des Rechts am
eigenen Datum begriinden die Notwendigkeit damit, dass das Interesse der Selbstbe-
stimmung {liber personenbezogene Informationen, wie das Eigentum, gegeniiber jeder-
mann schutzwiirdig sein miisse.??> Zu Recht ist ein solches Recht aber iiberwiegend
nicht anerkannt.??® Das BVerfG hat im Volkszihlungsurteil, in dem das Recht auf in-
formationelle Selbstbestimmung begriindet wurde, ausdriicklich betont, dass der Ein-
zelne kein Recht auf absolute und unbeschrinkbare Herrschaft {iber seine Daten hat und

auch personenbezogene Information nicht ausschlielich dem Betroffenen allein zuge-

220 Bamberger/Roth-Bamberger, § 12 Rn. 160; Simitis-Simitis, § 7 Rn. 29 ff.

221 MiinchKommBGB-Rixecker, Anh § 12 Rn. 102.

222 Siehe dazu MiinchKommBGB-Rixecker, Anh § 12 Rn. 106.

223 Entwickelt von Meister, Datenschutz im Zivilrecht, S. 121 ff. noch vor der Anerkennung des Rechts auf informationelle
Selbstbestimmung im Volkszahlungsurteil; grds. demgegeniiber positiv dulernd Bruns, Informationsanspriiche gegen Medi-
en, 65 f.; ergebnisoffen BGHZ 91, 231 (237 ff)).

224 Meister, Datenschutz im Zivilrecht, S. 114 f.

225 Meister, Datenschutz im Zivilrecht, S. 124.

226 Meier/Wehlau, NJW 1998, 1585 (1588 1.); Spindler/Kléhn, VersR 2003, 410 (412); Bamberger/Roth-Spindler, § 823 BGB
Rn. 93; Staudinger-Hager, § 823 Rn. C 173; Wente, 97; Simitis-Simitis, Einleitung Rn. 26; Ehmann, AcP 188 (1988), 266 f.;
ausfiihrlich Sodtalbers, Softwarehaftung im Internet, Rn. 524 f.
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ordnet werden koénnen.??” Diese Aussage steht daher in Widerspruch zur Annahme eines

absolut geschiitzten Rechts am eigenen Datum.

(iii) Recht am Unternehmen

117 Bei fahrldssigen Datenloschungen konnte eine Verletzung des als sonstiges Recht iSd §
823 Abs. 1 BGB anerkannten Rechts am eingerichteten und ausgerichteten Gewerbebe-
trieb in Betracht kommen. Voraussetzung fiir eine Verletzung dieses Rechts ist aber das
korrektiv der Betriebsbezogenheit. Das bedeutet, dass sich der Eingriff gegen den Be-
trieb als solchen richten muss und nicht lediglich vom Gewerbebetrieb ablosbare

Rechtspositionen beeintrichtigen darf.??®

Bei fahrldssigen Datenldschungen, die zB
aufgrund von Stromunterbrechung erfolgen, fehlt es daher meist an der Betreibsbezo-
genheit, so dass dem Recht am eingerichteten und ausgeiibten Gewerbebetrieb in Bezug

auf Daten wenig Bedeutung zukommt.??

(2) Verantwortlichkeit fiir von Dritten verursachte Ver-
letzungen?
118 Steht die Verletzung eines Rechtsguts fest, bedarf es ferner der Zurechnung der Verlet-

zung zum Hersteller. Wahrend normalerweise das Produkt und sein Fehler selbst die
entsprechende Rechtsgutsverletzung herbeifiihren, etwa schadhafte Bremsen bei einem
KfZ, die zu einem Unfall mit Verletzungsfolgen fiihren, sind bei IT-Produkten oftmals

Einfliisse Dritter im Spiel, die Zurechnungsfragen aufwerfen:

(a) Haftung fiir Verhalten Dritter (Hacker)
119 Grundsitzlich treffen den Beherrscher der Gefahrenquelle Sicherungspflichten auch

dann, wenn erfahrungsgemif mit einem Fehlverhalten Dritter zu rechnen ist.>** Beispie-
le hierfiir sind Sicherungsvorkehrungen des Grundstiickseigentiimers gegen missbrauch-
liches Verhalten Dritter,?*! eines Veranstalters gegen Ubergriffe der Zuschauer auf
Nachbargrundstiicke,?*? die Beseitigung von durch mutwillige Aktionen auf eine Fahr-

233

bahn geratenen Hindernisse™” oder die Sicherung von Kraftfahrzeugen gegen Benut-

221 BVerfGE 65, 1 (43 f.) — Volkszihlungsurteil.

228 St. Rspr. BGH NJW 1951, 643 (644); NJW 1952, 660 (661) — Constanze I; NJW 1959, 479 (481) — Stromkabel; NJW
1983, 810; NJW 1998, 2141; NJW-RR 2005, 673 (675); Bamberger/Roth-Spindier, § 823 Rn. 108; MiinchKommBGB-
Wagner, § 823 Rn. 185.

229 Meier/Wehlau, NJW 1998, 1589; Faustmann, VuR 2006, 262; LG Konstanz NJW 1996, 2662.
230 BGHZ 165 (170) = NJW 1962, 1565; BGH NJW 1990, 1236 (1237); OLG K&ln VersR 1992 (1241).

231 8o sind Lichtroste gegen ein Abheben zu sichern BGH NJW 1990, 1236 (1237); anders OLG Frankfurt Rev. nicht ange-
nommen BGH 4.11.1997 VI ZR 165/97 VersR 1998, 250 (Ls.) fiir einen Schacht im Schotterstreifen.

232 BGH NJW 1980, 223.
233 BGHZ 37, 165 (170) = NJW 1962, 1565; OLG Koblenz NVwZ 2002, 745 — Fahrbahnverschmutzung durch Sand.
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zung durch Unbefugte.?** DemgemiB ist sowohl im allgemeinen Deliktsrecht®*> als
auch in der Produkthaftung anerkannt, dass der Beherrscher der Gefahrenquelle — der
Software — auch fiir Schidden einstehen muss, die erst durch das vorsitzliche Ausnutzen
der durch das Produkt entstandenen latenten Gefahr durch Dritte entstehen.?3® Uber-
trigt man diese Grundsétze auf die IT-Produkthaftung, wird die Verantwortlichkeit
von Softwareproduzenten bei IT-Sicherheitsliicken ihrer Programme nicht dadurch aus-
geschlossen, dass letztlich Dritte, wie Programmierer von Viren oder Wiirmern oder
Hacker, die Schiaden verursachen. Eine solche latente Gefahr besteht insbesondere bei

Sicherheitsliicken, die von Hackern ausgenutzt werden konnen.?’

(b) Haftung fiir Fremdprodukte und -dienste (Zu-
behor; Kompatibilitiiten)
120 Eng damit verwandt, aber nicht gleichbedeutend ist die Haftung fiir fremde Software,

die in Verbindung mit der eigenen Software eingesetzt wird — in Ubertragung der von
der Rechtsprechung entwickelten Haftung des Herstellers fiir fremd produziertes Zube-
hor, die hier zumindest eine Produktbeobachtungspflicht annimmt;>** dementsprechend

sind diese Komplexe im Rahmen der Produktbeobachtung zu thematisieren.

121 Allerdings muss von vornherein der Anwendungsbereich der Produkthaftung einge-
grenzt werden: Denn fiir mangelnde Kompatibilitit mit einzelnen Fremdprodukte
kann keine deliktische Haftung eingreifen, da damit der Bereich des deliktisch ge-
schiitzten Integrititsinteresses verlassen wiirde.?** Denn die Inkompatibilitit der eigenen
Hard- und Software mit einzelnen Fremdkomponenten liegt bereits beim Erwerb vor, so
dass von vornherein mangelhaftes Eigentum erworben wurde. Allein das Aquivalenzin-
teresse ist damit betroffen, fiir dessen Ausgleich ausschlieBlich das Gewéhrleistungs-

recht sorgt.?*°

234 BGH NJW 1971, 459 (460).

235 Bamberger/Roth-Spindler, § 823 BGB Rn. 245 mwN; MiinchKommBGB-Wagner, § 823 BGB Rn. 255 f.
236 BGH NJW 1990, 1236 (1237).

237 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 442; Bartsch, CR 2000, 721 (721 ft.).

238 Grundlegend dazu BGH v. 9.12.1986 — VI ZR 65/86 — Honda, BGHZ 99, 167 = MDR 1987, 396 = CR 1987, 230; dazu
Ulmer, ZHR 152, 564 (570 ft.); Foerste, in: v. Westphalen, ProdHaftHdb, § 25 Rz. 176 ff.; Kullmann/Pfister-Kullmann,
Rz. 1520, S. 52; Pfister, EWiR 1987, 235.

239 BGHZ 86, 256 (258 ff.) = NJW 1983, 810 (811) = JZ 1983, 499 m. Anm. Stoll; MiinchKommBGB-Wagner, § 823 BGB
Rn. 122; Bamberger/Roth-Spindler, § 823 BGB Rn. 60 mwN.

240 BGHZ 39, 366 (367) = NJW 1963, 1827; BGHZ 67, 359 (364) = NJW 1977, 379; BGHZ 86, 256 (259) = NJW 1983, 810;
BGHZ 96, 221 (228) = NJW 1986, 922; BGH NJW 1992, 1678; 1994, 2231 (2232); 2001, 1346 (1347) — Grundstiick mit
Schlacke fithrt zur Beschiddigung von darauf stehenden Bauwerken; OLG Diisseldorf NJW-RR 1997, 1344 (1346); OLG
Koblenz NJW-RR 1998, 374; Bamberger/Roth-Spindler, § 823 BGB Rn. 60; Staudinger-J. Hager, Kap. B Rn. 108; Soergel-
Spickhoff, Vor § 823 BGB Rn. 49; Hinsch, VersR 1992, 1053.
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(3) Pflichten vor Inverkehrgabe: IT-Sicherheitsliicken als

Konstruktionsfehler
122 In der Produkthaftung unterscheidet man typischerweise Konstruktions- und Fabrikati-

onsfehler, fiir die gehaftet werden muss,?*! wihrend fiir Entwicklungsfehler keine Haf-
tung eingreift.>*? Bei Hardwareprodukten kénnen beide Fehlerkategorien auftreten. Da-
gegen spielt flir Software eindeutig der Konstruktionsfehler die ma3gebliche Rolle, wird
doch Software digital eins-zu-eins kopiert, so dass nur in seltenen Féllen eine fehlerhaf-
te Fabrikation ursichlich fiir eine Rechtsgutsverletzung sein diirfte, z.B. wenn Software-

CDs/DVDs fehlerhaft kopiert wurden.

123 MalBgeblich sind daher Konstruktionsfehler, wenn bei der Inverkehrgabe des Produk-
tes nicht der Stand von Wissenschaft und Technik?** beriicksichtigt wurde, da der ge-
samten Serie der Software derselbe Fehler anhaftet.?** Ahnlich der Produktbeobach-
tungspflicht ist der Hersteller gehalten, alle allgemein oder ihm speziell zugénglichen
Erkenntnisquellen auszuschdpfen.?*> Entscheidend ist demnach, ob dem Softwareher-
steller bereits bei der Inverkehrgabe die Sicherheitsliicken bekannt sein mussten.
Die Kenntnis wird auch bereits durch eine einzelne Mitteilung {iber eine Sicherheitslii-
cke an den Softwarehersteller begriindet, selbst wenn sie geheimgehalten wird, da nicht
auszuschlielen ist, dass andere ebenfalls diese Liicke entdecken und ausniitzen. Umge-
kehrt fiihren Sicherheitsliicken, die erst spiter bekannt werden, nicht dazu, dass dem
Hersteller ein Konstruktionsfehler anzulasten ware; hier handelt es sich vielmehr um ei-
nen Entwicklungsfehler, so dass allein nachtrdgliche Pflichten im Rahmen der Pro-

duktbeobachtung eingreifen konnen.

124 Ferner ist der Hersteller selbstverstidndlich gehalten, seine Konstruktion, Fertigung oder

Instruktion®*® zu dndern, um den Fehler in Zukunft zu verhindern.?*’ Sind Gefahren be-

241 Bamberger/Roth-Spindler, § 823 BGB Rn. 494 ff.; MiinchKommBGB-Wagner, § 823 BGB Rn. 581 fT., 584 ff.

242 Bamberger/Roth-Spindler, § 823 BGB Rn. 493; MiinchKommBGB-Wagner, § 823 BGB Rn. 264, 579f.; Foerste, in:
v.Westphalen, ProdHaftHdB, § 24 Rn. 18, 82 ff.

243 Zur Relevanz des Standes von Wissenschaft und Technik fiir die Produkthaftung bei fehlerhaften Computerprogrammen
Littbarski, in: Kilian/Heussen, Kap. 180 Rn. 53.

244 Eingehend zum Konstruktionsfehler als Programmierfehler Taeger, AuBervertragliche Haftung fiir fehlerhafte Computer-
programme, S. 244 ft.; Giinther, Produkthaftung fiir Informationsgiiter, S. 300 f.; Meier/Wehlau, CR 1990, 95 (96); Reese,
DStR 1994, 1121 (1123).

2 BGHZ 116, 60 (70 £.); BGH NJW 1990, 906 (907 f.); BGH NJW 1952, 1091; Kullmann, NJW 2002, 30 (32); Kull-
mann/Pfister-Kullmann, Kz. 1520 S. 14; Bamberger/Roth-Spindler, § 823 BGB Rn. 494 mwN.

246 Bei der Instruktion kéime es z.B. darauf an, dass der Nutzer eindringlich auf die Notwendigkeit von periodischen Sicher-
heitsupdates hingewiesen wird.

247 BGH NJW 1990, 906 (908); BGH NJW 1994, 3349 (3350); MiinchKommBGB-Wagner, § 823 BGB Rn. 602; Michalski,
BB 1998, 961 (964).
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kannt, aber nicht die Mdglichkeiten zu ihrer Vermeidung, kann das Produkt im Prinzip
nicht in den Verkehr gebracht werden.?*® Allerdings ist dem Hersteller ein Anpassungs-
ermessen bei Wandel des Gefahrenbewusstseins®* und bei neuen technischen Entwick-
lungen®>° zuzugestehen. Der Hersteller muss den Weg der groferen Vorsicht wihlen,
wenn Unsicherheiten iiber die Sicherheitsvorkehrungen bestehen.?*! Auch wenn Soft-
ware ein duflerst komplexes Produkt darstellt, dessen Fehlerbehebung erheblichen Auf-
wands bedarf, fiihrt dies nicht daran vorbei, dass bekannte Sicherheitsprobleme unver-

ziiglich beseitigt werden miissen, bevor das Produkt auf den Markt gebracht wird.?>?

125 Der Hersteller darf nicht sehenden Auges Software auch bereits vorhandener Versionen
weiterhin in Umlauf bringen, von denen er weil3, dass sie fehlerbehaftet sind. Ebenso
wenig kann der Hersteller darauf vertrauen, dass bei der Installation fehlerhafter Soft-
ware gleichzeitig die ndtigen Sicherheitspatches aus dem Internet eingespielt und iiber-
tragen werden; denn es ist nicht auszuschlieBen, dass schon wéhrend dieser Zeit der
Nutzer Angriffen ausgesetzt ist oder dass die entsprechenden Server der IT-Hersteller
nicht erreichbar bzw. {iberlastet sind. Problematisch ist allerdings oft, dass die Software
bereits in der ersten Vertriebsstufe (GroBhéndler) etwa auf Hardware aufgespielt wird
(OEM-Versionen) und der Softwarehersteller hdufig aulerhalb von Vertriebsbindungen
und —systemen keine Kontrolle mehr dariiber hat, bei wem sich welche Versionen der
Software befinden. Hier ist die Software bereits in Verkehr gebracht und nicht mehr im
unmittelbaren EinfluBbereich des Produzenten, so dass nur die nachtréglichen Pflichten

des Herstellers eingreifen (s. Rn. 127 ff.).

126 Fraglich kann daher nur sein, wie viel Zeit dem Hersteller eingerdumt werden kann, um
die Sicherheitsliicke zu beseitigen; hier ist mit Sicherheit zu bedenken, dass Software
ein komplexes Produkt darstellt und die Korrektur solcher Liicken nicht mit der Aktua-

lisierung von Virenscannern verglichen werden kann, da es um das Einpassen neuen

28 Vgl. Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 84 ff., 86; Kullmann/Pfister-Kullmann, Kz. 1520 S. 4 f.; diff.
Briiggemeier, WM 1982, 1294 (1302).

2% Insbes. bei uneinheitlichen Verbrauchererwartungen wie z.B. bei Kopfstiitzen, ABS-Bremssysteme oder Airbags in KfZ,
vgl. Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 89, 90 ft.; &hnlich Hollmann, DB 1985, 2389 (2392); Schlechtriem,
VersR 1986, 1033 (1036); abl. gegeniiber dem Kriterium der Verbrauchererwartung Maéllers, Rechtsgiiterschutz im Umwelt-
und Haftungsrecht, S. 254 ff.

250 Kullmann/Pfister-Kullmann, Kz. 1520 S. 15 £.

251 Kullmann/Pfister-Kullmann, Kz. 1520 S. 15 unter Verweis auf BGH NJW 1990, 906 (907) - und Berufung auf arzthaf-
tungsrechtliche Grundsitze, wie z.B. BGHZ 8, 138 (140); weniger restriktiv BGH NJW 1987, 2927; dhnlich LG Itzehoe
JurPC 87/2003, 17 f.

252 Meier/Wehlau, CR 1990, 95 (97); Bauer, PHi 1989, 38 (47); s. auch Schneider/Giinther, CR 1997, 389 ff.; Bartsch, CR
2000, 721 (722 fF).
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127

128

Codes in vorhandene Software geht. Andererseits kann der Softwarehersteller sich nicht
darauf berufen, dass ihm die nétigen Ressourcen zur Anpassung fehlen, da er zumindest
in den letzten Jahren angesichts sich hdaufender Sicherheitsliicken allgemein damit rech-
nen muss, dass neue Probleme auftauchen. Welcher Zeitraum hier angemessen ist, kann
nur im Einzelfall beurteilt werden; dabei werden als Ausgangspunkt die in der Branche
iiblichen Anpassungszeiten, aber auch eine ,,best practice* herangezogen werden miis-
sen, da ein niedriger Sicherheitsstandard nicht maf3geblich sein kann. Zudem sind Scha-
densumfang und —ausmal} sowie die Bedeutung der Software einschlieBlich der Vor-
teilsziehung fiir den Softwarhersteller im Sinne einer Kosten-Nutzen-Abwigung in die

Beurteilung einzubeziehen.

(4) Pflichten nach Inverkehrgabe
Nach Inverkehrgabe wird der Hersteller nicht vollstdndig von seiner Verantwortung fiir

das Produkt frei. Vielmehr muss er bei Kenntnis von Schidden durch das Produkt die zu
diesem Zeitpunkt erforderlichen und ihm zumutbaren Gefahrenabwehrmaf3nahmen er-
greifen. Zu Schiden muss es noch nicht gekommen sein.?>* Ankniipfungspunkt fiir die
Haftung des Produzenten ist die Verletzung der Produktbeobachtungspflicht.>>* Haf-
tungsgrund ist die Schaffung einer andauernden Gefahrenquelle, deren Ursachen aus der
Sphére des Herstellers stammen, unabhingig davon, welcher Fehlerkategorie sie ange-

hoéren.?>>

(a) Produktbeobachtungs- und Warnpflichten
(i) Grundsiitze
Fiir bereits vor Bekanntwerden der Sicherheitsliicken vertriebene Software ist der Her-
steller zur Produktbeobachtung, insbesondere zur Sammlung und Auswertung zugéingli-
cher®® Literatur und Erkenntnisse {iber mdgliche Defekte seiner Software,?” und zur
Warnung, gegebenenfalls auch zum Riickruf verpflichtet. Gerade aus dem Wissen um

die objektive Unvermeidbarkeit von Programmierungsfehlern (,,Bugs®) erwichst eine

253 OLG Karlsruhe VersR 1998, 63; hierzu Kullmann, NJW 1997, 1746 (1750).
254 Vgl. v. Bar, in: Produktverantwortung und Risikoakzeptanz, S. 29 (33).

255 Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 292; Michalski, BB 1998, 961 (962 f.); Staudinger-J. Hager, § 823
BGB F Rn. 20 f.

256 International tétige Unternehmen sind etwa zur weltweiten Informationsbeschaffung und —auswertung verpflichtet, s.
BGHZ 80, 199 (203) = NJW 1981, 1606; Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 296.

257 Zu den Anforderungen an die Produktbeobachtungspflicht grundlegend BGHZ 80, 199 (202 £.); BGH NJW 1990, 906
(907 f.); Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 245, 290 ff.; Kullmann/Pfister-Kullmann, Kza 1520 S. 54 f.
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Pflicht des Herstellers zur besonders sorgfiltigen Produktbeobachtung.?*® Bei drohen-
den Gefahren fiir Leib und Leben ist sogar bereits ein ernst zu nehmender Verdacht hin-
reichend, um Warnpflichten auszuldsen®’; bei Sachschiden und nicht akuter Bedro-
hung kann sich der Produzent im Falle eines Verdachts zunichst auf eigene Ermittlun-
gen und aktive Beobachtung des Produktes beschranken, ohne vor dem Produkt oder

dessen spezifische Verwendung warnen zu miissen.>®

129 Allerdings darf der Hersteller nicht zuwarten, bis die Gefahr zur Gewissheit feststeht;
bei sich hiufenden Beschwerden muss der Hersteller vor den Gefahren warnen.?¢! Hiu-
fig werden IT-Sicherheitsliicken durch Dritte festgestellt und 6ffentlich bekannt ge-
macht; ab diesem Zeitpunkt kann sich der Hersteller nicht mehr nur auf eine passive

Beobachtung beschranken, sondern muss selbst titig werden.

(ii) Kontraproduktive éffentliche Sicherheits-

warnungen?

130 Allerdings ist bei der Pflichtenbestimmung auch zu beriicksichtigen, dass dffentliche
Warnungen in kontraproduktiver Weise geradezu Dritte herausfordern konnen, eine IT-
Sicherheitsliicke zu nutzen, wie dies offenbar bei dem Wurm Sasser der Fall war. Sind
die Liicken nur dem Hersteller bekannt geworden, etwa aufgrund eigener Tests oder
aufgrund einer vertraulichen Mitteilung eines Dritten, muss ihm ein Ermessen zuge-
standen werden, ob er eine O6ffentliche Warnung ausspricht oder versucht, iiber Sicher-
heitspatches, die die Liicke nicht offenlegen, das Sicherheitsproblem zu beseitigen. Ins-
besondere wenn der Hersteller aufgrund seiner Vertriebsstrukturen die Moglichkeit hat,
die Verwender seiner Software individuell anzusprechen, ist eine 6ffentliche Warnung
nicht geboten, sogar unter Umstédnden pflichtwidrig. Mehren sich jedoch die Hinweise
Dritter, so dass anzunehmen ist, dass die Kenntnis von der Liicke sich verbreiten konn-
te, oder kann der Hersteller den Weg seines Produktes nicht nachverfolgen, ist der Her-
steller gehalten, eine 6ffentliche Warnung auszusprechen, da nicht mehr auszuschliefSen
ist, dass die Sicherheitsliicke in erheblichem Umfang ausgenutzt wird und dadurch

Schiden bei Nutzern entstehen. Denn der Hersteller kann nicht mehr davon ausgehen,

258 AA LG Koln NJW 1999, 3206: Keine Pflicht zur Warnung bei nachtriiglichen Erkenntnissen iiber Virenbefall einer Dis-
kette.

239 BGHZ 80, 186 (192) = NJW 1981, 1603; OLG Frankfurt NJW-RR 1995, 406 (408); OLG Frankfurt NJW-RR 2000, 1268
(1270); OLG Karlsruhe VersR 1998, 63 (64 f.).

260 BGHZ 80, 186 (192)= NJW 1981, 1603; Kullmann, NJW 1996, 18 (23).
261 BGH NJW-RR 1995, 342 (343).
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dass seine Sicherheitspatches Beachtung finden oder der Nutzer geniigend lang im Netz

sich befindet, damit etwa eine automatische Updateerkennung eingreift.

131 Die Warnhinweise miissen geeignet sein, die in Betracht kommenden Verkehrskreise
anzusprechen und auf die vom Produkt ausgehende Gefahr aufmerksam zu machen,
wobei angesichts der heutigen Massenverbreitung einiger EDV-Programme nicht davon
ausgegangen werden kann, dass alle Nutzer computerbezogene Zeitschriften beziehen

oder entsprechende Online-Foren besuchen;??

ebenso wenig geniigt eine passive, pro-
duktspezifische Warnung in der Internet-Homepage des Herstellers. Vielmehr muss der
Hersteller von weitverbreiteten Produkten zahlreiche Kanile gleichzeitig zur Warnung
nutzen.?®* Sofern es sich indes um gewerbliche Abnehmer mit Kenntnissen im EDV-
Bereich handelt, treffen den Hersteller die Warnpflichten von vornherein nicht in der-
selben Intensitdt wie bei anderen Abnehmern, da diesen die Problematik grundsitzlich

vertraut ist.2%*

(iii) Herausgabe des Quellcodes
132 Eine deliktsrechtlich?®® begriindete Herausgabepflicht des Quellcodes ist in aller Regel

nicht anzunehmen. Denn die Pflicht des Herstellers ist darauf gerichtet, eine Schiadigung
anderer Rechtsgiiter des Softwarenutzers abzuwenden, was allein schon durch den
Nichtgebrauch der Software erreicht wird; Maflnahmen zur Fehlerbehebung an der

Software selbst sind dagegen auf das Aquivalenzinteresse gerichtet.?%

(iv) Ende des Supports bei ilteren Produkten?

262 Vgl. Marly, Softwareiiberlassungsvertriige, Rn. 1311; allgemein: Kullmann/Pfister-Kullmann, Kza 1520 S. 61 {f.; Foerste,
in: v. Westphalen, ProdHaftHdb, § 24 Rn. 251f. mwN.

263 Ausfiihrlich dazu Marly, Softwareiiberlassungsvertréige, Rn. 1311.

264 Vgl. etwa zu abgeschwichten Instruktionspflichten gegeniiber gewerblichen Abnehmern BGH NJW 1996, 2224 (2225 f.);
Kullmann/Pfister-Kullmann, Kza 1520 S. 47 f.

265 Zu Ausnahmen im Werkvertragsrecht vgl. BGH NJW-RR 2004, 782: Die Herausgabepflicht beurteilt sich nach Umstéin-
den des Einzelfalls. Neben der Hohe des vereinbarten Werklohns kann dabei insbesondere dem Umstand Bedeutung zukom-
men, ob das Programm zur Vermarktung durch den Besteller erstellt wird und dieser zur ihm obliegenden Wartung und
Fortentwicklung des Programms des Zugriffs auf den Quellcode bedarf; BGH NJW 1987, 1259 (1259 f.); LG Miinchen I CR
1989, 990 (991); LG K6In CR 2003, 484: grundsitzlich Ubergabe des Quellcodes weder bei Individual- noch bei Standard-
software Leistungspflicht des Herstellers; LG Koln CR 2000, 505 = NJW-RR 2001, 1711: Herausgabe bei Individualsoft-
ware, wenn kein Wartungsvertrag besteht; OLG Karlsruhe CR 1999, 11: Herausgabepflicht, wenn Dokumentation zur Bedie-
nung und Wartung geschuldet ist; abl. fiir Standardsoftware OLG Miinchen CR 1992, 208 (209): ohne Vereinbarung grund-
sitzlich keine Herausgabe des Quellcodes; Schneider, CR 2003, 317 (318 f.); Ernst, MMR 2001, 208 (211); Schneider,
Handbuch des EDV-Rechts, A Rn. 90 ff., 99, H Rn. 24 f., 76 ft, J Rn. 328; Brandi-Dohrn, Gewihrleistung bei Hard- und
Softwaremingeln, S. 32 f.; auf den Einzelfall abstellend Kéhler/Fritzsche, in: Lehmann, Rechtsschutz und Verwertung von
Computersoftware, Kap. XIII Rz. 146 f.; Seffer/Horter, ITRB 2005, 169; Conrad, ITRB 2005, 12; Hoeren, CR 2004, 721;
ebenso wohl Marly, Softwareiiberlassungsvertridge, Rn. 64 ff.; Malzer, CR 1989, 991 (992).

266 Dies wird von v. Westphalen/Langheid/Streitz, Rz. 829 f. zu wenig beriicksichtigt.
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133 Im schnellebigen IT-Markt ist schlieBlich von besonderem Interesse, wann die Produkt-
beobachtungspflicht endet; so stellen auch bekannte Softwarefirmen wie Microsoft nach

ca. 5-7 Jahren den Support fiir ihre Produkte ein. Hier ist zu differenzieren:

134 Allgemein gilt, dass die Produktbeobachungspflicht selbst nach ldngerer Bewihrung
eines Produktes nur dort enden kann, wo keine Langzeitschidden zu befiirchten sind. In-
soweit kann allerhdchstens von einer graduellen Abschwichung der Beobachtungs-
pflichten und Orientierung an anderen Arten von Schiden, wie Spitschiden, ausgegan-

gen werden. 2%’

135 Indes ist mit der Produktbeobachtungspflicht nicht der ,,Support* (Patches) zu ver-
wechseln: Denn selbst eine ldnger wirkende Produktbeobachtungspflicht besagt bei él-
teren Softwareprodukten nichts dariiber, zu welchen Maflnahmen der Hersteller gehal-

ten ist — hier konnte etwa eine allgemeine Warnung vor Sicherheitsliicken gentigen.

(v) Produktbeobachtung fiir Fremdsoftware
136 Die Produktbeobachtungspflicht erstreckt sich nach der Rechtsprechung auch auf Ge-

fahren, die durch die Kombination des eigenen mit fremden Produkten, insbesondere
mit auf dem Markt angebotenen Zubehdrteilen entstehen kénnen.?%® Die Produktbe-
obachtungspflicht hdngt hier entscheidend von der Art und GroBe der geschaffenen Ge-
fahr ab: Sind Leib und Leben bedroht, hat der Hersteller iiber die Pflicht zur Sammlung
und Verwertung einschldgiger Informationen hinaus bei konkretem Anlaf3 auch die
durch die Kombination entstandenen Gefahren sowie die durch Verwendung von feh-
lerhaftem Zubehdr mit dem Produkt entstehenden Risiken?®® selber zu iiberpriifen.”
Diese Pflichten reduzieren sich erheblich, sofern nicht hochrangige Rechtsgiiter bedroht

sind oder der Markt zu uniibersichtlich ist, um allen Gefahren nachgehen zu kénnen.?’!

267 Zutr. Foerste, in: v. Westphalen, ProdHaftHdb, § 24, Rn. 298; Holzlwimmer, Produkthaftungsrechtliche Risiken des
Technologietransfers durch Lizenzvertrdge, S. 40; v. Bar, in: Produktverantwortung und Risikoakzeptanz, S. 29, 40; Staudin-
ger-Hager, § 823 BGB F Rn. 21; aA LG Frankfurt NJW 1977, 1108; Lowe, DAR 1978, 288 (290); Dietrich, Produktbe-
obachtungspflicht und Schadenverhiitungspflicht der Produzenten, S. 121 f.: Produktbeobachtungspflicht endet spétestens
nach 10 Jahren; diff. Pauli, PHi 1985, 134 (139), der von einem spiteren Wiederaufleben der Produktbeobachtungspflicht bei
Schéden ausgeht.

268 BGHZ 99, 167 (172 ff.) = NJW 1987, 1009; BGH NJW 1995, 1286 (1287 f.); ausfiihrlich dazu Ulmer, ZHR 152, 564
(575 ff.), der sich allerdings dogmatisch auf die Herausforderungfélle im Schadensrecht stiitzt; dem BGH zust. Kunz, BB
1994, 450 (451); Dietrich, Produktbeobachtungspflicht und Schadenverhiitungspflicht der Produzenten, S. 76 ff.; ausfiihrlich
Klinger, Die Produktbeobachtungspflicht beziiglich Fremdzubehorteilen, S. 56 ff.

269 Vgl. Kunz, BB 1994, 450 (451 £.); anders Ulmer, ZHR 152, 564 (575 ff.): nur Kombinationsrisiken, nicht Fehlerfreiheit
des Zubehors.

270 Zumindest hinsichtlich der von Marktfiihrern angebotenen Zubehérteile, BGHZ 99, 167 (174 f.) = NJW 1987, 1009;
Michalski, BB 1998, 961 (963); Birkmann, DAR 1990, 124 (128).

271 BGHZ 99, 167 (175 ) = NJW 1987, 1009; v. Bar, in: Produktverantwortung und Risikoakzeptanz, S. 29, 35.
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Auch kann sich ein Hersteller grundsétzlich auf den eigenverantwortlichen Umgang

weiterer Produzenten mit einem Vorprodukt verlassen.?’?

137 Die Rechtsprechung schieBt indes iiber ihr Ziel hinaus: Eine generelle Ausdehnung der
Beobachtungspflichten auf Zubehorteile oder Kombinationsgefahren kann nicht al-
lein damit begriindet werden, dass der Hersteller ohnehin zur Beobachtung der Produkte
verpflichtet ist; grundsétzlich ist der Hersteller nur fiir die Gefahren verantwortlich, die
er selbst geschaffen hat, nicht aber fiir Gefahrenerh6hungen, die durch Dritte verursacht
werden,?”? erst recht, wenn die Zubehdrprodukte wesentlich spiter nach Entwicklung,
Konstruktion und Fabrikation auf den Markt gebracht werden. Jedenfalls muss es als
ausreichend angesehen werden, wenn der Hersteller den Produktbenutzer dahingehend
instruiert, dass nur von ihm selbst freigegebene bzw. als unbedenklich eingestufte Zu-
behorteile gefahrlos beniitzt werden konnen und dass die Beniitzung nicht autorisierten
Zubehérs auf Gefahr des Benutzers erfolgt.?’”* Anders ist dies zu beurteilen, wenn der
Hersteller etwa selbst Schnittstellen fiir andere Programme vorsieht oder es sich um all-
gemein gebrauchliche Programme handelt, mit dem der Hersteller von vornherein rech-

nen muss.

138 Demgemal ist die Haftung fiir fremde Software weitgehend ausgeschlossen; sie
kann allenfalls in Betracht kommen, wenn die fremde Software, wie Plug-Ins, Add-Ons
etc. spezifisch auf das Produkt des Herstellers zugeschnitten ist. Nur dann wird man

tiberhaupt von einer solchen Produktbeobachtungspflicht ausgehen kdnnen.

(b) Riickrufpflichten
139 Auch wenn in den Grundziigen groftenteils anerkannt, fehlt bislang eine klare dogmati-

sche Grundlage fiir die Pflicht, das Produkt zuriickzunehmen und gegen ein funktions-
tiichtiges auszutauschen,?” da sie das vertragsrechtlich geregelte Aquivalenzinteresse
beriihrt.?’® Nur dann, wenn erhebliche Folgen fiir Gesundheit und Eigentum zu befiirch-

ten sind und Warnhinweise entsprechende Schdden nicht ohne weiteres verhindern kon-

272 OLG Stuttgart VersR 2001, 465 (467): Zimmermann, der einen Holzbalken hergestellt hat, auf das korrekte Anstreichen
durch einen Maler, Rev. n. angen. BGH Beschl. v. 24.10.2000 — VI ZR 89/00.

273 Ahnlich Ulmer, ZHR 152, 564 (579); zust. v. Bar, in: Produktverantwortung und Risikoakzeptanz, S. 29, 36.
274 In der Tendenz auch BGHZ 99, 167 (174) = NJW 1987, 1009.

275 Zusammenfassend MiinchKommBGB-Wagner, § 823 BGB Rn 603 ff.; Staudinger-J. Hager, § 823 Rz. F 20 f.; Bamber-
ger/Roth-Spindler, § 823 BGB Rn 516 ff.; Pieper, BB 1991, 985; v. Bar, 25 Jahre Karlsruher Forum, S. 80 ff.; Hager, VersR
1984, 799 ft.; Herrmann, BB 1985, 1801 ff.; Schwenzer, JZ 1987, 1059 ff.; Sack, BB 1985, 1801 ff.

276 Zu Recht abl. Foerste, in: v. Westphalen, ProdHaftHdb, § 24 Rn. 260 ff., 266, 274, 280 mwN.
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nen, kann eine entsprechende Fehlerbehebung?’” anstelle eines Warnhinweises in Be-
tracht kommen.?”® Im Vordergrund der Herstellerpflichten steht aber die Vermeidung
von Schidden an anderen Rechtsgiitern durch den weiteren Gebrauch des Produktes, so
dass in fast allen Féllen eine ausdriickliche Warnung geniigt, die den Softwarenutzer
von der weiteren Verwendung des Produktes abhilt; alles andere wire auf das Aquiva-
lenzinteresse gerichtet. Modifiziert werden kann diese Lage allenfalls durch das 6ffent-

lich-rechtliche Produktsicherheitsrecht.?”?

140 Unklar ist auch, ob mit der Riickrufpflicht auch eine Pflicht zur kostenlosen Beseiti-
gung der Gefahr einhergeht®®® und welche Kosten ersetzt verlangt werden kdnnen: Die
Rspr. tendiert dazu, den Schaden auf die Kosten des Ausbaus der fehlerhaften Teile zu
beschrianken, nicht jedoch die Kosten fiir den Einbau neuer, fehlerloser Teile zu erstat-
ten.?8! Wihrend der Hersteller bei zuvor unterlassenem Riickruf fiir einen eingetretenen
Schaden ersatzpflichtig ist,”®* fehlt es grundsitzlich an einer Rechtsgutsverletzung und
einem Schaden, wenn lediglich die Gefahr einer Schidigung besteht.?®* Jedoch ist der
Hersteller verpflichtet, Gefahren fiir von § 823 Abs. 1 BGB geschiitzte Rechtsgiiter zu
vermeiden, so dass zumindest ein Anspruch aus § 1004 BGB anzunehmen ist. Daher hat
der Hersteller die Kosten in vollem Umfang?®* jedenfalls fiir die Riicknahme des Pro-
duktes zu tragen, wenn von dem Produkt Gefahren fiir andere Rechtsgiiter drohen.?®

Bei einem drohenden Schaden allein am Produkt selbst gentigt eine Warnung des Pro-

277 Bartsch, Der Jahr-2000-Fehler, S. 157 f.; Imhof/Wahl, WpK-Mitt. 1998, 136 (139) weisen zutreffend darauf hin, dass eine
Deinstallation der Software im Sinne eines physischen Riickrufs wenig Sinn machen wiirde.

278 Vgl. OLG Frankfurt NJW-RR 2000, 1268 (1272); OLG Miinchen NJW-RR 1999, 1657, Rev. n. angen. BGH 27.5.1999 —
III ZR 103/98; BGH NJW 1990, 2560; Foerste, DB 1999, 2199 (2199 f.); Schwenzer, JZ 1987, 1059 (1061 f.); Kull-
mann/Pfister-Kullmann, Kza 1520 S. 62 f.; MiinchKommBGB-Wagner, § 823 BGB Rn. 605; v. Bar, in: Produktverantwor-
tung und Risikoakzeptanz, S. 29 (40 f.).

219 Vgl. § 5INr. 1 ¢) GPSG = § 4 Il ProdSG aF: offentlich-rechtliche Produktbeobachtungspflicht des Herstellers sowie § 8
ADbs. 4 Nr. 7 GPSG = § 9 ProdSG aF: behordliche Anordnung des Riickrufs; zur Riickrufpflicht aufgrund von § 8§23 BGB
Abs. 2 iVm. § 8 Abs. 4 Nr. 7 GPSG bzw. § 9 ProdSG aF; vgl. Bamberger/Roth-Spindler, § 823 BGB Rn. 522.

280 Etwa durch Reparatur oder Austausch des Produktes, so OLG Diisseldorf NJW-RR 1997, 1344 (1345); OLG Karlsruhe
NIW-RR 1995, 594 (597); J. Hager, VersR 1984, 799 (800); Mayer, DB 1985, 319 (320); G. Hager, AcP 184 (1984), 413
(423 ff)) mit dem Hinweis, dass auch in der Praxis so verfahren wird; ausfiihrlich Koch, AcP 203 (2003), 603 ft.

281 OLG Stuttgart NJW 1967, 572; zust. OLG Diisseldorf NJW-RR 1997, 1344 (1346).

282 BGH VersR 1971, 80 (81); BGHZ 80, 199 (203) = NJW 1981, 1606; BGH NJW 1994, 517 (518 f.); BGH NJW-RR 1995,
342.

283 Abl. deswegen wohl (obiter dictum) OLG Miinchen NJW-RR 1999, 1657, Rev. n. angen. BGH 27.5.1999 — III ZR 103/98.

284 Dietrich, Produktbeobachtungspflicht und Schadenverhiitungspflicht der Produzenten, S. 223 f.; abw. Foerste, in: v.
Westphalen, ProdHaftHdb § 24 Rn. 285: ausnahmsweise Kostenteilung.

285 OLG Diisseldorf NJW-RR 1997, 1344 (1345); OLG Karlsruhe NJW-RR 1995, 594 (597); MiinchKommBGB-Wagner, §
823 BGB Rn. 605; Staudinger- Hager, § 823 BGB F Rn. 26; G. Hager, AcP 184 (1984), 413 (423) ff.; J. Hager, VersR 1984,
799 (802); Mayer, DB 1985, 319 (320); Dietrich, Produktbeobachtungspflicht und Schadenverhiitungspflicht der Produzen-
ten, S. 236; nur fiir Gefahren fiir Leib und Leben: Schwenzer, JZ 1987, 1059 (1063); Michalski, BB 1998, 961 (965).
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duktbenutzers, da ansonsten das Aquivalenzinteresse und die Erwartung, das Produkt

nutzen zu konnen, geschiitzt wiirde.?%

141 Dementsprechend kann aus dem Produkthaftungsrecht prinzipiell keine Pflicht abgelei-
tet werden, dass Patches oder ein Support zur Verfiigung gestellt wird, da es geniigen
wiirde, dass der Kunde das Produkt nicht mehr beniitzt, um seine Integritétsinteressen
zu wahren. Eine Pflicht zur fortdauernden Softwarepflege kann daher deliktisch nicht

abgeleitet werden.

(5) Herstellerpflichten und technische Standards
142 Art und Umfang der Pflichten von IT-Herstellern werden nicht nur durch die Erwartun-

gen des Verkehrs, sondern auch maf3igeblich vom Erkenntnisstand von Wissenschaft
und Technik mitbestimmt. Die Rechtsprechung rekurriert hierbei vielfach an die dem
offentlichen Sicherheitsrecht als Eingriffsvoraussetzung fiir Behorden entstammenden
Kategorien der ,,anerkannten Regeln der Technik*, den ,,Stand der Technik* sowie den

« 287
k*,

»Stand von Wissenschaft und Techni ohne die Verwendung dieser Begriffe ndher

zu erldutern. Im Ergebnis ausschlaggebend fiir die Pflichtenbestimmung ist das konkrete
Gefihrdungspotential eines Produkts.®

143 Untergrenze der Sorgfaltsanforderungen bilden jedenfalls die anerkannten Regeln der

Technik, d.h. die in den Kreisen der betreffenden Techniker bekannten und als richtig

anerkannten Regeln, welche in der Praxis erprobt, dort verbreitet und bewihrt sind.?%’

Nach oben werden die Sorgfaltsanforderungen begrenzt durch den Stand von Wissen-

29 welcher das

schaft und Technik im Zeitpunkt des Inverkehrbringens des Produkts,
realisierbare Ergebnis neuester naturwissenschaftlicher Forschung und ingenieurwissen-

schaftlicher Erfahrungssitze, deren Akzeptanz durch die Mehrheit der Praktiker noch

286 Zutr. Foerste, DB 1999, 2199 (2200); Taschner/Frietsch, Einfiihrung Rn. 89; dhnlich Pieper, BB 1991, 985 (988) mit dem
Hinweis, dass andernfalls eine ,,deliktische Gewéhrleistung™ entstiinde; anders v. Westphalen, DB 1999, 1369 (1370); Koch,
AcP 203 (2003), 603 (624 ff., 631f.), will Ersatz der Aus- und Einbaukosten unter Ausschluss von Materialkosten gewéhren.
287 BGH NJW 1971, 1313 (anerkannte Regeln der Technik); BGH DB 1972, 1335 (Stand der Technik); BGH NJW 1981,
1603 (Stand von Wissenschaft und Technik); ausfiihrlich zur Abgrenzung der Begriffe BVerfG NJW 1979, 359, (362); Mar-
burger, Die Regeln der Technik im Recht, §§ 14-16.

288 Dazu ausfiihrlich Finke, Die Auswirkungen der europdischen Normen und des Sicherheitsrechts auf das nationale Haf-
tungsrecht, S. 9 ff.

289 Marburger, Die Regeln der Technik im Recht, S. 157, 162 f., 439; Foerste, in: v.Westphalen, ProdHaftHdB, § 24 Rn. 16;
Wilrich, § 2 GPSG Rn. 107; Vieweg, in: Schulte, Handbuch des Technikrechts, S. 353.

290 Foerste, in: v.Westphalen, ProdHaftHdB, § 24 Rn. 18 f.; Spindler, Unternchmensorganisationspflichten, S. 796.
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aussteht widerspiegelt.?’! Fiir danach nicht voraussehbare Gefahren (Entwicklungsfeh-

ler) haftet der Hersteller nicht.??

144 Fiir die Ausfiillung dieser unbestimmten Rechtsbegriffe und damit die Pflichtenbestim-
mung im Bereich der Produkthaftung von herausragender Bedeutung sind Standards,

welche in iiberbetrieblichen technischen Normen niedergelegt sind:

(a) Haftungsrechtliche Bedeutung technischer

Normen

145 Technischen Normen werden von privaten Normungsorganisationen wie beispielsweise
dem deutschen DIN e.V. erlassen und sind folglich keine Rechtsnormen.?*® Nach Auf-
fassung der Rechtsprechung handelt es sich vielmehr um auf freiwillige Anwendung
angelegte Empfehlungen der privaten Normungsorganisationen.?** Da die technischen
Regeln keine (rechtliche) Bindungswirkung entfalten, ist der Hersteller ferner nicht ge-
hindert, das erforderliche Sicherheitsniveau auf abweichende, aber gleich geeigneten
oder besseren, als dem in der technischen Norm vorgezeichnetem Wege (alternative

Sicherheitslosungen) zu erreichen.?”

146 Die Bedeutung iiberbetrieblicher technischer Normen im Haftungsrecht liegt nach stin-
diger Rechtsprechung des BGH darin, dass sie anerkannte Regeln der Technik wieder-
geben und daher zur Bestimmung des nach der Verkehrsauffassung zur Sicherheit
Gebotenen in besonderer Weise geeignet sind.?*® Technische Normen kénnen heran-
gezogen werden, um den Inhalt von Verkehrspflichten zu konkretisieren. Die techni-
schen Regeln konnen indes nur als der zu fordernde Mindeststandard herangezogen
werden, der nicht ausschlieBt, dass die Zivilgerichte im Einzelfall iiber die dort nieder-

gelegten Verhaltensanforderungen hinausgehen.?’ Sie bestimmen mithin die Sorgfalts-

21 BVerfG NJW 1979, 359, (362); OLG Kéln NJW-RR 1991, 1077 (1079); Marburger, Die Regeln der Technik im Recht,
S. 164 £.; Foerste, in: v. Westphalen, ProdHaftHdB, § 24 Rn. 16.

292 Bamberger/Roth-Spindler, § 823 BGB Rn. 493; MiinchKommBGB-Wagner, § 823 BGB Rn. 264, 579f; Foerste, in:
v.Westphalen, ProdHaftHdB, § 24 Rn. 18, 82 ff.

293 Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 159; Bamberger/Roth-Spindler, § 823 BGB
Rn. 255; MiinchKommBGB-Wagner, § 823 BGB Rn. 578.

2% BGH NJW 2004, 1449 (1450); BGHZ 139, 16 (19); BGHZ 103, 338 (341); Réthel, in: Marburger, Technische Regeln im
Umwelt- und Technikrecht, S. 31 (45); Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 159.

295 Bamberger/Roth-Spindler, § 823 BGB Rn. 257; Foerste, in: v.Westphalen, ProdHaftHdB, § 24 Rn. 20; Miinch-
KommBGB-Wagner, § 823 BGB Rn. 273, 578.

29 BGH NJW 2004, 1449 (1450); BGH NJW-RR 2002, 525 (526); BGH NJW 2001, 2019 (2020); BGH VersR 1988, 632
(633); Bamberger/Roth-Spindler, § 823 BGB Rn. 255; MiinchKommBGB-Wagner, § 823 BGB Rn. 272; Reiff, in: Marbur-
ger, Technische Regeln im Umwelt- und Technikrecht, S. 159, 161 ff.

27 BGH NJW 2004, 1449 (1450); BGH VersR 1987, 102 (103); Reiff, in: Marburger, Technische Regeln im Umwelt- und
Technikrecht, S. 161; Bamberger/Roth-Spindler, § 823 BGB Rn. 20, 255; Soergel-Krause, Anh II § 823 BGB Rn. 49;
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anforderungen nicht abschlieBend und binden die Zivigericht mangels Rechtsnormqua-

litdt nicht.?%%

147 Die technischen Normen geben jedoch nicht in jedem Fall die anerkannten Regeln
der Technik wider;?® sie konnen im Einzelfall auch hinter ihnen zuriickbleiben.>*° Der
Hersteller muss daher nach Ansicht des BGH grundsitzlich selbstindig priifen, ob und
welche SicherungsmaBnahmen erforderlich sind.*”! Die Einhaltung der einschligigen
technischen Norm entlastet nur dann, wenn sie die jeweiligen Gefahren ausreichend be-
riicksichtigt, also z.B. auch besonders gefihrdete Verkehrskreise mit einbezieht.>? Uber
die normierten Standards hinausgehende SicherheitsmaBnahmen wird man dann fordern
miissen, wenn die technischen Normen veraltet sind, besonderen Gefahrenlagen zu be-
gegnen ist oder sich das Produkt an einen besonders gefihrdeten Nutzerkreis wendet.?%

Insbesondere flir DIN-Normen besteht bei Einhaltung der in technischen Normen gere-

gelten Standards jedoch eine tatséichliche Vermutung fiir die Wiedergabe der aner-

kannten Regeln der Technik, die nicht unterschritten werden diirfen.>%*

148 Keine anderen Grundsitze gelten auch fiir europiisch harmonisierte Normen im
Rahmen des sog. ,,New Approach* (dazu ausfiihrlich Teil 2 Rn. 841 ff.). Auch techni-
sche Normen, welche von den europdischen Normungsorganisationen CEN, CENELEC
und ETSI erarbeitet werden bleiben rechtliche unverbindliche Empfehlungen privater
Organisationen®®, welche auf freiwillige Einhaltung angelegt sind (so ausdriicklich § 2

Abs. 16 GPSG).*% Bei harmonisierten Normen wird wegen der an sie ankniipfenden

MiinchKommBGB-Wagner, § 823 BGB Rn. 272; Staudinger-Hager, § 823 BGB Rn. G 34; Vieweg, in: Schulte, Handbuch
des Technikrechts, S. 355.

298 Bamberger/Roth-Spindler, § 823 BGB Rn. 255; Vieweg, in: Schulte, Handbuch des Technikrechts, S. 360.

299 BGH NJW 1987, 372 (373); Foerste, in: v.Westphalen, ProdHaftHdB, § 24 Rn. 37.

300 BGHZ139, 16 (20); OLG Niirnberg NJW-RR 2002, 1538; Reiff, in: Marburger, Technische Regeln im Umwelt- und
Technikrecht, S. 161 f.

30U BGH NJW 2001, 2019 (2020); BGH NJW 1982, 1049; Kchler, BB 1985 Beil. 4, S. 10 (10 f.); Marburger, VersR 1983,
587 (603).

302 BGH NJW 1987, 372; OLG Zweibriicken NJW 1977, 111 f.; Marburger, VersR 1983, 597 (600); Spindler, Unterneh-
mensorganisationspflichten, S. 805.

303 Bamberger/Roth-Spindler, § 823 BGB Rn. 255, 489; Soergel-Krause, Anh 11 § 823 BGB Rn. 46; Foerste, in:
v.Westphalen, ProdHaftHdB, § 24 Rn. 41.

304 BGH NJW 1988, 2667 (2668); BGH VersR 1984, 270; BGH VersR 1972, 767 (768); OLG Celle NJW 2003, 2544; Koh-
ler, BB 1985 Beil. 4, S. 10 (11); Bamberger/Roth-Spindler, § 823 BGB Rn. 255; Foerste, in: v.Westphalen, ProdHaftHdB, §
24 Rn. 38, 41; Spindler, Unternehmensorganisationspflichten, S. 803, 805.

305 CEN und CENELEC sind Vereine nach belgischem Recht, ETSI ist ein Verein nach franzésischem Recht, s. dazu Réthel,
in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 31 (41).

306 Siehe auch Europdische Kommission, Leitfaden fiir die Umsetzung der nach dem neuen Konzept und dem Gesamtkonzept
verfassten Richtlinen, 2000, S. 7, 9, abrufbar unter
http://ec.europa.eu/enterprise/newapproach/legislation/guide/document/guidepublicde.pdf; Réthel, in: Marburger, Technische
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Vermutungswirkung (s. z.B. § 4 Abs. 1 Satz 2 GPSG) zwar verbreitet von einer Bin-
dungswirkung oder gar einer ,,Rechtswirkung* gesprochen.’”’ Diese Bindungswirkung
ist indes auf die Priifung der Konformitit mit den Richtlinienanforderungen beschrankt
(Adressaten sind insoweit Marktiiberwachungsbehorden und Verwaltungsgerichte),
welche zivilrechtlich — wie ausgefiihrt — nur den zu fordernden Mindeststandard markie-
ren’®, die zivilrechtliche Sorgfalt aber nicht abschlieBend definieren. Auch die Einhal-
tung der in harmonisierten Normen niedergelegten Sicherheitsanforderungen vermag
den Produkthersteller daher in Bezug auf die zivilrechtliche Haftung nicht in jedem Fall
zu entlasten.>* Dies wird auf europarechtlicher Ebene schlieBlich durch das Nebenei-

nander von Produktsicherheits- und Produkthaftungsrichtlinie verdeutlicht.>!°

149 Nicht zu unterschétzen ist indes die faktische Autoritit harmonisierter wie rein natio-
naler Normen fiir die Bestimmung der Verkehrspflichten, so dass die Einhaltung der
Normvorgaben den Hersteller im praktischen Ergebnis oftmals gleichbedeutend mit der
Wahrung der im Verkehr erforderlichen Sorgfalt sein wird.?!! In der Tat gehen die Ge-
richte nur in seltenen Féllen iiber die Anforderungen der einschldgigen technischen
Norm hinaus.?!? Dagegen werden PflichtverstdBe oftmals schon allein deshalb bejaht,

weil technische Normen missachtet wurden.?'?

(b) Technische Standards fiir den IT-Bereich:
Common Criteria und Protection Profiles

150 Bislang existieren im IT-Bereich keine allgemeingiiltigen Sicherheitsstandards, so dass
hinsichtlich der Sicherheitserwartungen des Verkehrs praktisch keine Konkretisierung

durch technische Normen erfolgt.>!* Vor allem der rasante Fortschritt in der Software-

Regeln im Umwelt- und Technikrecht, S. 31 (45 f.); Taupitz, in: Produktverantwortung und Risikoakzeptanz, S. 119 (124);
Wilrich, Einleitung Rn. 39.

307 Roftnagel, DVBL. 1996, 1181 (1184); Spindler, Unternehmensorganisationspflichten, S. 161 f. mwN.

308 Siehe Taschner/Frietsch, Art. 7 ProdHaft-RL Rn. 31: ,,Es handelt sich bei diesen Sicherheitsanforderungen gemein-
schaftsrechtlichen Charakters [...] um Mindestanforderungen auf EG-Ebene. Thr Ziel ist in erster Linie die Herstellung des
freien Warenverkehrs auf dem Gemeinsamen Markt durch Beseitigung technischer Handelshemmnisse. Die Beseitigung von
Gefdhrdungen fiir den Verwender technischer Geréte ist lediglich von zweitrangigem Interesse.*

309 Taupitz, in: Produktverantwortung und Risikoakzeptanz, S. 119 (132 ff,, insbes. 135, 136); Wandt, Internationale Produkt-
haftung, Rn. 646; Bamberger/Roth-Spindler, § 823 BGB Rn. 489.

310 Taupitz, in: Produktverantwortung und Risikoakzeptanz, S. 119 (135); Bamberger/Roth-Spindler, § 823 BGB Rn. 489.
311 MiinchKommBGB-Mertens, 3. Aufl. 1997, § 823 BGB Rn. 30.

312 Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 155 (166). Ein Beispiel ist BGH NJW 1985,
164, wo das Gericht tiber die einschldgigen DIN-Normen und die Bestimmungen der Bayerischen VersammlungsstittenVO
hinausging. Siehe auch BGH VersR 1987, 783 zur Abweisung einer Unterlassungsklage gegen die Stiftung Warentest, die
ein Produkt trotz Einhaltung der maf3geblichen DIN-Norm mit ,,mangelhaft” bewertet hatte.

313 Siehe z.B. BGH NJW-RR 2002, 525.

314 Sodtalbers, Softwarehaftung im Internet, Rn. 273; Hoeren, in: von Westphalen, Vertragsrecht und AGB-Klauselwerke,
IT-Vertrdge, Rn. 94.
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entwicklung behindert dabei die Versuche zur Festlegung eines allgemeingiiltigen Si-

cherheitsstandards, der nicht sofort wieder iiberholt ist.3!3

151 Zunehmend werden IT-Produkte nach den sog. Common Criteria-Standards zertifi-
ziert und gepriift, die sich als internationaler Standard fiir IT-Produkte herausgebildet
haben.?!® Im Zusammenhang mit sog. Protection Profiles, die halbstandardisiert fiir Si-
cherheitsbediirfnisse von IT-Anwendungen erstellt werden, konnen diese Produktstan-
dards (mittelbar) rechtliche Wirkung entfalten, indem sie die nétige Mindestsicherheit
fiir bestimmte Bereiche konkretisieren. Als Common Criteria werden die ,,Gemeinsa-
men Kriterien fiir die Priifung und Bewertung von Sicherheit von Informationstechnik*
nach der im Jahre 2000 beschlossenen ISO-Norm 15408 bezeichnet,!” die den ameri-
kanischen Standard TCSEC sowie den europdischen Standard ITSEC abldsen sollen.
Sie stellen ein weltweit anerkanntes Rahmenwerk fiir die Bewertung von Softwarepro-
dukten dar.>!'® Ziel ist eine vergleichbare Uberpriifung und entsprechend auch Zertifizie-
rung von IT-Produkten mit unterschiedlich modellierbarer Priifungsintensitit.>! Com-
mon Criteria definieren somit an sich keine Uberpriifung fiir IT-Produkte, sondern legen
fiir die Bewertung eine gemeinsame Basis fest. Dafiir definieren die Common Criteria
11 Funktionalititsklassen sowie deren Abhédngigkeiten, die fiir ein Produkt sicherheits-
relevante Vorginge beschreiben. Die Funktionalitdtsklassen sind allgemeine Grund-
funktionen der Sicherheitsarchitektur eines zu zertifizierenden Produkts bzw. einer Pro-
duktklasse wie z.B. der Schutz der Benutzerdaten, die Privatsphére, Kommunikation

oder Sicherheitsprotokollierung.>?° Diese Grundfunktionen sind getrennt zu bewerten.

152 Allein fiir sich genommen wiirden jedoch die Common Criteria keine Sicherheitsbewer-
tung erlauben. Hierzu sind Protection Profiles erforderlich, die Dokumente darstellen,
in denen Anwender auf der Basis der 11 Funktionsklassen ihre Sicherheitsbediirfnisse
benutzerorientiert formal beschreiben und anschlieBend registrieren kénnen.*?! Protec-
tion Profiles stellen produktunabhidngige Profile zur Bewertung bestimmter IT-Produkte

dar. Aus ihnen kann fiir konkrete Produkte ein sogenanntes Security Target, sprich spe-

315 Bereits in der Begriindung zum ProdHaftG wird auf das Problem veralteter Normen hingewiesen: BT-Drucks. 11/2447,
19; ferner Bartl, § 3 ProdHaftG, Rn. 43.

316 Naher dazu unter http://www.bsi.bund.de.

317 Zur Entwicklung s. Miinch, RDV 2003, 223.

318 Mackenbrock, http://www.bsi.de/cc/cc_20d.htm; Ernestus, DuD 2003, 68; Probst, DSB 2003, Heft 5, 10.

319 Probst, DSB 2003, Heft 5, 10.

320 Common Criteria v3.0 Rev. 2 Teil 1, http://www.bsi.bund.de/cc/CCMB2005V3T2.pdf, Rn. 119 ff.

321 Ernestus, DuD 2003, 68; Probst, DSB 2003, Heft 5, 10; RofSnagel, Freundesgabe fiir Biillesbach, S. 131 (141); eine Liste
der aktuell registrierten Schutzprofile findet sich unter http://www.bsi.de/cc/pplist/pplist.htm.
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153

zielle Sicherheitsvorgaben, erstellt werden, gegen das dann die Evaluation durchgefiihrt
werden kann.*?? Ein Protection Profile besteht u.a. aus der Beschreibung des Sicher-
heitsproblems, der Spezifizierung von Sicherheitszielen sowie der notwendigen Anfor-

derungen an das Produkt, um den Sicherheitszielen geniigen zu kénnen.*??

Zusammen konnen Common Criteria und Protection Profiles den nétigen Mindest-1T-
Sicherheitsstandard bezogen auf ein bestimmtes Anwendungsgebiet ergeben. Fiir eine
bestimmte Produktklasse stellt ein Protection Profile, sofern es vorliegt, eine entspre-
chende Normierung fiir diese Produktklasse dar. Damit konnen sie als Orientierung fiir
die Pflichtenbestimmung dienen und wirken als Mindeststandard bzw. als Festlegung
der allgemein anerkannten Regeln der Technik im Sinne der Uberzeugung aller Fach-
leute in einem Technikgebiet (zum Begriff der anerkannten Regeln der Technik s. Rn.
146). Anders formuliert, konnen durch die Festlegung von Protection Profiles die Min-
destanforderungen an alle Produkte, die die im Protection Profile enthaltenen Ziele er-
fiillen sollen, im Wege eines Mindeststandards bzw. der Schwelle der zu erfiillenden
Anforderungen bei Produktion und Vertrieb eines entsprechenden Produkts im Sinne
eines Pflichtenprogramms wie bei anderen Normierungen verbindlich festgelegt wer-
den. Damit kommt den Protection Profiles im Zusammenspiel mit den Common Criteria
aber auch eine erhebliche Bedeutung hinsichtlich der Konkretisierung der im Verkehr
erwarteten Sicherheit zu — was sich im Bereich der mit der Einhaltung (oder Verlet-
zung) der allgemein anerkannten Regeln der Technik verkniipften Vermutungswirkun-

gen auswirkt.>?*

(c) Zwischenergebnis

154 Nach dem derzeitigen Stand konnen Standards grundsitzlich nur sektorspezifisch Wir-

155

kung entfalten. Dies wird vor allem bei Softwarestandards wie z.B. den Common Crite-
ria und den Protection Profiles deutlich. Es wird zwar versucht, die Profile moglichst

allgemein zu halten, dennoch betreffen sie nur einen speziellen Anwendungsfall.

Allerdings entspricht gerade eine sektorspezifische Regelung den allgemeinen Regeln
der Produkthaftung, etwa wenn die Haftung des Herstellers durch besonderes Exper-

tenwissen auf Seiten des Nutzers oder besondere Einsatzgebiete (die aber dem Herstel-

322 Mackenbrock, http://www.bsi.de/cc/cc_20d.htm.

323 Common Criteria v3.0 Rev. 2 Teil 1, http://www.bsi.bund.de/cc/CCMB2005V3T1.pdf, Rn. 272; dazu auch Probst, DSB
2003, Heft 5, 10 ff.

324 S unten Rn 174 ff.
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ler bekannt sein miissen) beeinflusst werden kann. Die Standardisierungen kénnen
demnach rechtlich beachtlich als Konkretisierung der Verkehrspflichten und der ge-
schuldeten Sorgfalt herangezogen werden, wenn sie auf das aktuell hergestellte Produkt
passen. Sollte nur ein Teil des Profiles nicht aussagekréftig genug oder nicht allein an-
wendbar sein, so treffen den Hersteller die Pflichten des Standards nicht. Sofern jedoch
ein entsprechend anwendbarer Standard besteht, kann er auch sektorspezifisch ange-

wendet werden.

(6) Haftungsrechtliche Bedeutung von Zertifikaten
156 Im Gegensatz zum 6ffentlichen Produktsicherheitsrecht, das dem Zertifikat Vermu-

tungswirkungen beimisst,*?

sind dessen zivil- bzw. haftungsrechtliche Auswirkungen
gesetzlich nicht ausdriicklich geregelt und bislang nicht abschliefend gekléirt. Hierbei
sind zwei grundlegende Fragen zu unterscheiden: erstens, ob Zertifikaten — seien es Zer-
tifikate des BSI oder privater Zertifizierungsunternehmen — eine haftungsbefreiende
Wirkung zukommt (dazu Rn. (a)) und — zweitens —, ob Zertifizierungen geeignet sind,
die Sicherheitserwartungen der Nutzer von IT-Produkten fiir die Bestimmung des In-

halts der Herstellerpflichten maB3gebend zu beeinflussen (dazu Rn. (b)).

(a) Keine pauschale Haftungsfreizeichnung durch

Zertifizierung
157 Zertifikate bewirken keine pauschale Entlastung des Herstellers im Sinne einer ab-

schlieBenden Definition der vom Hersteller einzuhaltenden Sicherheitsanforderungen.
Selbst einer behordlichen Genehmigung oder Zulassung wird eine pauschale Recht-
fertigungswirkung gegeniiber der zivilrechtlichen Haftung von der ganz hM versagt, da
diese jeweils nur den Mindeststandard konkretisieren, den Hersteller im Ubrigen aber
nicht von eigenverantwortlichen Gefahrenerforschung und Gefahrenabwehr befreien.>2¢
Auch insoweit gilt, dass der zivilrechtliche Sorgfaltsmafstab ,,deliktsautonom* zu be-
stimmen ist und die haftungsrechtliche Verantwortung nicht vom Hersteller auf den

Zertifizierer {ibergeht.*?’

325§ § 8 Abs. 2 Satz 3, 4 GPSG fiir das CE-Kennzeichen und das GS-Zeichen und unten Rn. 253 ff.

326 Spindler, Unternehmensorganisationspflichten, S. 833; Bamberger/Roth-Spindler, § 823 BGB Rn. 253, 490; Soergel-
Krause, Anh 1T § 823 BGB Rn. 48, Anh III § 823 BGB Rn. 16; MiinchKommBGB-Wagner, § 823 BGB Rn. 275 f.; Staudin-
ger-Hager § 823 BGB, E Rn. 34; Laranz/Canaris, § 76 111 4 f, S. 416; Foerste, in v.Westphalen, ProdHaftHdb, § 24 Rn. 94.

327 Bamberger/Roth-Spindler, § 823 BGB Rn. 490; Soergel-Krause, Anh 11 § 823 BGB Rn. 48.
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158 So hat beispielsweise der BGH der behordlichen Betriebserlaubnis fiir ein Kz eine ent-
lastende Wirkung zugunsten des Herstellers versagt.*?® Durch die behérdliche Geneh-
migung geht die Verantwortung grundsitzlich nicht vom Hersteller auf die Behorde
iiber.*?® Er darf sich folglich nicht darauf verlassen, eine Genehmigungs- oder Zulas-
sungsbehorde werde etwaige Mingel aufdecken und dann die Genehmigung bzw. Zu-
lassung versagen.*** Rechte Dritter werden durch &ffentlich-rechtliche Genehmigungen
nur insoweit ausgeschlossen, als verwaltungsrechtliche Fachgesetze eine Préklusion

privater Rechte Dritter ausdriicklich anordnen (z.B. § 14 BImSchG; § 11 WHG).>*!

159 Diese Grundsitze gelten erst Recht fiir Priifungen und Zertifizierungen durch den TUV
oder sonstige private Zertifizierungsunternehmen. Insbesondere die Verleihung des GS-
Zeichens (,,Gepriifte Sicherheit”, s. § 7 GPSG und unten Rn. 250) kann den Hersteller
damit nicht pauschal entlasten.>*? AuBerhalb des Bereichs der Produkthaftung hat das
OLG Hamm TUV-Geritesicherheitspriifungen im Rahmen der Konkretisierung der be-
rechtigen Sicherheitserwartungen als Indiz herangezogen und einer TUV-Genehmigung
fiir den Betrieb einer Anlage eine indizielle Bedeutung dafiir zugesprochen, dass die

Anlage den Sicherheitserwartungen der Benutzer entspricht.3

160 Auch Zertifizierungen und Priifungen nach der Neuen Konzeption der EU iiber
Produktsicherheit beriihren nicht die zivilrechtliche Haftung des Herstellers.*** Auch in-
soweit ist zu bedenken, dass sich die Konformitdtsbewertung jeweils nur auf die in den
Richtlinien festgelegten Sicherheitsanforderungen bezieht, welche nur den Mindest-
standard wiedergeben und nicht zwangsldufig identisch mit dem zivilrechtlichen Ver-

kehrspflichten sind.*>*> Das CE-Kennzeichen (unten Rn. 248) mag zwar als ,,formales

32 BGH NJW 1987, 1009 (1011); BGH NJW 1987, 372 (373).

329 BGH NJW 1987, 372 (373); Kullmann/Pfister-Kullmann, Kz. 1520, S. 5; Foerste, v.Westphalen, ProdHaftHdB, § 24 Rn.
94; Schmidt-Salzer, Produkthaftung?, I1I/1, Rn. 4.761.

30 BGH NJW 1987, 372 (373); BGH NJW 1987, 1009 (1011).

331 Bamberger/Roth-Spindler, § 823 BGB Rn. 19; MiinchKommBGB-Wagner, § 823 BGB Rn. 275, 307 f.; Wagner, Offent-
lich-rechtliche Genehmigung und zivilrechtliche Rechtswidrigkeit, S. 123 ff.; Foerste, in v.Westphalen, ProdHaftHdb, § 24
Rn. 95.

332 Siehe BGH NJW-RR 1990, 406 f.; s. auch OLG Celle NJW 2003, 2544 (2545); MiinchKommBGB-Wagner, § 823 BGB
Rn. 578.

333 OLG Hamm NJW-RR 2001, 1248 (1249): Die Einhaltung der normativen Voraussetzungen (TUV-Genehmigung) fiir den
Betrieb einer Anlage (hier: Nautic-Jet-Sprungboot) spricht indiziell dafiir, dass die Anlage den Sicherheitserwartungen der
Benutzer entspricht.

334 Niebling, DB 1996, 80 (81); Niebling, Die CE-Kenzeichnung, S. 23 f.; Foerste, in: v.Westphalen, ProdHaftHdb, § 24 Rn.
94; Bamberger/Roth-Spindler § 823 BGB Rn. 490; Wilrich, § 6 GPSG Rn. 31.

335 8. dazu Taupitz, in: Produktverantwortung und Risikoakzeptanz, S. 119 (134 ff.).
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Schutzschild“**¢ gegen behordliche MaBnahmen wirken, enthilt aber keine Qualitiits-
aussage®>” und kann den Hersteller keinesfalls von der Produkthaftung entlasten. Dies
gilt unabhédngig davon, ob der Hersteller selbst oder eine (neutrale) benannte Stelle die
Konformititsbewertung durchgefiihrt hat.**® § 6 Abs. 4 MPG (als Umsetzung der Medi-
zin-Produktrichtlinie, die dem New Approach folgt) stellt ausdriicklich klar, dass die
Durchfiihrung eines Konformitiatsbewertungsverfahrens die zivil- und strafrechtliche

Verantwortlichkeit unberuhrt 1asst.

161 Die dargestellten Grundsitze gelten auch fiir Zertifikate des BSI oder privater Zertifizie-
rungsunternehmen in Bezug auf IT-Produkte. Zertifizierungen konnen auch hier in al-
ler Regel nicht per se haftungsbefreiend wirken. Der Aussagegehalt einer Zertifizierung
anhand technischer Normen, welche — wie oben (Rn. 146) ausgefiihrt — stets nur den
Mindeststandard widerspiegeln, beschriankt sich naturgemif auf die Dokumentation der
Einhaltung der (Mindest-)Anforderungen der technischen Norm. Von der Frage der
pauschalen Haftungsentlastung ist die Bedeutung von Zertifikaten im Rahmen des
Nachweises der Einhaltung der erforderlichen Sicherheitsanforderungen zu unterschei-

den (dazu unten Rn. 181 ff.).

(b) Verschiirfung der Haftung durch Zertifizie-
rung?
(i) Grundsiitze
162 Schwieriger ist die Frage, inwiefern sich Zertifikate auf die Sicherheitserwartungen der

maBgeblichen Verkehrskreise auswirken konnen. In beschranktem Umfang diirften Zer-
tifikate bei der Bestimmung des Inhalts von Verkehrspflichten relevant werden, sofern
Produktzertifikate Einfluss auf die Erwartungen der Nutzer nehmen. Mit Zertifikaten
konnen — insbesondere bei Werbung mit dem Zertifikat — beim Kunden oder Verbrau-
cher erhohte Erwartungen hinsichtlich Sicherheit und Qualitiit begriindet werden,
an denen sich das jeweilige zertifizierte Unternehmen festhalten lassen muss, wenn sei-

ne Produkte oder seine Produktionstitigkeit von diesen Erwartungen abweichen.>*° Zer-

336 So Wilrich, § 4 GPSG Rn. 26, § 8 GPSG Rn. 18.

337 Klindt, EuZW 2002, 133 (135 Fn. 27); Niebling, DB 1996, 80; Niebling, Das CE-Kennzeichen, S. 15; Wilrich, § 6 GPSG
Rn. 6.

338 Siehe dazu auch Europdische Kommission, Leitfaden fiir die Umsetzung der nach dem neuen Konzept und dem Gesamt-
konzept verfalten Richtlinien, S. 45: ,,.Die Gesamtverantwortung fiir die Konformitét eines Produktes mit allen Anforderun-
gen der anzuwendenden Richtlinie verbleibt jedoch immer beim Hersteller, selbst wenn einige Etappen der Konformitéitsbe-
wertung unter der Verantwortung einer benannten Stelle durchgefiihrt werden®.

339 Spindler, Unternehmensorganisationspflichten, S. 815; Vgl. Wagner/Janzen, BFuP 1994, 573 (596 f); insofern auch Kas-
sebohm/Malorny, ZfB 1994, 693 (701 ).
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tifikate konnen die Einhaltung eines generell hoheren Sicherheitsniveaus suggerieren,
da durch eine entsprechende Sicherheitsorganisation die Wahrscheinlichkeit von Feh-
lern beim Pflichtigen verringert werden soll. Dabei kommt es nicht auf die objektive
Geeignetheit solcher Zertifikate zur Feststellung einer ordnungsgemaifen Produktbe-
schaffenheit an, sondern nur, wie im Rahmen von Werbeaussagen, auf deren generelle

Eignung, gesteigerte Sicherheitserwartungen bei den Adressaten hervorzurufen.

163 Auch Zertifikate hinsichtlich des Qualititsmanagements wie DIN EN ISO 9000 ff.
konnen durchaus fiir sich eine deutliche Aussage auch fiir den Bereich der Werbung
enthalten. Die Werbung mit dem Zertifikat ist relativ leicht mit der Werbung in Ein-
klang zu bringen, dass ein hoher Qualititsstandard bei der Softwareerstellung verfolgt
wird. Unter Zugrundelegung dhnlicher Erfahrungen bzw. Kenntnis z.B. iiber den Auto-
mobilbereich kdnnen leicht Parallelen gezogen werden, die eine zumindest laienhafte
Bewertung eines Qualitdtsmanagement im Softwarebereich ermdglichen. Damit kdnnen
Zertifikate im Bereich Qualititsmanagement durchaus Einfluss auf die Sicherheits-

erwartungen nehmen.**

(ii) Anwendung auf IT-Hersteller
164 Derzeit wird man davon auszugehen miissen, dass die Sicherheitserwartung der Nutzer

aufgrund von Zertifikaten fiir IT-Produkte erst dann signifikant steigen, wenn sich
einzelne Priifmethoden in einem Produktbereich durchgesetzt haben und in Nutzerkrei-
sen einen entsprechenden Bekanntheitsgrad erreicht haben. Beispielsweise die Zertifi-
kat-Angabe, dass ein Produkt einem gewissen Protection Profile mit einer bestimmten
Vertrauenswiirdigkeitsstufe geniigt, kann erst dann die Sicherheitserwartungen der Nut-
zer mafBgeblich beeinflussen, wenn Existenz und Inhalt der Zertifizierung weitge-

hend bekannt sind.

165 Bei den Common Criteria erfolgt eine Zertifizierung anhand eines Protection Profile
und den entsprechenden Zertifikatsbedingungen wie z.B. besonderer Konfigurationen.
Zudem kann der Hersteller auch die Vertrauenswiirdigkeitsstufe des Zertifikats wihlen.
Der tatséchliche Inhalt eines Zertifikats ergibt sich somit aus dem Dreigespann von Pro-
fil, Bedingungen und Vertrauenswiirdigkeitsstufe. Zwar konnen das Profil und die Stufe
als objektivierter Maf3stab angesehen werden, dennoch verkompliziert sich die Aussage

erheblich. Nimmt man die vom Hersteller vorgegebenen Bedingungen hinzu, so lassen

340 Ausfiihrlich Spindler, Unternehmensorganisationspflichten, S. 815 f.
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sich bereits bei demselben Produkt keine eindeutigen Aussagen mehr treffen. Die Aus-
sage, ein Produkt an sich entspreche einem Profil in einer bestimmten Vertrauenswiir-
digkeitsstufe, konnte also nur als allgemeingiiltig angesehen werden, wenn das Zertifi-
kat sich auf die Auslieferungskonfiguration beziehen wiirde, und Anderungen an der
Konfiguration nicht auch Anderungen des Sicherheitsstandards nach sich ziehen wiir-
den. Eine sinngemifBe Ubertragung einer vom Nutzerkreis vorgestellten Sicherheitsstufe
von einem Produkt auf ein anderes der gleichen Produktklasse wird damit erheblich er-
schwert. Selbst unter Annahme der Bekanntheit der Common Criteria und des Profils
wire somit eine Einordnung schwierig. Hinzu kommt die Unbekanntheit der Common

Criteria sowie die Vielzahl der moglichen Protection Profiles.

166 Zur angemessenen Bewertung des Evaluierungsergebnisses mufl auch der Evaluie-
rungsreport beriicksichtigt werden.**! Insbesondere Priiftiefe, Priifmethoden und —
bedingungen geben erst gemeinsam eingehend Auskunft iiber die Qualitét des Zertifi-
kats. Der Hersteller des Produkts kann sich bzw. sein Produkt ndmlich unterschiedlich
strengen Evaluationen unterziehen. Das erhaltene Zertifikat sagt demnach nur unter Be-
rlicksichtigung auch des Priifungsumfangs etwas iiber den eingehaltenen Standard aus.
Bei Betrachtung dieser Bewertungskriterien als Grundlage fiir eine gesteigerte Sicher-
heitserwartung durch den Einsatz eines Zertifikats wird deutlich, dass der durchschnitt-
liche Nutzer aus der bloBen Konfrontation mit einem solchen Standard ohne weiterge-
hende Informationen bzgl. Inhalt und Verlisslichkeit der Sicherheitspriifung hiu-
fig keinerlei Riickschliisse ziechen kann. Der Einsatz eines Produktzertifikats im Be-
reich der IT-Produkte kann also in der Regel die Sicherheitserwartungen der entspre-

chenden Kreise nicht steigern.

167 Die Normenreihe DIN EN ISO 9000 ff. stellt auch im IT-Bereich ein brancheniibergrei-
fendes Qualititssicherungsmodell dar, dessen Anwendung auf die Softwareentwicklung
in DIN EN ISO 9000-3 vermittelt wird. Sowohl auf Seiten des Softwareherstellers, als
auch auf Seiten des -einkiufers ist die Regelung zur unabhingigen Uberpriifung der
QualitiitssicherungsmaBnahmen auf groBe Resonanz gestoBen.**? Dennoch sind diese
Normen fiir die Sicherheitserwartung der Kéufer und somit fiir die Haftung nach § 823
Abs. 1 BGB insofern nur von begrenzter Bedeutung, als dass sie praktisch nur bei Soft-

warekiufen zwischen Unternehmen und im Wesentlichen auch nur bei Individualsoft-

341 Ebenso Fuhrberg/Hdger/Wolf, Internet-Sicherheit, Kap. 2.4.2 (S. 46).
342 Sodtalbers, Softwarehaftung im Internet, Rn. 274; Thaller, 1SO 9001, S. 25; Wilhelm, DuD 1995, 330 (331, 335).
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168

169

170

ware herangezogen werden.>* Nur in diesem abgesteckten Rahmen kann die Einhaltung

der Sicherheitsnormen auch die Verkehrserwartung beeinflussen.

Zusitzlich stellen die Normen nur Anforderungen an das Software-
Produktionsverfahren: Da Softwareprodukte aufgrund ihrer Komplexitét praktisch
nicht fehlerfrei zu konstruieren sind,>** zielt das effektive Qualititsmanagement darauf
ab, die Bedingungen bzw. ein Umfeld dafiir zu schaffen, moglichst hochwertige und
fehlerarme Produkte zu schaffen. Inhaltlich wird jedoch im Unterschied zu Produktsi-
cherheitszertifikaten nicht die Eigenschaft und Qualitit der Software selbst unter si-
cherheitstechnischen Aspekten tiberpriift, weshalb die Einhaltung der Normen nicht au-
tomatisch einen bestimmten Sicherheitsstandard der Software sichern kann.** Die Zer-

tifizierung dient demnach nur der Einhaltung von Qualitdtsstandards.

(7) Beweislast

(a) Produkthaftungsrechtliche Beweislastverteilung
Auch fiir IT-Produkte greifen die von der Rechtsprechung entwickelten Regeln zur Be-

weislastumkehr zugunsten des Geschidigten ein. Danach obliegt dem Geschédigten der
Beweis der Rechtsgutsverletzung, des Produktfehlers sowie der Nachweis, dass der
Produktfehler im Organisationsbereich des Herstellers entstanden ist und bereits im
Zeitpunkt des Inverkehrbringens vorlag.>*® Hinsichtlich der objektiven Verkehrs-
pflichtverletzung als auch des Verschuldens greift zugunsten des Geschidigten eine
Beweislastumkehr ein,>*” wonach sich der Hersteller in Bezug auf alle seine Hilfskrifte

zu entlasten hat.>*

Keine Beweiserleichterung nicht aber dafiir greift dagegen hinsichtlich des Umstandes,
dass bei ordnungsgemiBer Instruktion der Schaden nicht eingetreten wire.>* Auch bei
Verletzungen der Produktbeobachungspflicht greift keine Beweislastumkehr zuguns-

ten des Geschidigten hinsichtlich des objektiven Pflichtverstof3es ein, da hier nur all-

33 Burgartz/Blum, QM-Optimizing der Softwareentwicklung, S. 178; Sodtalbers, Softwareentwicklung im Internet, Rn. 275.

344 OLG Hamburg CR 1986, 83 (84); LG Heidelberg CR 1989, 197 (198); Taeger, AuBervertragliche Haftung fiir fehlerhafte
Computerprogramme, S. 37, 40 f.; MiinchKommBGB-Wagner, § 3 ProdHaftG Rn. 15.

345 Wilhelm, DuD 1995, 330 (335); Sodtalbers, Softwarehaftung im Internet, Rn. 275; Koch, Computer-Vertragsrecht, Rn.

287.

346 Bamberger/Roth-Spindler, § 823 BGB Rn. 553; MiinchKommBGB-Wagner, § 823 BGB Rn. 612.

347 Vgl. BGHZ 80, 186 (196 f.); bestitigt wiederum in BGH NJW 1996, 2507 (2508); BGH NJW 1999, 1028; Foerste, in:
v.Westphalen, ProdHaftHdB, § 30 Rn. 46 ff.; MiinchKommBGB-Wagner, § 823 BGB Rn. 608; Staudinger-Hager, § 823
BGB Rn. F 43.

348 BGH NJW 1968, 247 ff.; MiinchKommBGB-Wagner, § 823 BGB Rn. 609.

349 Vgl. BGH DB 1999, 891 (891); OLG Frankfurt NJW-RR 1999, 27 (30).
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gemein zugingliche Informationen in Rede stehen, zu denen der Geschédigte notfalls

durch Sachverstindigengutachten ebenso Zugang wie der Hersteller hat.*>

171 Die von der Rechtsprechung entwickelte Befundsicherungspflicht des Herstellers, sich
vor Inverkehrgabe seiner Produkte {iber den Status bzw. Befund seiner Produkte und de-
ren etwaige Fehlerhaftigkeit zu vergewissern, und der damit verbundenen Beweis-
lastumkehr hinsichtlich des Vorliegens eines Fehlers bei Inverkehrgabe des Produktes®>!

kann nicht iibertragen werden. Denn diese Pflicht beschriankt sich auf diejenigen Pro-

dukte, deren erhebliche Risiken fiir den Verbraucher ,,in der Herstellung geradezu ange-
legt sind und deren Beherrschung deshalb einen Schwerpunkt des Produktionsvorgan-
ges darstellt, so dass iiber die libliche Warenendkontrolle hinaus besondere Befunderhe-
bungen des Herstellers erforderlich sind***2. Gerade daran fehlt es aber bei den stets

identischen Produkten im Bereich des Softwarevertriebs.??

172 Die Beweislast fiir die Kausalitit des Produktfehlers bzw. der Verkehrspflichtverlet-
zung des Herstellers fiir die eingetretene Rechtsgutsverletzung trigt der Geschidigte.>>*
Eine Beweislastumkehr greift ferner grundsitzlich nicht ein. Der Geschadigte muss da-
her beispielsweise den Einwand des Herstellers, der Schaden sei auf einen Fehlgebrauch
des Produktnutzers daher widerlegen.**®> Doch kann im Einzelfall ein Beweis des ersten
Anscheins in Betracht kommen, wenn es beispielsweise im Zusammenhang mit der

Verwendung des betreffenden Produkts zu parallelen Schadensféllen gekommen ist (zur

Nichteinhaltung technischen Normen unten Rn. 179).3%¢

173 Gerade bei IT-Produkten ist der Nachweis der haftungsbegriindenden Kausalitdt in der
Praxis fiir den Geschédigten schwer zu fiihren, da er hdufig mit dem Einwand konfron-

tiert wird, dass sein Schaden auf anderen Ursachen — insbesondere andere schadhafter

330 Vgl. die in BGHZ 80, 186 (195 ff.); s. auch BGHZ 116, 69 (72 f.) aufgestellten Grundstze, wonach ab Inverkehrgabe der
Geschéadigte die Verletzung der Pflicht zu beweisen hat; Priitting, in: Produktverantwortung und Risikoakzeptanz, S. 49 (52);
krit. demgegeniiber Foerste, in: v. Westphalen, ProdHaftHdb, § 30 Rn. 89; MiinchKommBGB-Wagner, § 823 BGB Rn. 611;
Tiedtke, in: FS Gernhuber, S. 471 (480 £.).

351 BGHZ 104, 323 (332 ff.); BGH NJW 1993, 528 (529); bestitigt in BGHZ 129, 353 (361 f., 365 f.); ausfiihrlicher dazu
Bamberger/Roth-Spindler, § 823 BGB Rn. 500 f. mwN.

352 So BGH NJW 1993, 528 (529); OLG Dresden NJW-RR 1999, 34, Rev. vom BGH nicht angenommen, Beschl. v. 26. Mai
1998 VI ZR 294/97, referiert bei Kullmann, NJW 1999, 96 (101); Kullmann, NJW 1994, 1698 (1705); Kullmann/Pfister-
Kullmann, Kz. 1520 S. 35 f.; krit. Rolland, Produkthaftungsrecht Teil II Rn. 42a: kaum kalkulierbar.

353 Ausfiihrlicher dazu Spindler, NJW 1999, 3737 (3741 f.).
354 BGH NJW 1989, 1542 (1545); BGH NJW 1992, 560 (562f.); MiinchKommBGB-Wagner, § 823 BGB Rn. 614.
355 Foerste, in: v.Westphalen, ProdHaftHdB, § 30 Rn.95.

356 Foerste, in: v.Westphalen, ProdHaftHdB, § 30 Rn. 99 {f.; MiinchKommBGB-Wagner, § 823 BGB Rn. 614; Staudinger-
Hager, § 823 BGB Rn. F 39.
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Software oder mangelhafter Installation — beruht. Gerade in diesem Zusammenhang

kommt daher Beweiserleichterungen besondere Bedeutung zu.

(b) Beweisrechtliche Bedeutung technischer Nor-
men

174 Die Rechtsprechung geht zunéchst davon aus, dass fiir technische Normen eine tatséch-
liche Vermutung fiir die Wiedergabe der anerkannten Regeln der Technik eingreift
(oben Rn. 147). Zumindest im Ausgangspunkt ldsst sich die Einhaltung einer techni-
schen Norm daher mit der Einhaltung der im Verkehr erforderlichen Sorgfalt gleichset-
zen, wobei iiberwiegend wohl von einem starken Indiz fiir die Wahrung der Sorgfalt>>’,
zum Teil aber auch eine tatsdchliche Vermutung (Anscheinsbeweis) angenommen
wird*8. Einschriinkend gilt hier jedoch, dass die Einhaltung einer technischen Norm die
Gewihrleistung des erforderlichen Sicherheitsstandards nur dann indiziert, wenn die
technische Norm die jeweiligen Gefahren ausreichend beriicksichtigt hat, also z. B.
auch besonders gefihrdete Verkehrskreise einbezog.>>® Hierzu ist der Zweck der betref-
fenden technischen Norm durch Auslegung zu ermitteln.*®® Ebenso bewahrt die Befol-
gung der Norm nicht vor dem Rechtswidrigkeitsvorwurf, wenn eine technische Norm
nicht dem Stand der Technik entspricht, insbesondere wenn die technische Regel falsch
oder unzureichend ist*®!. Ahnlich behandelt auch das brititsche Recht technische Stan-
dards.*$? Begriindete Zweifel an der Richtigkeit von technischen Regeln, z. B. wegen
neuerer technischer Erkenntnisse, zwingen zur Aufklirung des technischen Sachverhalts

durch den Pflichtigen.>®* In dhnlicher Weise verfihrt die dsterreichische Rechtspre-

357 Ausdriicklich OLG Celle NJW 2003, 2544; Soergel-Krause, Anh 1II § 823 BGB Rn. 16; Foerste, in: v. Westphalen,
ProdHaftHdB, § 24 Rn 41; Vieweg, in: Schulte, Handbuch des Technikrechts, S. 362; Reiff, in: Marburger, Technische Re-
geln im Umwelt- und Technikrecht, S. 167.

38 So Marburger, Die Regeln der Technik im Recht, S. 464; Marburger, VersR 1983, 597 (602 f.).

39 Vgl. BGH NJW 1987, 372 — Zinkspray — flir Technische Regeln fiir Druckgase TRG 300 vom Mai 1978; OLG Zweibrii-
cken NJW 1977, 111 f, Marburger, VersR 1983, 597 (600); Briiggemeier, DeliktsR, Tz. 579; Foerste, in: v.Westphalen,
ProdHaftHdb, § 24 Rn. 41; Schmidt-Salzer, Produkthaftung?, Bd. I1I/1, Rn. 4.756. S. dagegen als Negativbeispiel OLG Saar-
briicken VersR 1997, 377 (378 f), das DIN-Normen praktisch als eine Art gesetzliche Konkretisierung von Verkehrspflichten
behandelt.

360 BGH VersR 2002, 247; BGH NJW 2001, 2019 (2020); Reiff, in: Marburger, Technische Regeln im Umwelt- und Technik-
recht, S. 167 ff.

36l BGH NJW 1987, 372 (373); BGH NJW 1984, 801; MiinchKommBGB-Mertens, 3. Aufl. 1997, § 823 BGB Rn. 28, der
allerdings in diesem Fall zum Wegfall des Verschuldensvorwurfs tendiert.

362 S. dazu Reed — Annex 11 — Rn. 1307 ff.

363 BGH NJW 1982, 1049; Kéhler, BB 1985, Beil. Nr. 4, 10 (10 f); Marburger, Die Regeln der Technik im Recht, S. 462 ff,
466; Marburger, VersR 1983, 597 (603).
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chung,*** indem die normgerechte oder sonstigen technischen Standards entsprechende

iibliche Herstellungsart die Fehlerfreiheit des Produkts indizieren soll.?%

175 Zum Teil wird auch angenommen, dass die Einhaltung von technischen Standards ge-
eignet ist, den Pflichtigen von einem Verschulden zu entlasten,**® auch wenn mitunter
grundsitzliche Zweifel an der Objektivitdt und Neutralitét privater Normierungsgremien
bestehen®®’. Jedenfalls hat die Rechtsprechung stets betont, dass die Haftung des Ver-
kehrspflichtigen trotz Einhaltung einer DIN-Norm eingreifen kann, wenn die (techni-
sche) Entwicklung iiber sie hinweggegangen ist oder sich bei der Benutzung Gefahren
zeigen, die in den DIN-Normen noch nicht beriicksichtigt sind.>%® Der Pflichtige muss
daher stets priifen, ob die technische Norm in der gegebenen Situation anwendbar ist
und ob sie fiir den konkreten Fall ausreicht, insbesondere iiber die technischen Regel-
werke hinaus neuere Erkenntnisse beriicksichtigen, vor allem wenn die betreffende
Norm élteren Ursprungs ist, oder Divergenzen zwischen verschiedenen Normen beste-
hen.*%® Gerade wenn die technische Norm keine abschlieBende Erfassung simtlicher re-
levanten Fragen enthilt, muss der Anwender sorgfaltig untersuchen, ob er weitere Mal3-

nahmen fiir den konkreten Einzelfall zu treffen hat.3”°

176 Bei Nichteinhaltung der technischen Regeln wird zum Teil ein Anscheinsbeweis fiir
eine Verkehrspflichtverletzung bejaht,?”! was in dieser Pauschalitiit indes nicht zutrifft,

da technische Normen keine zwingenden Verhaltensnormen und abweichende, tech-

364 OGH 6 Ob 73/04k; 3 Ob 547/95; 6 Ob 157/98a.
365 §. dazu den Bericht von Fallenbock Annex IT — Osterreich - Rn. 1114 ff.

366 So fiir die ISO 9000 ff Heussen/Schmidt, CR 1995, 321 (328); Schlutz, PHI 1996, 122 (123, 135); Adams/Léhr, QZ 36
(1991), 24 (26); allgemeiner wohl auch Marburger, AcP 192 (1992), 1 (11); Mollers, Rechtsgiiterschutz im Umwelt- und
Haftungsrecht, S. 244; Méllers, DB 1996, 1455 (1460 f); Cosack, Umwelthaftung im faktischen GmbH-Konzern, S. 61;
vorsichtiger Ensthaler/Fiifsler/Nuissl, Juristische Aspekte des Qualitdtsmanagements, S. 195: ISO 9004 grundsitzlich geeig-
net, aber erginzungsbediirftig; generell fiir die Einhaltung von technischen Regelwerken als Wahrung der erforderlichen
Sorgfalt Marburger, VersR 1983, 597 (602 f); v. Westphalen, DB 1987, Beil. Nr. 11 S. 10. Gegen ein Entfallen des Ver-
schuldensvorwurfs Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 168.

367 Abl. daher generell zur Haftungsentlastung durch Einhaltung von DIN-Normen bzw. allgemein anerkannten Regeln der
Technik Huth, Die Bedeutung technischer Normen, S. 210 ff.

368 BGH NJW 1994, 3349 (3350); OLG Hamm VersR 1996, 1517 (1518).

3% BGH NJW 1984, 801 (802); BGH NJW 1987, 372 (373); im Werkvertragsbereich BGH NJW 1998, 2814 (2815); Foerste,
in: v. Westphalen, ProdHaftHdB, § 24 Rn. 42; Schmidt-Salzer, Produkthaftung?, Bd. I1I/1, Rn. 4.754 f; Hollmann, DB 1985,
2389 (2395); RGRK'?Steffen, § 823 BGB Rn. 277; Kullmann/Pfister-Kullmann, Kz 1520 S. 13 f; Schmatz/Néthlichs, Sicher-
heitstechnik, Bd. I Teil 1, § 3 GSG Anm. 5.3.3 zur Produkthaftung; Falke, Rechtliche Aspekte der Normung in den EG-
Mitgliedsstaaten und der EFTA, S. 451 f.; restriktiver Marburger, Die Regeln der Technik im Recht, S. 467 f; Marburger,
VersR 1983, 597 (602 f.) mwN., der eine generelle Priifungspflicht nur fiir die besondere Risikolage annimmt, nicht aber
hinsichtlich der Richtigkeit der Regel; dagegen Huth, Die Bedeutung technischer Normen, S. 208 f.

370 Vgl. Schmidt-Salzer, Produkthaftung?, Bd. I1I/1, Rn. 4.757; Marburger, VersR 1983, 597 (603); Huth, Die Bedeutung
technischer Normen, S. 219 ff.; insoweit auch Bayer, Auswirkungen eines zertifizierten Qualititsmanagementsystems, S.
102, 105; iibertragen auf die Arzthaftung im Hinblick auf Qualitdtsmanagementsysteme Steffen, in: FS Deutsch, S. 799 (807
f).

371 Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 171 mwN.

Prof.Dr.Gerald Spindler



70

177

178

nisch ebenso sichere Losungen folglich zulissig sind.>’?> Der BGH bejaht im Falle der
Nichteinhaltung einer technischen Norm zwar keinen Anscheinsbeweis fiir die Pflicht-
widrigkeit, geht aber zumindest von einer starken Indizwirkung des Verstofles gegen

technische Normen fiir das Vorliegen einer Verkehrspflichtverletzung aus.’”?

In der Literatur wird tiberwiegend wird eine differenzierende Betrachtungsweise zu-
grunde gelegt. Die Nichteinhaltung einer technischen Norm ist danach regelméfig mit
der Verletzung einer Verkehrspflicht gleichzusetzen, wenn jegliche Sicherheitsmal-
nahmen unterlassen werden oder das Sicherheitsniveau der technischen Norm durch die
vom Verkehrspflichtigen gewihlte Losung unterschritten wird.>’* Dem Verkehrspflich-
tigen steht es aber jederzeit frei, das erforderliche Sicherheitsniveau durch gegeniiber
der technichen Norm alternative Losungen zu erreichen (Rn. 145). Er tragt in diesem
Fall aber die Beweislast dafiir, dass die gewidhlte Sicherheitsleistung den Vorgaben der
technischen Norm dquivalent ist.’”> Die Beweislastverschiebung zu Lasten des Herstel-
lers fiir die Erreichung eines gleichwertigen Sicherheitsniveaus kann im praktischen Er-
gebnis einer Vermutung fiir eine Verkehrspflichtverletzung bei der Abweichung von

technischen Regelwerken recht nahe.*’®

Fiir den Bereich der Produkthaftung ist bei Nichteinhaltung technischer Normen in
Bezug auf den Nachweis der Sorgfaltswidrigkeit des Herstellerhandelns zu bedenken,
dass die Darlegungs- und Beweislast fiir die Verletzung der du3eren und inneren Sorg-
falt ohnehin beim Hersteller liegt (Rn. 169), dieser sich also vom Vorwurf der objekti-
ven Verkehrspflichtverletzung und des Verschuldens entlasten muss. Hier wird der Her-
steller in (seltenen) Einzelfdllen versuchen nachzuweisen, dass die von ihm gewihlte

Alternativldsung gleiche oder hdhere Sicherheit gegeniiber der Norm bietet.’””

372 Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 171; Spindler, Unternehmensorganisations-
pflichten, S. 805.

373 BGH VersR 1984, 270 (271); in einer Reihe von Entscheidungen bejaht der BGH die Pflichtwidrigkeit ganz maBgeblich
aufgrund des Verstofes gegen technische Normen: BGH NJW 2004, 1449 (1450); BGH NJW 2001, 2019 (2020); BGH NJW
1991, 2019 (2021); ebenso im Ergebnis die Literatur, wonach das Unterschreiten der technischen Normen regelmifig eine
Verkehrspflichtverletzung darstellt, Soergel-Krause, Anh III § 823 BGB Rn. 16; Foerste, in: v.Westphalen, ProdHaftHdB, §
24 Rn. 39; MiinchKommBGB-Wagner, § 823 BGB Rn. 578; Bamberger/Roth-Spindler, § 823 BGB Rn. 257.

374 Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 171; Spindler, Unternehmensorganisations-
pflichten, S. 805; Foerste, in: v.Westphalen, ProdHaft HdB, § 24 Rn. 20; Marburger, Die Regeln der Technik im Recht, S.

470.

375 MiinchKommBGB-Wagner, § 823 BGB Rn. 578; Kohler, BB 1985 Beilage 4, S. 10 (11); Reiff, in: Marburger, Technische
Regeln im Umwelt- und Technikrecht, S. 172; Spindler, Unternehmensorganisationspflichten, S. 806; Foerste, in:
v.Westphalen, ProdHaftHdB, § 24 Rn. 20; Marburger, Die Regeln der Technik im Recht, S. 472.

376 Spindler, Unternehmensorganisationspflichten, S. 806.
377 Vieweg, in: Schulte, Handbuch des Technikrechts, S. 361.
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179 Die Beweislast hinsichtlich der Kausalitiit des Produktfehlers bzw. der Verletzung der
Herstellerpflichten obliegt im Grundsatz dem Geschédigten (Rn. 172). Steht fest, dass
der Hersteller eine technische Norm verletzt hat, spricht nach BGH ein Anscheinsbe-
weis dafiir, dass die Schddigung, die in ortlichem und zeitlichem Zusammenhang mit
dem VerstoB eingetreten ist, durch die Pflichtverletzung verursacht wurde.?”® Der Schi-
diger muss den Anscheinsbeweis erschiittern, indem er darlegt und beweist, dass der
Schaden auch dann eingetreten wére, wenn er die Norm eingehalten hétte. Der BGH
geht wohl zum Teil von einer Beweislastumkehr aus, wenn er davon spricht, die ,,Bekl.
hitten daher darzulegen und zu beweisen, dass die Schiden nicht auf der Verletzung an-

erkannter Regeln der Technik beruhen®.>”

180 Zusammengefasst haben technische Standards damit eine dreifache Wirkung:

- Sie begriinden eine Vermutung dafiir, dass sie die anerkannten Regeln der Technik wiedergegeben.

- Thre Befolgung begriindet starkes Indiz (nach aA einen Anscheinsbeweis) dafiir, dass der Pflichtige
die im Verkehr erforderliche Sorgfalt eingehalten hat, sofern keine besonderen Gefahrenlagen vorla-

gen.

- Ihre Verletzung begriindet ein starkes Indiz (nach aA einen Anscheinsbeweis) dafiir, dass der Pflich-
tige die im Verkehr erforderliche Sorgfalt verletzt hat. Steht die Nichteinhaltung einer technischen
Norm fest, spricht ein Anscheinsbeweis dafiir, dass die Schidigung, die in 6rtlichem und zeitlichem

Zusammenhang mit dem Verstof3 eingetreten ist, durch die Pflichtverletzung verursacht wurde

(¢) Beweisrechtliche Bedeutung von Zertifikaten
(i) Grundsiitze
181 In diesem Rahmen ist auch die beweisrechtliche Bedeutung von erteilten Zertifikaten
einzuordnen. Wie oben (Rn. 157) dargestellt, konnen Zertifikate den Hersteller zwar
nicht pauschal von der Haftung entlasten, doch kann ihnen im Einzelfall eine beweis-
rechtliche Bedeutung zukommen. Auch hier ist indessen Zurtlickhaltung angebracht.
Zudem ist — wie im Osterreichischen Recht — genau darauf abzustellen, wofiir das Zerti-

fikat erteilt wurde, ob fiir ein Herstellungsverfahren, ein Produkttyp oder fiir das Pro-

378 BGH NJW 2001, 2019 (2020); BGH NJW 1991, 2021 (2022); Reiff, in: Marburger, Technische Regeln im Umwelt- und
Technikrecht, S. 162, 172ff.; Foerste, in: v.Westphalen, ProdHaftHdB, § 30 Rn. 103; Bamberger/Roth-Spindler, § 823 BGB
Rn. 280; Staudinger-Hager, § 823 BGB Rn. E 72; Soergel-Krause, Anh 11 § 823 BGB Rn. 74; MiinchKommBGB-Wagner, §
823 BGB Rn. 272, 316; Palandt-Sprau, § 823 BGB Rn. 80; Marburger, Die Regeln der Technik im Recht, S. 448 ff., insb.
453 f.

379 BGH NJW 2001, 2019 (2020); dazu Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, S. 173 f.
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dukt selbst; das Zertifikat kann allenfalls fiir den jeweiligen Bereich eine entlastende

Wirkung entfalten.*3°

So begriindet nach der Rechtsprechung des BGH die Betriebserlaubnis fiir ein Kfz
keine Vermutung fiir die ordnungsgemiiie Beschaffenheit des Produkts, sondern
besagt nur, dass der Kontrollbeamte nichts Vorschriftswidriges gefunden hat. Der Her-
steller von Fahrzeugen oder Fahrzeugteilen, fiir die eine allgemeine Betriebserlaubnis
erteilt ist, darf soch folglich nicht darauf verlassen, dass die Zulassungsstelle etwaige
Miingel entdeckt.*®! Ein Hersteller wird sich allenfalls dann auf eine behérdliche Prii-
fung verlassen diirfen, wenn durch die gesetzlichen Genehmigungsvoraussetzungen und
die personelle und technische Ausstattung der Behorde sowie deren Priifverfahren ge-
wihrleiset ist, dass das Produkt nach den neuesten Erkenntnissen von Wissenschaft und

Technik gefahrlos verwendet werden kann.*?

Fiir eine Priifung durch den TUV und die Vergabe des GS-Zeichens hat der BGH ent-
schieden, dass ein Hersteller, der seine Produkte selbst konstruiert, aufgrund der Prii-
fung nicht ohne weiteres von seiner Haftung fiir konstruktive Méangel freigestellt
wird.*® In einer neueren Entscheidung geht das OLG Oldenburg davon aus, dass der
Endhersteller seine Pflicht zur stichprobenartigen Materialpriifung von Zulieferproduk-
ten im Hinblick auf die groBe Anzahl der zu verarbeitenden Zulieferteile durch ein ei-
genes Materialpriifungszertifikat, durch ein entsprechendes TUV-Zertifikat oder durch
ein aussagekriftiges Priifzertifikat des Herstellers der Zulieferprodukte erbringen kon-
ne.’®* Umgekehrt kann die fehlende TUV-Zulassung eine Beweiserleichterung fiir den
Geschédigten (welcher den Produktfehler zu beweisen hat, s. Rn. 169) bieten, indem der
Hersteller die sicherheitstechnische OrdnungsmaiBigkeit des Produktes zu beweisen

hat.3%

Fiir andere in den Herstellungsprozess und den Vertrieb von Produkten eingeschaltete

Unternehmer, die in Bezug auf Konstruktionsgefahren geringere Sorgfaltspflichten als

380 S. dazu die Entscheidung des OGH 10 Ob 98/02p, sowie unten Fallenbdck — Annex 11 — Rn. 1139.

381 BGH NJW 1987, 1009 (1011); BGH NJW 1987, 372 (373); BGH NJW-RR 1990, 406 f.; Kullmann/Pfister-Kullmann, Kz.
1520, S. 5.

382 Kullmann/Pfister-Kullmann, Kz. 1520, S. 5; Foerste, in: v.Westphalen, ProdHaftHdB, § 24 Rn. 96.

383 BGH NJW-RR 1990, 406 f. unter Hinweis auf BGH NJW 1987, 1009 (1011); BGH NJW 1987, 372 (373); s. auch OLG
Celle NJW 2003, 2544; MiinchKommBGB-Wagner, § 823 BGB Rn. 578.

33 OLG Oldenburg NJW-RR 2005, 1338 (1339).

385 OLG Stuttgart bei Schmidt-Salzer, Entscheidungssammlung Produkthaftung, I1.117 (1 ) — Schleifscheibe —; Schmidt-
Salzer, Produkthaftung, Bd. I1I/1, Rn. 4.887.
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der eigentliche Hersteller und Konstrukteur des Produktes zu erfiillen haben, konnen
Zertifikate wie das GS-Zeichen weitergehende entlastende Wirkung entfalten.*3¢ So
kann sich ein Importeur in Bezug auf seine Pflicht zu stichprobenartiger Untersuchung
unter Umstidnden damit entlasten, dass er ein eingefiihrtes Gerét durch einen Sachver-
standigen liberpriifen l4sst oder es gem. § 3 Abs. 4 GSG aF (jetzt § 7 GPSG) von einer
zugelassenen Priifstelle auf ihre Sicherheit untersuchen lisst.*®” Entsprechendes gilt fiir
den Auftragsfertiger im Rahmen der horizontalen Arbeitsteilung, welcher von dem
Hersteller des Endprodukts beauftragt worden ist, bestimmte Produktteile unter Ver-
wendung der ihm von dem Endprodukthersteller zur Verfiigung gestellten Formen her-

zustellen. %8

Die in der industriellen Praxis hdufig anzutreffenden Zertifikate nach DIN ISO 9001 ff.
konnen dem Hersteller nicht seinen Entlastungsbeweis abnehmen,*®* da kein Audito-
renteam in den fiir die Qualitétszertifizierungen iiblichen, kurzen Zeitspannen in der
Lage sein diirfte, alle moglichen Fehlerquellen einer Betriebsorganisation zu iiberprii-
fen.>*® Der Nachweis einer liickenlosen Qualititsregelung reicht im Bereich der Pro-
dukthaftung angesichts der erforderlichen Entlastung hinsichtlich samtlicher Hilfsper-
sonen,**! durch deren individuelle Fehlleistung der Produktfehler entstanden oder un-
entdeckt sein kann, nicht aus.**> Ebenso wenig darf sich derjenige, der Verkehrspflich-
ten im Wege vertraglicher Arbeitsteilung delegiert, allein auf die Zertifizierung des

Ubernehmers verlassen.>%?

(ii) Anwendung auf IT-Hersteller
Ausgehend von den oben dargestellten Grundsitzen wird man auch Zertifikaten fiir I'T-

Produkte im zivilen Haftungsrecht nur eine eingeschrinkte beweisrechtliche Bedeu-
tung beimessen konnen (zur Bedeutung im 6ffentlichen Produktsicherheitsrecht siche
unten Rn. 253 ff.). Insbesondere kann ein Zertifikat den konstruktionsveranwortlichen

Hersteller regelmafBig nicht entlasten. Bei der Herstellung von Hardwarekomponeten in

38 Bamberger/Roth-Spindler, § 823 BGB Rn. 490.

3%7 BGH NJW-RR 1990, 406 f.; Foerste, in: V.Westphalen, ProdHaftHdB, § 26 Rn. 61; Soergel-Krause, Anh 111 § 823 BGB
Rn. 16.

388 BGH NJW-RR 1990, 406 f.; Kullmann NJW 1991, 675 (678 f.).

389 Anders wohl Kassebohm/Malorny, BB 1994, 1361 (1365).

390 Zutr. Wagner/Janzen, BFuP 1994, 573 (596); Kassebohm/Malorny ZfB 1994, 693, (701,704).

31 BGH NJW 1968, 247 ff.

392 Bayer, Auswirkungen eines zertifizierten Qualitdtsmanagementsystems, S. 97 ff.; Bamberger/Roth-Spindler, § 823 BGB
Rn. 560; skeptisch zur Wirkung der Zertifizierung auch Heussen/Schmidt, CR 1995, 321 (329).

393 Merz, in: v.Westphalen, ProdHaftHdb, § 44 Rn. 57; dhnlich aus strafrechtlicher Sicht Goll/Winkelbauer, in: v.Westphalen,
ProdHaftHdb, § 48 Rn. 51.
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horizontaler Arbeitsteilung konnen die oben genannten Grundsitze (Rn. 184) zum Tra-
gen kommen.*** Gleiches gilt fiir Software, die allerdings kaum typische Fabrikations-
fehler aufweisen wird, da sie 1:1 vom Original kopiert wird, daher allenfalls Kopierfeh-

ler etc. eine Rolle spielen konnen.

Der Zertifizierung anhand anerkannter technischer Normen, welche die anerkannten
Regeln der Technik wiedergeben, wird im Einzelfall indizielle Bedeutung fiir den
Nachweis der Normkonformitit des Produkts zukommen. Denn wenn IT-Standards als
technische Normen und Mindeststandard eine Aussage iiber die allgemein anerkannten
Regeln der Technik treffen, so ist unter Anwendung der allgemeinen Grundséitze zu-
mindest von einer Inditzwirkung zugunsten des Herstellers auszugehen, wenn er die
Einhaltung eben dieses Standards mit einem Zertifikat belegen kann.>*> Auch hier gilt
aber, dass sich die allgemein anerkannten Regeln der Technik bereits iiber die Festle-
gungen des Standards hinaus entwickelt haben konnen, so dass trotz Zertifikat eine Prii-

fung im Einzelfall erfolgen muss.

b) Produkthaftung infolge Schutzgesetzverletzung (§ 823

Abs. 2 BGB): iffentlich-rechtliche Produktsicherheitsnor-

men
Die verschuldensabhéngige Produkthaftung nach § 823 Abs. 1 BGB wird durch zahlrei-
che Schutzgesetze flankiert, deren Verletzung nach § 823 Abs. 2 BGB eine Haftung
nach sich ziehen kann. Von Bedeutung sind indes fiir die Produkthaftung im wesentli-
chen nur die 6ffentlich-rechtlichen Normen zur Produktsicherheit, allen voran das als
Rahmengesetz fiir die Produktsicherheit gedachte Gerite- und Produktsicherheitsge-
setz (GPSG),*® daneben aber auch Spezialgesetze wie das Medizinproduktegesetz,*’
die individuellen Schutz entfalten konnen. Da das GPSG als Schutzgesetz nach § 823

Abs. 2 BGB zu qualifizieren**® und Software nicht vom GSPG ausgenommen ist (niher

unten Rn. 209 ff.),*>*? sind entsprechende zivilrechtliche Schadensersatzanspriiche

394 Die Herstellung von Software erfolgt regelmifBig nicht im Wege der Arbeitsteilung, sondern alleine durch einen Herstel-

ler.

395 Bamberger/Roth-Spindier, § 823 BGB Rn. 491.

39 Néher unten Rn. 206 ff.; allgemein zum GPSG Klindt, NJW 2004, 465 ff.; Potinecke, DB 2004, 55 ff.

397 Deutsch/Spickhoff, Medizinrecht, Rn. 1248; Foerste, in: v. Westphalen, ProdHaftHdb, § 32 Rn. 13; Bamberger/Roth-
Spindler, § 823 BGB Rn. 190.

398 Zum Schutzgesetzcharakter des GPSG s. Potinecke, DB 2004, 55 (60); Spindler, NJW 2004, 3145 (3148); Molitoris, in:
RAnwHdb, C.14 Rn. 221; Klindt, GPSG, § 4 GPSG Rn. 75; Reinicke/Tiedtke, Rn. 1024; noch zum alten ProdSG: G. Wagner,
BB 1997, 2541 (2542); Nickel/Kaufmann, VersR 1998, 948 (951 f.); v. Westphalen, DB 1999, 1369 (1371) Marburger, FS
Deutsch, 271 (288).

39 Zur alten Rechtslage nach dem ProdSG Kullmann/Pfister-Kullmann, Kz. 2705, S. 8f.
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grundsitzlich denkbar*”

- in dhnlicher Weise wie in Osterreich.*’! Ein Anspruch des
Produktbenutzers besteht aufgrund des eingeschrinkten Schutzbereichs des GPSG je-
doch nur bei Personenschiden,** so dass der Anwendungsbereich des GPSG bei feh-
lerhaften IT-Produkten gering sein diirfte (unten Rn. 209 ft.). Bei fehlerhaften Medizin-
produkten mit Softwaresteuerung (s. § 3 Nr. 1 MPG) konnen ggf. die Vorschriften des

MPG als Schutzgesetz zu Anwendung gelangen.

2. Verschuldensunabhingige Produkthaftung
(ProdHaftG)
Neben die Haftung nach Deliktsrecht (s. § 15 Abs. 2 ProdHaftG) tritt die verschuldens-

unabhiingige Haftung nach dem ProdHaftG*%, welches der Umsetzung der EG-
Produkthaftungsrichtlinie*** dient. In seiner praktischen Bedeutung bleibt das
ProdHaftG wegen seiner engeren Voraussetzungen hinter der deliktischen Haftung zu-
riick. Das ProdHaftG und kann nach § 14 ProdHaftG vertraglich nicht abbedungen wer-
den (§ 14 ProdHaftG).

a) Produktbegriff des ProdHaftG (§ 2 ProdHaftG)
§ 2 ProdHaftG definiert als Produkt ,,jede bewegliche Sache, auch wenn sie einen Teil

einer anderen beweglichen Sache oder einer unbeweglichen Sache bildet sowie Elektri-
zitdt”. Als bewegliche Sache fillt Hardware unproblematisch unter den Produktbegriff
des § 2 ProdHaftG. Gleiches gilt fiir alle Arten kdrperlicher Datentriiger als solcher.*%

h,%% ist nach wie vor die

Ebenso wie in anderen europiischen Lindern, etwa Osterreic
Frage umstritten, ob Software unter den Produktbegrift des ProdHaftG fallt. Rechtspre-
chung zu dieser Frage existiert soweit ersichtlich nicht. Teilweise wird die Produktei-
genschaft von Software verneint, da es sich hierbei um keine bewegliche Sache (vgl. § 2
ProdHaftG), sondern um ein immaterielles Gut handele.*’” Das Computerprogramm als

solches sei von dem korperlichen Datentridger zu unterscheiden. Das ProdHaftG finde

400 Noch zur alten Rechtslage: Kullmann/Pfister-Kullmann, Kza 2705 S. 3, 14; Wagner, BB 1997, 2541 (2541 1)).

401'S._ dazu den Bericht von Fallenbéck — Annex 11 — Rn. 1123.

402 Klindt, GPSG, § 4 GPSG Rn. 8; Bamberger/Roth-Spindler, § 823 BGB Rn. 159.

403 Gesetz iiber die Haftung fiir fehlerhafte Produkte (Produkthaftungsgesetz — ProdHaftG) vom 15.12.1989, BGBL. I 1989, S.

2191.

404 Richtlinie 85/374/EWG des Rates vom 25.7.1985 zur Angleichung der Rechts- und Verwaltungsvorschriften der Mit-
gliedsstaaten iiber die Haftung fiir fehlerhafte Produkte, ABl. EG Nr. L, S. 210.

405 Taschner/Frietsch, § 2 ProdHaftG Rn. 22; Staudinger-Oechsler, § 2 ProdHaftG Rn. 68.
4065 dazu den Bericht von Fallenbéck — Annex 11 — Rn. 1128.

407 So Redeker, NJW 1992, 1739 f.; Miiller-Hengstenberg, NJW 1994, 3128 (3131); Honsell, JuS 1995, 211 (212); Tasch-
ner/Frietsch, § 2 ProdHaftG Rn. 22.
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zwar Anwendung, wenn die Gefahr von der Korperlichkeit der Sache ausgehe, nicht

aber wenn sie von der Software herriihre, welche in der Sache verkdrpert ist.*%8

191 Die wohl iiberwiegende Meinung bejaht dagegen zu Recht die Produkteigenschaft von
auf einem Datentrager wie Disketten, CD-Rom, Festplatten u. . gespeicherter und da-
mit verkérperter Software.*”” Denn die Software ist mit dem Datentriiger fest verbun-
den und bildet mit dieser eine bewegliche Sache. Es geniigt mithin, wenn die Software
auf irgendeinem Datentriiger beim Benutzer gespeichert ist.*!® Diese Ansicht stimmt mit
der vertragsrechtlichen Rechtsprechung des BGH zur Sacheigenschaft von Software

{iberein*!!

und tragt auch der Verkehrsauffassung Rechnung, welche den Datentriger
unter Einschluss der Software als bewegliche Sache ansieht.*!? Eine Unterscheidung
zwischen Indivdual- und Standardsoftware wird dabei nicht getroffen.*!® In einer
Stellungnahme zu der dem ProdHaftG zugrundeliegenden EG-Produkthaftungsrichtlinie
85/374/EWG geht auch die Kommission der Europdischen Gemeinschaften davon aus,

dass Software als Produkt im Sinne der Richtlinie anzusehen ist.*!#

192 Streitig ist die Produktqualitit von online iibertragener Software.*'> Denkbar wiire es,
die Ubertragung von Daten mittels elektromagnetischer Strome als Unterfall des Pro-
duktes ,,Elektrizitat” einzuordnen, welche in § 2 S. 1 ProdHaftG ausdriicklich als Pro-
dukt im Sinne des ProdHaftG genannt wird.*!® Allerdings bietet die Elektrizitit als ein-

zige Ausnahme keinen Raum fiir die Annahme einer Regelungsliicke und damit fiir

408 Beckmann/Miiller, MMR 1999, 14 (15); Redeker, NJW 1992, 1739 f.; Bauer, PHi 1989, 98 (101).

409 Spindler/Kléhn, VersR 2003, 410 (412); Spindler, MMR 1998, 119 (120) Mankowski, in: Ernst, Hacker, Cracker & Com-
puterviren, Rn. 441; Marly, Softwareliberlassungsvertriage, Rn. 1303; Sodtalbers, Softwarehaftung im Internet, Rn. 161;
Koch, Versicherbarkeit von IT-Risiken, Rn. 607; Taeger, AuB3ervertragliche Haftung fiir fehlerhafte Computerprogramme, S.
160 ft.; v. Westphalen, Vertragsrecht und AGB-Klauselwerke, IT-Vertrdage, Rn. 92; Taschner/Frietsch, § 2 ProdHaftG Rn.
23; Palandt-Sprau, § 2 ProdHaftG Rn. 1; Erman-Schiemann, § 2 ProdHaftG Rn. 2; MiinchKommBGB-Wagner, § 2
ProdHaftG Rn. 15; Staudinger-Oechsler, § 2 ProdHaftG Rn. 64.

410 Spindler/Kléhn, VersR 2003, 410 (412); MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 15.

411 Dazu BGH NJW 1993, 2436 (2437); BGH NJW 1990, 320 (321).

412 Taschner/Frietsch, § 2 ProdHaftG Rn. 23.

413 Marly, Softwareiiberlassungsvertriige, Rn. 1303; Taeger, AuBBervertragliche Haftung fiir fehlerhafte Computerprogramme,
S. 168; v. Westphalen, in: v.Westphalen, ProdHaftHdb, § 73 Rn. 39; Staudinger-Oechsler, § 2 ProdHaftG Rn. 69; a. A.
MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 15.

414 Stellungnahme der Kommission der Europdischen Gemeinschaften auf die Schriftliche Anfrage Nr. 706/88 von Herrn Gijs
de Vries an die Kommission: Produkthaftung fiir Computerprogramme v. 08.05.1989, ABI. EG Nr. C 114, S. 42.

415 Dafiir Spindler/Klohn, VersR 2003, 410 (412); Spindler, MMR 1998, 119 (121); Wagner, NJW 1996, 2899 (2904); Tae-
ger, CR 1996, 257 (261 f.); Sodtalbers, Softwarchaftung im Internet, Rn. 164 ff.; Koch, Versicherbarkeit von IT-Risiken, Rn.
607; Mankowski, in: Emst, Hacker, Cracker & Computerviren, Rn. 441; v. Westphalen, in: v. Westphalen, ProfHaftHdb, § 73
Rn. 40; MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 16; dagegen Erman-Schiemann, § 2 ProdHaftG Rn. 2; Staudinger-
Oechler, § 2 ProdHaftG Rn. 65, 69a; Taschner/Frietsch, § 2 ProdHaftG Rn. 22.

416 S0 etwa v. Westphalen, in: v. Westphalen, ProdHaftHdb, § 73 Rn. 40 (fiir online iibertragene Software); Héckelmann, Die
Produkthaftung fiir Verlagserzeugnisse, S. 141 ff. (fiir online iibertragene Verlagserzeugnisse); fiir eine Analogie zur Elektri-
zitdt Meyer, ZUM 1997, 26 (28, 33).
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Analogien.*!” Entscheidend ist demnach letztlich die Auslegung des Begriffs der be-
weglichen Sache in § 2 ProdHaftG. Nach wohl hM ist der Sachbegriff des § 90 BGB
aus der Auslegung des § 2 ProdHaftG zugrunde zu legen.*!® Eine Ansicht in der Litera-
tur verneint die Produkteigenschaft online iibertragener Software daher auch unter Hin-
weis auf die fehlende gegenstindliche Verkdrperung auf einem Datentriiger.*!* Ahnlich
diirfte dies wohl auch das britische Recht sehen.*?° Diese Argumentation greift indessen
zu kurz. Im Hinblick auf den verbraucherschiitzenden Zweck des ProdHaftG kann die
Frage der Anwendbarkeit der verschuldensunabhingigen Haftung nicht davon abhén-
gen, ob bereits die Ubertragung in korperlicher Form erfolgte. Entscheidend ist viel-
mehr, dass zumindest beim Nutzer der Software eine dauerhafte Verkorperung durch
Speicherung auf einem Datentriiger erfolgt.*?! Fiir die Anwendbarkeit des ProdHaftG ist
demnach danach zu differenzieren, ob die Software lediglich zeitweise wihrend der
Benutzung der Dienste des Service Providers genutzt werden kann oder ob der Nutzer
sie durch Download auf seinen eigenen Rechner dauerhaft verwenden kann.*?? Ein Pro-
vider, welcher dem Kunden lediglich voriibergehend die Nutzung einer Software
ermoglicht, ohne diese auf den Rechner herunter zu laden, unterliegt nicht der Haftung
nach dem ProdHaftG, der Provider erbringt hier letztlich nichts anderes als eine Dienst-
leistung,*?* welche nicht in den Anwendungsbereich des Gesetzes fillt.*** Bei dauer-
hafter Verkorperung auf dem Rechner findet die Materialisierung erst beim Kunden
statt, indem die Software oder die Information auf der Festplatte oder einem anderen
Medium gespeichert wird.**> Eine Verkdrperung und damit ein Produkt im Sinne des §
2 ProdHaftG liegt dann vor. Zwar hat hier erst der Kunde durch eigenen Willensent-
schluss die Korperlichkeit des Produktes herbeigefiihrt, so dass man an der Herstellung
des Produktes im Organisationsbereich des Herstellers zweifeln konnte. Doch liegt das

entscheidende Moment der Inverkehrgabe des Produktes ,,Software* in der vom Anbie-

47 Wagner, NJW 1996, 2899 (2900); Spindler, in: Spindler, Rechtsfragen bei Open Source, Kap. E Rn. 11; Spindler, MMR
1998, 119 (120 f.); Taschner/Frietsch, § 2 ProdHaftG Rn. 22; Staudinger-Oechsler, § 2 ProdHaftG Rn. 12, 67.

418 Taschner/Frietsch, § 2 ProdHaftG Rn. 17; Kullmann/Pfister-Kullmann, Kz. 3603 S. 1; Palandt-Sprau, § 2 ProdHaftG Rn.
1; Staudinger-Oechsler, § 2 ProdHaftG Rn. 11.

419 Staudinger-Oechsler, § 2 ProdHaftG Rn. 11, 66.
4208, Reed — Annex II — Rn. 1281.

21 Wagner, NJW 1996, 2899 (2900); Spindler/Klohn, VersR 2003, 410 (412); Spindler, MMR 1998, 119 (120); Mankowski,
in: Ernst, Hacker, Cracker & Computerviren, Rn. 441; Taeger, Au3ervertragliche Haftung fiir fehlerhafte Computerpro-
gramme, S. 160 ff.; MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 16.

422 Spindler, in: Spindler, Rechtsfragen bei Open Source, Kap. E Rn. 11 f; Spindler, MMR 1998, 119 (121); Miinch-
KommBGB-Wagner, § 2 ProdHaftG Rn. 16.

423 MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 16.
424 Dazu Taschner/Frietsch, § 2 ProdHaftG Rn. 8; Staudinger-Oechsler, § 2 ProdHaftG Rn. 42.
425 Abl. daher Smith/Hamill, PHI 1988, 85.
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193

194

ter offerierten Moglichkeit, die Software herunterzuladen.**® Denn ab diesem Zeitpunkt
kann der Kunde das Produkt jederzeit wiederbenutzen, wobei er nicht mehr auf die

Netzverbindung angewiesen ist. Die Rechtslage kann hier nicht anders beurteilt werden,
als wenn dem Kunden nur noch eine unwesentliche Fertigungshandlung obliegt, um das

Endprodukt ,,herzustellen, etwa bei zusammenschraubbaren Fertigmdbeln.*?’

b) Rechtsgutsverletzung
Wie auch der Anspruch aus § 823 Abs. 1 BGB beruht die Haftung nach ProdHaftG auf

der Verletzung der dort aufgezéhlten Rechtsgiiter. Der Hersteller ist demnach zum
Schadensersatz verpflichtet, wenn durch einen Fehler seines Produkts ein Mensch geto-
tet, Korper oder Gesundheit verletzt oder eine Sache beschéddigt werden (§ 1 Abs. 1 Satz
1 ProdHaftG). Primire Vermdgensschiden, welche nicht an eine Rechtsgutsverletzung
ankniipfen, werden nicht ersetzt. Hinsichtlich der Haftung fiir die Verletzung von Le-
ben, Korper und Gesundheit durch fehlerhafte IT-Produkte kann auf die Ausfiihrun-

gen zu Rn. 105 ff. verwiesen werden.*?3

Der Begriff des Sachschadens entspricht nach wohl hM dem der Eigentumsverletzung
bei § 823 Abs. 1 BGB (ausfiihrlich oben Rn. 109).**° Im Hinblick auf den Wortlaut des
Art. 9 lit. a der EG Produkthaftungsrichtlinie wird zum Teil eine Beschrankung auf
Substanzverletzungen angenommen.**° Die abschlieBende Entscheidung dieser Streit-
frage muss letztlich aber einer Klirung durch den EuGH vorbehalten bleiben.**! Eine
bedeutsame Einschriankung erfahrt der sachliche Schutzbereich des ProdHaftG im Be-
reich der Sachschdden durch § 1 Abs. 1 Satz 2 ProdHaftG. Sachbeschéddigungen jedoch
nur erfasst, wenn eine andere Sache als das fehlerhafte Produkt beschéddigt (Rn. 109
ff.) und diese anderen Sachen ihrer Art nach gewohnlich fiir den privaten Ge- und
Verbrauch bestimmt und hierzu von dem Geschadigten hauptsidchlich verwendet wor-

den ist:

(1) Andere Sache

426 MiinchKommBGB-Wagner, § 2 ProdHaftG Rn. 16.

427 Ahnlich wohl die dsterreichische Rechtslage, vgl. Fallenbéck — Annex IT — Rn. 1128.
428 S, dazu Taschner/Frietsch, § 2 ProdHaftG Rn. 22.

429 palandt-Sprau, § 1 ProdHaftG Rn. 5; MiinchKommBGB-Wagner, § 823 BGB Rn. 6 .
430 Koch, Versicherbarkeit von IT-Risiken, Rn. 608.

41 S0 zu Recht MiinchKommBGB-Wagner, § 1 ProdHaftG Ra. 7.
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195 Nach dem ProdHaftG ersatzfdhig sind — in Abgrenzung von der vertraglichen Ge-
wiithrleistung**? — allein Schiden an anderen Sachen als dem fehlerhaften Produkt. Fiir
die Abgrenzung ist die Verkehrsauffassung maBgeblich.*** Eine ,,andere Sache* im Sin-
ne der Vorschrift liegt ohne weiteres vor, wenn eine von dem fehlerhaften Produkt kor-
perlich getrennte Sache beschidigt wird. Im IT-Bereich ist dies etwa bei einer mecha-
nischen Einwirkung auf eine andere Sache infolge fehlerhafter Steuerungssoftware im
privaten Pkw denkbar (z. B. Auffahrunfall). Wird die fehlerhafte Software selbst durch
thren Fehler geloscht und damit zerstort, kann dieser Schaden nicht {iber das ProdHaftG

liquidiert werden.**

196 Streitig ist im Rahmen des ProdHaftG die Behandlung von Weiterfresserschiden (da-
zu bereits Rn. 109),* also die Frage, inwieweit ein fehlerhaftes Teilprodukt im Ver-
hiltnis zum Endprodukt eine andere Sache sein kann. Unter Hinweis auf §§ 1 Abs. 1
Satz 2, 2 Satz 2, 4 ProdHaftG wird in der Literatur zum Teil vertreten, auch Schiden am
Endprodukt ersatzfihig sei.**¢ Andere stellen darauf ab, ob das Teilprodukt aus Sicht
des Betroffenen im Markt als eigenstiindige Ware behandelt wird.**” Die ganz hM lehnt
eine Ubertragung der Weiterfresser-Rechtsprechung zur deliktischen Produzentenhaf-
tung auf das ProdHaftG indessen ab,**® da das in Verkehr gebrachte Endprodukt nach
der Verkehrsauffassung insgesamt das ,,fehlerhafte Produkt sei.*** Eine Haftung fiir
Eigentumsverletzungen aufgrund von Softwarefehlern scheidet danach auf Grundlage
des ProdHaftG jedenfalls dann aus, wenn die Software in das fertige Endprodukt in-
tegriert war. Nach iiberwiegender Auffassung gilt dies auch dann, wenn der Hersteller
des Endprodukts nicht mit dem Hersteller der Software identisch ist.**° Nicht nach dem
ProdHaftG ersatzfahig sind danach Datenschidden durch fehlerhafte Software, wenn die

Software auf einem handelsiiblichen Computer vorinstalliert war. Ebenso sind Schiden

432 Larenz/Canaris, § 8411 ¢, S. 646; MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 9.
433 BT-Drucks. 11/2447 S. 13; Taschner/Frietsch, § 1 ProdHaftG Rn. 38.
434 Sodtalbers, Softwarehaftung im Internet, Rn. 317.

435 Ausfiihrlich zum Streitstand MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 10 ff.; Staudinger-Oechsler, § 1 ProdHaftG
Rn. 10 ff.

436 Taeger, AuBervertragliche Haftung fiir fehlerhafte Computerprogramme, S. 196 f.; v. Westphalen, in: v.Westphalen,
ProdHaftHdb, § 72 Rn. 7 ff.

7 Larenz/Canaris, § 84 11 ¢, S. 646; Staudinger-Oechsler, § 1 ProdHaftG Rn. 20.

438 Koch, Versicherbarkeit von IT-Risiken, Rn. 610; Sodtalbers, Softwarehaftung im Internet, Rn. 324 f.; Tiedtke, NJW 1990,
2961 (2964); Taschner/Frietsch, § 1 ProdHaftG Rn. 38 ff.; Palandt-Sprau, § 1 ProdHaftG Rn. 6; Erman-Schiemann, § 1
ProdHaftG Rn. 3; MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 14.

439 BT-Drucks. 11/2447, S. 13; Sodtalbers, Softwarehaftung im Internet, Rn. 323.
40 Tiedtke, NJW 1990, 2961 (2964); MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 13.
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am privaten Pkw des Nutzers, in den eine fehlerhafte Software (z. B. automatische

Fahrabstandsregelung) eingebaut worden ist, nicht ersatzfihig.*!

197 Anders liegt der Fall, wenn ein Teil einer Sache erst nachtréglich als Ersatz oder Zu-
satz mit dem Rest- oder Endprodukt verbunden worden ist.**? Dies diirfte beispiels-
weise dann gelten, wenn Software getrennt vom Rechner erworben und auf dem Rech-
ner installiert wurde, wobei es nach Rn. 196 nicht darauf ankommt, ob die Software

von einem Datentridger auf den Computer iiberspielt oder online libertragen wurde.

(2) Privater Gebrauch
198 Durch die Beschrinkung des Schutzbereichs auf die Beschddigung privat genutzter Sa-

chen, fillt die Beschddigung gewerblich, beruflich und freiberuflich genutzter Sachen
fallt insgesamt nicht in den Schutzbereich der verschuldensunabhéngigen Produkthaf-
tung.** Dies beruht zum einen auf der Erwiigung, dass im unternehmerischen Bereich
besonders hohe Vermogensfolgeschdden drohen, zum anderen ist einem Unternehmen
eher als Privaten zumutbar durch Abschluss einer Versicherung gegen derartige Scha-

den zumutbar.***

¢) Verursachung durch einen Fehler des Produkts
199 Ein Produkt ist gemifB § 3 ProdHaftG fehlerbehaftet, wenn es nicht die Sicherheit bietet,

die unter Beriicksichtigung aller Umstidnde, insbesondere seiner Darbietung, des Ge-
brauchs, mit dem billigerweise gerechnet werden kann und des Zeitpunktes, in dem es
in den Verkehr gebracht wurde, berechtigterweise erwartet werden kann. Die Kriterien
zur Bestimmung der Fehlerhaftigkeit von IT-Produkten entsprechen insoweit den zur
deliktischen Produzentenhaftung gemachten Ausfiihrungen,*?® so dass insoweit auf Rn.

105 ff. verwiesen wird.

d) Haftungsausschlussgriinde
200 Die Haftung nach dem ProdHaftG ist ausgeschlossen, wenn einer der Ausschlussgriinde

des § 1 Abs. 2 ProdHaftG erfiillt ist. Die Beweislast hierfiir tragt der Hersteller (§ 1
Abs. 4 Satz 2 ProdHaftG). Hinsichtlich der Herstellung und des Vertriebs von Software

41 So auch Koch, Versicherbarkeit von IT-Risiken, Rn. 610; Sodtalbers, Softwarchaftung im Internet, Rn. 324 f.
442 BT-Drucks. 11/2447, S. 13; Taschner/Frietsch, § 1 ProdHaftG Rn. 40; Staudiner-Oechsler, § 1 ProdHaftG Rn. 20a.

443 Hoeren, in: v. Westphalen, Vertragsrecht und AGB-Klauselwerke, IT-Vertrige, Rn. 95; Taschner/Frietsch, § 2 ProdHaftG
Rn. 33; Larenz/Canaris, § 8411 ¢, S. 647; Koch, Versicherbarkeit von IT-Risiken, Rn. 609.

444 Larenz/Canaris, § 8411 ¢, S. 647.

45 Dazu auch Koch, Versicherbarkeit von IT-Risiken, Rn. 614, 637; Palandt-Sprau, § 3 ProdHaftG Rn. 2 ff.; Miinch-
KommBGB-Wagner, § 3 ProdHaftG Rn. 29.
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kann der Haftungsausschlussgrund des § 1 Abs. 2 Nr. 3 ProdHaftG Bedeutung erlan-
gen, soweit die Software ,,weder fiir den Verkauf oder Vertrieb mit wirtschaftlichem
Zweck hergestellt noch im Rahmen einer beruflichen Tatigkeit hergestellt oder vertrie-
ben“ wird. Bei unentgeltlicher Uberlassung von Software scheidet eine verschuldensun-
abhingige Haftung folglich von vonherein aus. Dies betrifft zum einen Freeware und
frei zugédngliche Open Source Software, welche von Programmieren in ihrer Freizeit
erstellt und im Internet zum kostenlosen Download bereitgestellt wird.**® Dagegen fin-
det das ProdHaftG auf Shareware Anwendung, da damit zumindest mittelbar ein wirt-
schaftlicher Zweck verfolgt wird.**” GemiB § 1 II Nr. 5 ProdHaftG wird nach dem Pro-
dukthaftungsgesetz zudem nicht fiir Fehler gehaftet, die nach dem Stand von Wissen-
schaft und Technik vom Hersteller nicht erkannt werden konnten, als der das Produkt in
Verkehr brachte (Entwicklungsfehler).**® DemgemiB kann bei objektiv bei Inverkehr-
gabe nicht erkennbaren Programmierungsfehlern keine Haftung eingreifen, so daf3 an-
gesichts der wohl nicht zu erreichenden Fehlerlosigkeit bei Software von vornherein ei-
ne Reihe von Softwarefehlern nicht zur Haftung fiihren.*** Anders als nach Deliktsrecht
besteht nach dem ProdHaftG damit auch keine verschuldensunabhéngige Einstands-

pflicht fiir Fehler bei der Produktbeobachtung.**°

e) Beweislast
201 Fiir die verschuldensunabhingige Produkthaftung gilt, dass sie lediglich dem Gescha-

digten den Nachweis der Pflichtwidrigkeit des Herstellers abnimmt, indem die Scha-
densersatzpflicht allein schon beim Vorliegen eines fehlerhaften Produktes, das kausal
fiir die Rechtsgutsverletzung geworden ist, abnimmt. Dem Geschidigten obliegt aber
nach wie vor die Darlegungs- und Beweislast dafiir, dass das Produkt fehlerhaft war und
genau dieser Fehler fiir die Rechtsgutsverletzung verantwortlich war (Kausalitit).*!
Damit treten aber genau diesselben Probleme wie im Bereich der verschuldensabhiangi-
gen Produkthaftung auf, insbesondere hinsichtlich des Kausalitdtsnachweises. Hinzu-

weisen ist in diesem Rahmen auf die fiir das Osterreichische Recht vertretene Auffas-

446 Koch, Versicherbarkeit von IT-Risiken, Rn. 611; Marly, Softwareiiberlassungsvertriige, Rn. 1306; Spindler, in: Spindler,
Rechtsfragen bei Open Source, Kap. E Rn. 15.

47 Koch, Versicherbarkeit von IT-Risiken, Rn. 611; v.Westphalen, in: v. Westphalen, ProdHaftHdb, § 72 Rn. 56.
48 Marly, Softwareiiberlassungsvertrige, Rn. 1306.
4495 dazu auch das dsterreichische Recht, dazu Fallenbéck — Annex 11 — Rn. 1135.

40 Marly, Softwareiiberlassungsvertriige, Rn. 1310; Palandt-Sprau, § 3 ProdHaftG Rn. 12; MiinchKommBGB-Wagner, § 3
ProdHaftG Rn. 36, § 1 ProdHaftG Rn. 61.

41 Palandt-Sprau, § 1 ProdHaftG Rn. 9, 25; MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 76 ff.; Bamberger/Roth-
Spindler, § 823 Rn. 552; ferner OLG Diisseldorf NJW-RR 1997, 1344 (1345).
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203

sung,*? daB der Hersteller nur darlegen muB, dass das Produkt zur Zeit, zu der es in
Verkehr gebracht worden war, wahrscheinlich noch nicht den schadenskausalen Fehler
hatte*>*. Dieser erleichterte Beweis soll grundsitzlich mit den getroffenen Feststellun-
gen erbracht sein, dass das Produkt dem Stand der Technik entspricht und etwa das
technische Priifzeichen einer fiir die Priifung anerkannten Anstalt aufweist.*** Dies soll
auch den Verweis auf die Einhaltung relevanter Normen und Standards (ISO, ONORM

etc) umfassen.

f) Rechtsfolgen

Der Umfang des zu ersetzenden Schadens richtet sich im Ausgangspunkt nach den §§
249 ff. BGB. Zu ersetzen sind hierbei entgegen einer in der Literatur vertretenen Mei-
nung auch Sachfolgeschiden.*>> Hierbei bestehen gegeniiber dem Deliktsrecht jedoch
zwei wichtige Einschriinkungen. Bei Sachbeschidigungen (also auch Datenschiiden*¢)
hat der Geschédigte einen Selbstbehalt von € 500 selbst zu tragen (§ 11 ProdHaftG).
Allgemein beschrinkt § 10 Abs. 1 ProdHaftG die Haftung auf einen Hochstbetrag von
85 Millionen €. Im Einzelfall kommt eine Kiirzung des Schadensersatzanspruchs wegen
Mitverschuldens des Geschédigten in Betracht (§§ 6 ProdHaftG, 254 BGB) (siehe dazu

oben zur deliktischen Produzentenhaftung Rn.188).

3. Zusammenfassung
Eine verschuldensabhingige Produkthaftung aufgrund des § 823 Abs. 1 BGB kommt

im IT-Bereich in Betracht, soweit ein geschiitztes Rechtsgut verletzt wird. Besondere
Schwierigkeiten bereitet hierbei noch immer die nicht abschlieBend gekléarte Einord-
nung von Datenschiden als Eigentumsverletzung. Ebenso von Unsicherheit gepragt ist
die Abgrenzung primirer Vermogensschiaden von einer die Eigentumsverletzung be-
griindenden Beeintrichtigung der bestimmungsgeméfBen Verwendung des Produkts. Im
Bereich der Pflichten liegt der Schwerpunkt auf der Abgrenzung von Entwicklungs- zu
Konstruktionsfehlern: vor allem die zum Zeitpunkt der Inverkehrgabe nicht bekannten
Gefahrenpotentiale aufgrund zukiinftiger Entwicklungen fiihren nicht zu einer Haftung

der IT-Hersteller, wohl aber Sicherheitsliicken, die zu diesem Zeitpunkt erkennbar ge-

428, dazu Fallenbock — Annex I1 — Rn. 1138.

453 OGH 6 Ob 157/98a.

434 Dabei handelte es sich um den Zeichengenehmigungsausweis der VDE-Priifstelle (Verband Deutscher
Elektrotechniker) fiir einen Elektroofen.

455 Koch, Versicherbarkeit von IT-Risiken, Rn. 627; Taschner/Frietsch, § 1 ProdHaftG Rn. 42; v. Westphalen, in: v. Westpha-
len, ProdHaftHdb, § 71 Rn. 28 ff.; MiinchKommBGB-Wagner, § 1 ProdHaftG Rn. 3 f.

436 Marly, Softwareiiberlassungsvertrige, Rn. 1307.
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wesen wiren. Technische Standards wie die Common Criteria und Protection Profiles
konnen hier zur Konkretisierung herangezogen werden, wenngleich sie nur ein Min-
destmal} der zu erwartenden Sicherheit darstellen, tiber die im Einzelfall hinaus zivil-
rechtlich hohere Anforderungen gestellt werden konnen, wenn dem Hersteller entspre-
chende Gefahrenszenarien bekannt sein kdnnen. Schlielich kann das Deliktsrecht auch
nicht tiber Riickrufpflichten dazu herangezogen werden, um Pflichten zur nachtrigli-
chen Verbesserung der Software zu begriinden (,,Patches*) — denn hier ist oftmals das

Aquivalenzinteresse beriihrt, das gerade nicht vom Deliktsrecht erfasst wird.

204 Im Bereich der verschuldensunabhéingigen Produkthaftung ist die Einordnung von
Software als Produkt noch immer von Unsicherheiten gekennzeichnet. Die Reichweite
der Haftung wird stark eingeschriankt, indem allein Sachschédden an anderen Sachen als
dem fehlerhaften Produkt ersatzfdhig sind, und auch dann nur, wenn es sich um privat
genutze Sachen handelt; Schiaden an gewerblich genutzen Sachen scheiden demnach
von vornherein aus. Damit wird der Bereich der verschuldensunabhingigen Produkthaf-
tung erheblich eingeschrinkt, da zahlreiche Produkthaftungsfille sich im B2B-Sektor

abspielen.

205 SchlieBlich ist beiden Bereichen gemein, dass fiir die Frage der Kausalitét keine Be-
weislastumkehr eingreift, in der Regel auch nicht fiir das Vorliegen eines Fehlers der

Software bei Inverkehrgabe.

IV. Offentlich-rechtliche Produktsicherheit, insbesondere das
GPSG

206 Die zivilrechtliche Regulierung der Produktsicherheit wurde schon seit langer Zeit 61-
fentlich-rechtlich flankiert durch allgemeine und sektorspezifische Normen zur Pro-
duktsicherheit. Die bisher im Geritesicherheitsgesetz (GSG)*7 und im Produktsicher-
heitsgesetz (ProdSG)*® nebeneinander geregelten sicherheitsrechtlichen Anforderun-
gen an Produkte wurden mit Inkrafttreten des neuen Geréte und Produktsicherheitsge-
setz (GPSG)*? am 1.5.2004 in einem einheitlichen Gesetz zusammengefasst. Das

GPSG dient zugleich der Umsetzung der Richtlinie 2001/95/EG des Européischen Par-

47 Gesetz iiber technische Arbeitsmittel (Geriitesicherheitsgesetz - GSG) vom 14.6.1968, BGBI. 1, S. 717.

458 Gesetz zur Regelung der Sicherheitsanforderungen an Produkte und zum Schutz der CE-Kennzeichnung (Produktsicher-
heitsgesetz — ProdSG) vom 22.4.1997, BGBI. I, S. 934.

49 Gesetz iiber technische Arbeitsmittel und Verbraucherprodukte (Gerite- und Produktsicherheitsgesetz — GPSG) vom
6.1.2004, BGBLI. 1, S. 2, ber. S. 219.
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207

208

209

laments und des Rates vom 3.12.2001 iiber die allgemeine Produktsicherheit.** Neben
dieser allgemeinen Produktsicherheitsregelung bestehen nach wie vor sektorspezifische
Produktsicherheitsnormen, wie etwa das Medizinproduktegesetz (MPG)**!, die hier
nicht ndher thematisiert werden konnen. Zahlreiche dieser Produktsicherheitsnormen
gehen zuriick auf europarechtliche Vorgaben zur weiteren Integration des Binnenmark-
tes, die insbesondere den sog. New Approach (dazu unten Rn. 1.¢)(1)(b)) umgesetzt ha-
ben, um zu einer moglichst flexiblen und aktuellen Harmonisierung im Produktsicher-

heitsbereich zu gelangen.

Ziel des GPSG ist es, Schutz vor unsicheren Produkten hinsichtlich des Verbraucher-
und Arbeitnehmerschutzes zu gewéhrleisten und den freien Wahrenverkehr mit sicheren
Produkten sicherzustellen.*®? Das GPSG soll insbesondere das gemeinsame ,,Dach* fiir
alle Verbraucherprodukte im Sinne der Produktsicherheitsrichtlinie bilden und als Auf-

fanggesetz fiir sonstige Produkte fungieren, fiir die es keine Spezialnormierung gibt.

1. Anwendungsbereich und Anforderungsprofil des
GPSG
Gem. § 1 Abs. 1 S. 1 GPSG gilt das Gesetz fiir das ,,Inverkehrbringen und Ausstellen

von Produkten, das selbstdindig im Rahmen einer wirtschaftlichen Unternehmung er-
folgt.“ Die private Weitergabe eines Produkts wird folglich nicht vom GPSG erfasst.
Das Gesetz statuiert in §§ 4 und 5 GPSG besondere Pflichten beim Inverkehrbringen
von Produkten fiir Hersteller, Importeure, Hindler und vom Gesetz gleichgestellte Per-
sonen und regelt zusétzlich nachgelagerte Pflichten zum Produktriickruf und zur Be-

obachtung.

a) Produktbegriff
Gefahren die aus der Benutzung fehlerhafter Hard- und Software herriihren, konnten

prinzipiell vom Schutzumfang des GPSG erfasst sein. Allerdings miisste das GPSG
hierzu iiberhaupt auf Hard- und Software Anwendung finden: Wéhrend die Vorausset-
zung des ,,Herstellens* und des anschlieBenden Vertriebs von Hard- und Software im

Rahmen einer wirtschaftlichen Unternehmung*® in aller Regel erfiillt sein werden und

460 ABL.EGNr. L 11, S. 4 ff.

461 Gesetz iiber Medizinprodukte (Medizinproduktegesetz — MPG) vom 7.8.2002, BGBL. I, S. 2304.
462 Runte/Potinecke, CR 2004, 725; Wilrich, Einleitung Rn. 1 ff.; Littbarski, VersR 2005, 448 f.

463 Fiir Open Source Software kann dies indes fraglich sein.
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insofern das Merkmal des Inverkehrbringens i.S.v. § 2 Abs. 8 GPSG vorliegt, ist frag-
lich, ob es sich bei Hard- und Software um Produkte im Sinne des GPSG handelt.

(1) Grundsitze
210 Weder die Produktsicherheitsrichtlinie noch das GPSG selbst enthalten eine Definition

des Produktbegriffes.*** Beide Regelungen setzen den Begriff des Produkts vielmehr
voraus und grenzen ihren Anwendungsbereich auf bestimmte Produktarten ein (Art. 2
Richtlinie 2001/95/EG, § 2 GPSG). Der vom GPSG verwendete Produktbegriff umfasst
gemiB der in § 2 Abs. 1 GPSG enthaltenen Begriffsbestimmung technische Arbeitsmit-
tel und Verbraucherprodukte.

211 Nach derin § 2 Abs. 2 GPSG enthaltenen Legaldefinition sind technische Arbeitsmit-
tel verwendungsfertige Arbeitseinrichtungen, die bestimmungsgeméaf ausschlieBlich bei
der Arbeit verwendet werden, sowie deren Zubehorteile. Da insofern auf die Verwen-
dung zu geschéftsmaBigen Zwecken abgestellt wird, fallen Produkte, die von Verbrau-
chern in Anlehnung an § 13 BGB weder zur gewerblichen noch zur selbstédndigen beruf-
lichen Tatigkeit genutzt werden, aus dem Definitionsbereich der technischen Arbeits-

mittel heraus.*%

212 Verbraucherprodukte sind demgegeniiber gem. § 2 Abs. 3 GPSG ,,Gebrauchsgegen-
stinde und sonstige Produkte, die fiir Verbraucher bestimmt sind oder unter verniinf-
tigerweise vorhersehbaren Bedingungen von Verbrauchern benutzt werden konnen,
selbst wenn sie nicht fiir diesen bestimmt sind*. Insbesondere sind also neben solchen
Produkten, die bestimmungsgeméf innerhalb einer Lieferkette an private Endverbrau-
cher abgegeben werden, auch sog. Migrationsprodukte in den Anwendungsbereich des
GPSG mit einbezogen, also solche, die urspriinglich nicht fiir Verbraucher bestimmt

waren, die jedoch in vorhersehbarer Weise von Verbrauchern benutzt werden.

213 Inwieweit IT-Produkte in den Anwendungsbereich des GPSG fallen, ist weithin unge-
klart. Unter Beriicksichtigung der Beschrankung des Anwendungsbereichs des GPSG
auf technische Arbeitsmittel und Verbraucherprodukte ist hierbei zwischen Hardware

und Software zu unterscheiden.

(2) Hardware

464 Klindt, GPSG, § 2 GPSG Rn. 3.
465 Geif3/Doll, B § 2 GPSG Rn. 12; Zscherpe/Lutz, K&R 2005, 499; Runte/Potinecke, CR 2004, 725 (726).
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214 Hardware-Teile (z.B. Computer, Laptops, Monitore, Drucker, Keyboards und anderes
Zubehor) fallen als korperliche Gegenstdnde unproblematisch unter den Produktbegriff
des GPSG.**¢ Da auch Migrationsprodukte, also Gebrauchsgegenstinde, die nicht zwin-
gend fiir Verbraucher bestimmt sind, aber deren Verwendung durch Verbraucher ver-
niinftigerweise erwartet werden kann,*’ unter den Begriff der Verbraucherprodukte zu
subsumieren sind, ist unbeachtlich, wenn die Hardware auch am Arbeitsplatz Verwen-
dung findet. Handelsiibliche Hardware wird daher regelméfig ein Verbraucherprodukt
im Sinne von §§ 2 Abs. 3, 5 GPSG und nicht technisches Arbeitsmittel nach § 2 Abs. 2
GPSG sein.**® Als technische Arbeitsmittel konnen im IT-Bereich vor allem computer-
gestiitzte Steuerungseinrichtungen fiir Fertigungsprozesse eingestuft werden.*® Denn
diese entsprechen den in der Vorgéngerregelung des § 2 Abs. 1 GSG als Arbeitseinrich-
tungen beispielhaft aufgezidhlten Werkzeugen, Arbeitsgeriten, usw. Ob auch nicht han-
delsiibliche Hardware, wie etwa bestimmte Arten von Servern oder Hochleistungsrech-
nern, die bestimmungsgemaf ausschlieflich im geschiftlichen Bereich eingesetzt wer-

den, technische Arbeitseinrichtungen sind,*”°

ist angesichts der genannten Beispiele
zumindest zweifelhaft, soweit von diesen Geriten keine Gefahren aufgrund mechani-

scher Einwirkung auf Arbeitnehmer oder Dritte ausgehen.*’!

(3) Software
215 Probleme bereitet dagegen die Einordnung von Software als lediglich geistiger Leis-

tung, da fiir den Produktbegriff — dhnlich wie im ProdHaftG (Rn. 190 ff.) — in der Regel
auf die Verkorperung abgestellt wird*’? - anders als etwa im dsterreichischen Recht, das
nicht mehr auf die Korperlichkeit abstellt.*”* Das Abstellen auf die Verkdrperung bei
technischen Arbeitsmitteln legte im alten Gerdtesicherheitsgesetz bereits der Titel ,,Ge-
rite” nahe.*’* Die Beispiele im neuen GPSG in der Legaldefinition von technischen Ar-
beitsmittel in § 2 Abs. 1 GPSG, die sich wiederum ausschlieBlich auf Geréte beziehen,

legen es nahe, auch weiter auf die Verkdrperung abzustellen. Ahnliches gilt fiir den Be-

466 Runte/Potinecke, CR 2004, 725; Hoeren/Ernstschneider, MMR 2004, 507; Zscherpe/Lutz, K&R 2005, 499 (500); Wilrich,
§ 2 Rn. 4; Klindt, GPSG, § 2 GPSG Rn. 13.

467 Hoeren/Ernstschneider, MMR 2004, 507.

468 Zscherpe/Lutz, K&R 2005, 499 (500); Hoeren/Ernstschneider, MMR 2004, 507 f.
469 Hoeren/Ernstschneider, MMR 2004, 507 (508).

410 So Zscherpe/Lutz, K&R 2005, 499 (500).

471 Dazu Hoeren/Ernstscheider, MMR 2004, 507.

472 S. Rn 190 ff.; Klindt, GPSG, § 2 GPSG Rn. 13; Wilrich, § 2 GPSG Rn. 4; Runte/Potinecke, CR 2004, 725; ferner Ho-
eren/Ernstschneider, MMR 2004, 508.

473 S. den Bericht bei Fallenbock — Annex I1 — Rn. 1115.
474 S. Runte/Potinecke, CR 2004, 726.
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216

217

griff des Verbraucherprodukts. Dieser kann laut der Gesetzesbegriindung alles sein, was
aus einem Herstellungsprozess hervorgeht, von technischen Gegensténden bis hin zu
Stoffen.*”®> Dadurch wird deutlich, dass auch hier die Kérperlichkeit klar im Vorder-
grund steht. Wenn die geistige Leistung daher auf einem Speichermedium verkorpert
ist, ist zumindest der Datentriiger ein vom GPSG erfasstes Produkt.*’® Dariiber hinaus
ist allerdings fraglich, ob das geistige Werk selbst — und nicht nur der Datentrager an
sich — erfasst wird. Im Unterschied zum MPG, in dessen § 3 Nr. 1 MPG ausdriicklich
auch Software in den Anwendungsbereich einbezogen wird, enthilt das GPSG keine
ausdriickliche Regelung. Im Umkehrschluss lie3e sich behaupten, dass korperlich nicht
fixierte Software nicht vom Geriite- und Produktsicherheitsgesetz erfasst sein soll.*”’
Allerdings kann diese Argumentation kaum iiberzeugen, da aus der Formulierung in § 3
Nr. I MPG, nach der Medizinprodukte als ,,alle einzeln oder verbunden verwendeten
Instrumente [...] einschlieBlich der fiir ein einwandfreies Funktionieren des Medizin-
produktes eingesetzten Software* definiert werden, lediglich ersichtlich ist, dass Soft-

ware kein ,, Instrument® ist.

Die Einordnung von Software unter das GPSG bedarf insofern einer differenzierteren
Betrachtung, bei der zwischen so genannter ,,embedded Software®, also solcher, die in
ein Endprodukt integriert ist und Steuerungsfunktionen erfiillt, und solcher, die selb-

stdndig zu nutzen ist, unterschieden werden muss

(a) Im Endprodukt integrierte Software
Soweit die in ein Endprodukt integrierte Steuerungssoftware betroffen ist, nimmt diese

als Teil eines ganzen Produkts an der Produkteigenschaft desselben teil.*’® Insofern lsst
sich hinsichtlich der Steuerungssoftware die Produkteigenschaft bejahen, sofern das
Gesamtprodukt entweder technisches Arbeitsmittel oder Verbraucherprodukt im Sinne
des GPSG ist. Im Bereich der Verbraucherprodukte wird hierbei in Zukunft wohl der
Automobilsektor verstirkt eine Rolle spielen, wenn Steuerungsaufgaben mehr und mehr
auf den Computer iibertragen werden (z.B. ABS, ESP, automatische Fahrabstandsrege-

lung) und bei Fehlfunktionen Personen (Verwender, Dritte) geschadigt werden konnen.

475 BT-Drucks. 15/1620, S. 26.
476 Hoeren/Ernstschneider, MMR 2004, 507 (508); Wilrich,§ 2 Rn. 10.

477 Hinsichtlich Art. 1 Abs. 2 lit a) Medizinproduktrichtlinie: Schieble, Produktsicherheitsgesetz und européisches Gemein-
schaftsrecht, S. 124.

478 Runte/Potinecke, CR 2004, 725 (726); Zscherpe/Lutz, K&R 2005, 499 (500).
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Gleiches ist im hauslichen Bereich denkbar, wenn Gerite in zunehmendem Maf3 durch

Software gesteuert werden (,,Vernetztes Haus®).

(b) Selbstiindige Software
Schwieriger ist hingegen die Beurteilung der iibrigen ,,selbstindigen Software. Die

Literatur geht in Anlehnung an die zum Produktbegriff des § 2 ProdHaftG entwickelten
Grundsétze (dazu oben Rn. 190 ftf.) zum Teil davon aus, dass Software zumindest dann
in den Anwendungsbereich des GPSG fillt, wenn sie auf einem Datentridger gespeichert
und somit verkdrpert ist.*”” Mangels Definition des Produktbegriffs in der Richtlinie
und dem GPSG hat sich die Auslegung des Gesetzes an Sinn und Zweck des dieser
Normen zu orientieren. Ohne Riicksicht auf die engere Definition des Sachbegriffs in §
90 BGB ist folglich entscheidend auf das Ziel der Produktsicherheitsrichtlinie, Verbrau-
cher und Arbeitnehmer vor Gesundheitsschiden durch unsichere Konsumgiiter zu
schiitzen, abzustellen. Soweit Software also ,,gefdhrlich* sein kann, wird man sie somit
als Produkt im Sinne der Produktsicherheitsrichtlinie und des GPSG einordnen miissen,
denn der Hersteller von Software kann grundsitzlich ein vergleichbar hohes Gefahr-
dungspotential schaffen, wie der Hersteller anderer Produkte.**® Dies gilt auch fiir onli-
ne iibertragene Software.**! Unerheblich ist auch, ob es sich um Standard- oder Indivi-
dualsoftware handelt.*®?> Andere Linder in der EU, etwa GroBbritannien, qualifizieren

indes nur verkorperte Software als Produkt.*%

Wihrend es inzwischen wohl der vorherrschenden (zutreffenden) Auffassung entspre-
chen diirfte, dass selbstindige Software jedenfalls fiir Verbraucher als Produkt im Sin-

484

ne des GPSG zu qualifizieren is ist fraglich, inwieweit von ihr eine vom GPSG er-

fasste Gefahrdungslage fiir geschiitzte Rechtsgiiter ausgeht (s. Rn. 221 ff.).

Zweifelhaft ist die Rechtslage flir den Bereich der technischen Arbeitsmittel. § 2 Abs.
2 GPSG definiert Arbeitsmittel als ,,verwendungsfertige Arbeitseinrichtungen‘ und de-
ren ,,Teile®, ,,Zubehorteile sowie ,,Schutzausriistung®. Der Wortlaut legt somit eine Be-

schrankung der technischen Arbeitsmittel auf korperliche Gegensténde nahe. Dies wird

419 Hoeren/Ernstschneider, MMR 2004, 507 (508); Zscherpe/Lutz, K&R 2005, 499 (500); offen lassend Wilrich, § 2 GPSG

Rn. 10.

480 Runte/Potinecke, CR 2004, 725 (727); Zscherpe/Lutz, K&R 2005, 499 (500).

481 Klindt, GPSG, § 2 GPSG Rn. 13.
482 Zscherpe/Lutz, K&R 2005, 499 (500); Klindt, GPSG, § 2 GPSG Rn. 13.
483 S dazu Reed — Annex I — Rn. 1271.

484 Zscherpe/Lutz, K&R 2005, 499 (500); Hoeren/Ernstschneider, MMR 2004, 507; zum GPSG Klindt, GPSG, § 2 GPSG
Rn. 12 f.
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auch durch die Vorgéngerregelung des § 2 Abs. 1 GSG bestitigt, welcher als Beispiele
fiir Arbeitseinrichtungen Werkzeuge, Arbeitsgerite, Arbeits- und Kraftmaschinen, He-
be- und Fordereinrichtungen sowie Beforderungsmittel nennt. Der Wortlaut des 1968
erlassenen GSG (frither: ,,Maschinenschutzgesetz*) orientiert sich indessen weithin an
den Gefihrdungslagen der industriellen Arbeitswelt und beriicksichtigt die Entwicklun-
gen der Computertechnologie und ihren Einfluss auf die Arbeit nicht. Soweit der Ein-
satz selbstdndiger Software Sicherheit und Gesundheit von Menschen gefdhrden kann
(Rn. 221 ff.), kdime nach Sinn und Zweck des GPSG daher grundsitzlich zumindest eine

analoge Anwendung der Bestimmungen iiber technische Arbeitsmittel in Betracht.

b) Personlicher und sachlicher Schutzbereich
Schutzziel des GPSG ist — neben dem Schutz des Wettbewerbs durch Gewéhrleistung

des Handels mit sicheren Produkten — der Arbeitsschutz und der Schutz der Verbrau-
cher. Der Kreis der vom GPSG geschiitzten Produktverwender ist danach auf Verbrau-
cher und Arbeitnehmer, die an oder mit technischen Arbeitsmitteln arbeiten, be-
schriinkt.*®> In personlicher Hinsicht schiitzt das Gesetz neben dem Produktverwender
jedoch auch jeden Dritten (Bystander), der mit den Produkten in Beriihrung kommt, o-
der in ihren Gefahrenbereich gelangt, ohne sie selbst zu nutzen (vgl. § 4 Abs. 1, 2

GPSG).486

Es bezweckt jedoch nur den Schutz vor Gefdhrdungen der Sicherheit und Gesundheit
von Verwendern und Dritten (vgl. § 4 GPSG). Eigentums- und Vermogensschéiden
sind daher grundsitzlich nicht vom Schutzumfang des GPSG erfasst.*®” In der Literatur
wird zwar vereinzelt vertreten, der Begriff ,,Sicherheit” (vgl. § 4 Abs. 1, 2 GPSG) sei
nicht auf die Sicherheit von Leib und Leben beschrinkt, sondern umfasse auch den
Schutz des Eigentums und damit beispielsweise die unberechtigte Loschung von Da-
ten.*®® Sicherheit bezieht sich nach § 4 Abs. 1, 2 GPSG jedoch auf die Sicherheit der
Verwender und Dritter und damit auf deren personliche Integritit.*®” Das Begriffspaar

,Gesundheit und Sicherheit ist insoweit nicht anders auszulegen, als die gleichlautende

485 Wilrich, Einleitung Rn. 2, 4.
486 Wilrich, Einleitung Rn. 5.
87 Wilrich, Einleitung Rn. 6.

488 Runte/Potinecke, CR 2004, 725 (728). Zur Frage der Eigentumsverletzung bei unberechtigter Léschung von Daten siche
Rn. 110 ff.

489 Wilrich, Einleitung Rn. 6; ebenso zu § 6 ProdSG: Klindt, GPSG, § 4 GPSG Rn. 8.
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Formulierung in der Vorgiingerregelung des § 6 Abs. 1 Satz 1 ProdSG*’; im gleichen
Sinne hatte auch der BGH zum alten § 3 GSG entschieden.*”! Entsprechend ist der Be-
griff ,,Gefahr* in der nur fiir Verbraucherprodukte geltenden Vorschrift des § 5 GPSG
auszulegen (vgl. § 5 Abs. 2 GPSG). Allerdings kann der Schutzbereich im europdisch-
harmonisierten Bereich auf Grundlage von § 3 Abs. 1 GPSG per Rechtsverordnung auf
weitere Rechtsgiiter erstreckt werden.*? Im nicht harmonisierten Bereich ist der
Schutzumfang hingegen auf die Abwehr von Personenschidden beschrinkt. Das Gesetz

bezweckt demnach nicht die Sicherung der Qualitit von Produkten allgemein.**?

223 Damit ergeben sich im Hinblick auf IT-Produkte bereits wesentliche Einschrin-
kungen, da in der Mehrzahl der Schadensfille Eigentum und Vermdgen betroffen sein
werden, Personenschidden dagegen eher die Ausnahme bilden — wenngleich durch Soft-
ware verursachte Personenschdden grundsitzlich denkbar sind (s. Rn. 107). Insbesonde-
re der praktisch relevante Bereich der Gefidhrdung des Eigentums- oder Vermogens
(beispielsweise infolge der Vernichtung von Daten oder des Ausfalls von IT-Systemen)
von Unternehmen fillt jedoch von vorn herein aus dem Schutzbereich des GPSG her-
aus. Personenschidden durch Software diirften vor allem im Bereich der Arbeit vor-
kommen, wenn als technische Arbeitsmittel einzuordnende Maschinen aufgrund von
Softwarefehlern oder (bei Vernetzung) Sicherheitsliicken Arbeitnehmer oder Dritte
schidigen. Bei embedded Software diirften in Zukunft jedoch auch bei als Verbrau-
cherprodukt einzuordnender Software zunehmend Gefahren fiir die Sicherheit und Ge-

sundheit von Personen denkbar sein.

224 Beim gegenwirtigen Stand der technischen Entwicklung diirften Gefahren fiir die Si-
cherheit und Gesundheit der Produktverwender oder Dritter aufgrund von selbstéindiger
Software insbesondere im Verbraucherbereich im Regelfall ausscheiden. Die von Ver-
brauchern verwendete (selbstindige) Software dient groBtenteils administrativen (Bei-
spiel: Textverarbeitung, Tabellenkalkulation usw.) oder Unverhaltungszwecken (z.B.
Computerspiele), ohne dass mit ihrer Anwendung unmittelbare Einwirkungen auf die
reale Welt verbunden wéren. Produktfehler werden in diesem Bereich somit kaum je-

mals in Personenschiden resultieren.

490 MiinchKomm-Wagner, § 823 BGB Rn. 619; Wagner, BB 1997, 2541 (2542); Klindt, GPSG, § 6 ProdSG Rn. 5; Foerste,
in: v.Westphalen, ProdHaftHdB, § 90 Rn. 26, § 91 Rn. 6; Kullmann/Pfister-Kullmann, Kz. 2705, S. 8f.

W1 BGH NJW 2006, 1589 (1590); BGH NJW 1983, 812 (813) — Hebebiihne; MiinchKomm-Wagner, § 823 BGB Rn. 618;
Peine, § 3 Rn. 158.
492 Hierzu: Wilrich, Einleitung Rn. 6, § 3 Rn. 3.

493 Wilrich, Einleitung Rn. 9; noch zum GSG: Peine, § 3 Rn. 79.
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¢) Anforderungen an die Produktsicherheit (§ 4 GPSG)
225 Gem. § 4 GPSG diirfen Produkte nur in Verkehr gebracht und ausgestellt werden, so-

weit sie den Anforderungen an die Produktsicherheit geniigen. Hinsichtlich der Anfor-
derungen ist zu unterschieden zwischen Produkten, welche europédischen Vorgaben ent-
sprechen miissen (,,harmonisierter Bereich®, dazu (1)) und solchen, die lediglich natio-

nalen Anforderungen unterliegen (dazu (2)).

(1) Harmonisierter Bereich (§ 4 Abs. 1 GPSG)
226 § 4 Abs. 1 GPSG bezieht sich auf Produkte, welche einer Rechtsverordnung nach

§ 3 Abs. 1 GPSG unterfallen und damit einen Teil des europdischen Harmonisierungs-
konzeptes im Bereich der Produktsicherheit, des so genannten New Approach (Neues

Konzept)***, darstellen.

(a) Rechtsverordnungen nach § 3 Abs. 1 GPSG
227 Die in den Harmonisierungsrichtlinien festgelegten europédischen Anforderungen an

Produkte werden durch die nach § 3 Abs. 1 GPSG zu erlassenen Rechtsverordnungen in
deutsches Recht umgesetzt. Das GPSG dient derzeit der Umsetzung von nicht weniger
als 14 Richtlinien des sog. New Approach der Europédischen Kommission (dazu aus-
fithrlich Teil 2 Rn. 841 ff.).**° Bei den Richtlinien konnen die Kategorien sektoral und
vertikal unterschieden werden.**® Sektorale Richtlinien enthalten produktbezogene
Vorgaben, also Anforderungen an bestimmte Produktgruppen.*”’ Demgegeniiber sind
vertikale Richtlinien gefahrbezogen und stellen einheitliche, sektoral libergreifende

Anforderungen an Produkte.**®

228 Fiir den IT-Bereich sind hier insbesondere

die Erste Verordnung zum Gerite- und Produktsicherheitsgesetz (Verordnung iiber das In-Verkehr-

Bringen elektrischer Betriebsmittel zur Verwendung innerhalb bestimmter Spannungsgrenzen)*”,

die Zweite Verordnung zum Gerite und Produktsicherheitsgesetz (Verordnung iiber die Sicherheit

von Spielzeug)** und

494 Ausfiihrlich zum New Approach Klindt, EuZW 2002, 133 ff.

495 Wilrich, Einl. Rn. 44,

496 Eingehend Wilrich, Einl. Rn. 44 ff.

497 Abgedeckt sind derzeit: einfache Druckbehilter, Spielzeug, Bauprodukte, Maschinen, persdnliche Schutzausriistung, nicht
selbsttitige Waagen, aktive implantierbare medizinische Geréte, Gasverbrauchseinrichtungen, Warmwasserheizkessel, Ex-
plosivstoffe fiir zivile Zwecke, Medizinprodukte, Sportboote, Aufziige, elektrische Haushaltskiihl- und Gefriergerite, Druck-
gerite, In-vitro-Diagnostika sowie Telekommunikationseinrichtungen und Satellitenfunkanlagen.

498 Dazu gehoren derzeit die Niederspannungsrichtlinie, die Richtlinie zur elektromagnetischen Vertriiglichkeit und die Richt-
linie beziiglich Geriten und Schutzsystemen in explosionsgefihrdeten Bereichen.

499 BGBL. 11979, 629, zuletzt geéindert durch Art. 10 des Gesetzes vom 6.1.2004, BGBI. 1, 2, 219.
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die neunte Verordnung zum Gerite- und Produktsicherheitsgesetz (Maschinenverordnung)®®!

von Bedeutung. Der Vollstindigkeit halber sei aufgrund der offenkundigen Relevanz
der Regelwerke fiir IT-Produkte auch das Gesetz iiber Medizinprodukte®® und das Ge-

setz iiber die elektromagnetische Vertriiglichkeit von Geriten®* erwihnt.

Wihrend § 8 Abs. 1 MPG eine eigenstindige Vermutungsregel statuiert, ist fraglich, ob
das EMVG an der in § 4 Abs. 1 GPSG festgesetzten Privilegierung teilhaben kann.
Zwar stellt das Gesetz keine Rechtsverordnung nach § 3 Abs. 1 GPSG dar, so dass es
gemil dem Wortlaut von § 4 Abs. 1 GPSG nicht dessen Anwendungsbereich unterliegt.
Allerdings setzt das EMVG die EG-Richtlinie 89/336/EWG zur Angleichung der
Rechtsvorschriften der Mitgliedstaaten iiber die elektromagnetische Vertraglichkeit in
nationales Recht um, so dass hiermit folglich ebenfalls européisch harmonisiertes Recht
vorliegt und unter Beriicksichtigung von Sinn und Zweck der Privilegierung Produkte,
die in den Anwendungsbereich des EMVG fallen, entsprechend § 4 Abs. 1 GPSG zu

beurteilen sind.>*

Indes ist festzuhalten, dass bislang auBBerhalb von bestimmten Wirtschaftsbereichen
keine speziellen Produktsicherheitsrichtlinien und Verordnungen fiir den IT-
Bereich gelten. Insbesondere fiir die Softwareherstellung existieren keine europarecht-
lich harmonisierten Anforderungen. Demgemal kénnen insoweit auch keine Vermu-
tungswirkungen im Zusammenhang mit der Einhaltung technischer Regelwerke eingrei-

fen, da hierfiir die rechtliche Grundlage bislang fehlt.

(b) Konformititsvermutung
Produkte, welche in den harmonisierten Bereich fallen, diirfen gemiB § 4 Abs. 1 GPSG

nur in Verkehr gebracht werden, wenn sie den in den Rechtsverordnungen nach § 3
Abs. 1 GPSG (= GPSGV) vorgesehenen Anforderungen an Sicherheit und Gesundheit
und sonstigen Voraussetzungen fiir ihr Inverkehrbringen entsprechen und Sicherheit
und Gesundheit der Verwender oder Dritter oder sonstige in den aufgefiihrter Rechtsgii-
ter bei bestimmungsgeméBer Verwendung oder vorhersehbarer Fehlanwendung nicht

gefdhrdet werden.

S00 BGBI. 11989, 2541, zuletzt gedndert durch Art. 11 des Gesetzes vom 6.1.2004, BGBL. 1, 2.
S0' BGBL. 11993, 704, zuletzt gedndert durch Art. 14 der Verordnung vom 23.12.2004, BGBI. I, 3758.

302 BGBL. I 1994, 1963, neugefasst durch Bekanntmachung vom 7.8.2002, BGBI. 1, 3146, zuletzt gedndert durch Art. 109 der
Verordnung vom 25.11.2003, BGBI. 1, 2304.

S03 BGBI. 11998, 2882, zuletzt gedndert durch Art. 3 Abs. 5 des Gesetzes vom 7.7.2005, BGBL. I 1970.
304 Zustimmend Hoeren/Ernstschneider, MMR 2004, 507 (509).
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232 Bei einem entsprechend einer harmonisierten Norm hergestellten Produkt wird (wider-
leglich) vermutet, dass es den betreffenden Anforderungen an Sicherheit und Gesund-
heit geniigt (§ 4 Abs. 1 Satz 2 GPSG). Harmonisierte Normen in diesem Sinne sind
gemal § 2 Abs. 16 GPSG nicht verbindliche technische Spezifikation, die (1) von einer
europdischen Normenorganisation nach den in der Richtlinie 98/34/EG des Europdi-
schen Parlaments und des Rates vom 22.6.1998 iiber ein Informationsverfahren auf dem
Gebiet der Normen und technischen Vorschriften®®® festgelegten Verfahren angenom-
men und (2) deren Fundstelle im Amtsblatt der Europédischen Gemeinschaften verot-

fentlicht wurde.

233 Die Einhaltung der harmonisierten technischen Normen ist fiir den Hersteller freiwillig;
er ist an sie nicht gebunden und kann das von der EU-Richtlinie geforderte Sicherheits-
niveau auf einem anderen technischen Weg erreichen. Die Vermutungswirkung bildet
jedoch einen Anreiz zur Einhaltung der technischen Normen.>* Entscheidet sich der
Hersteller nicht nach den Vorgaben einer harmonisierten Norm zu produzieren, trigt er
die Beweislast dafiir, dass sein Produkt den Vorgaben der einschldgigen Richtlinie ent-
spricht.’” Diese Kombination von Freiwilligkeit und positiver Vermutungswirkung

kann auch als ,,sanfter Zwang** zur normgerechten Produktion bezeichnet werden.>*

(2) Nichtharmonisierter Bereich (§ 4 Abs. 2 GPSG)
234 AuBerhalb des durch vertikale und sektorale Richtlinien harmonisierten Bereichs (oben

(1)), wenn somit keine Rechtsverordnung nach § 3 Abs. 1 GPSG vorliegen, richtet sich
die Zulassigkeit der Inverkehrgabe nach § 4 Abs. 2 GPSG.

(a) Pflichten der IT-Hersteller
235 Nach § 4 Abs. 2 Satz 1 GPSG miissen Produkte so beschaffen sein, dass bei ordnungs-

gemifer Verwendung oder vorhersehbarer Fehlanwendung Sicherheit und Gesundheit
von Verwendern oder Dritten nicht gefdhrdet werden. Diese allgemeinen Sicherheitsan-
forderungen werden in § 4 Abs. 2 Satz 2 Nr. 1 bis 4 GPSG (siehe auch Art. 2 lit. b, 3
Abs. 3 Produktsicherheitsrichtlinie 2001/95/EG) nédher konkretisiert. § 4 Abs. 2 Satz 3
GPSG betont ausdriicklich, dass bei der Beurteilung der Produktsicherheit Normen und

andere technische Spezifikationen zugrunde gelegt werden kdnnen.

305 ABL. EG Nr. L 204 S. 37.
306 Wilrich, § 4 GPSG Rn. 28.
97 Wilrich, Einleitung Rn. 39.

308 Spindler, Unternehmensorganisationspflichten, S. 159.

Prof.Dr.Gerald Spindler



94

236

237

238

Bei der Bestimmung der Pflichten der IT-Hersteller nach dem GPSG ist zu beriicksich-
tigen, dass die Herstellerpflichten — und daran anschlieBend die Befugnisse der zustan-
digen Behorde — grundsétzlich an eine Gefahr fiir die Sicherheit und Gesundheit der
Produktverwender und Dritter ankniipfen (§ 4 GPSG). Sie bleiben daher wegen der
Ausklammerung von Eigenums- und Vermdgensschidden zwangsldufig hinter den zivil-
rechtlichen Pflichten aus § 823 Abs. 1 BGB (dazu ausfiihrlich oben Rn.119 ff.) zuriick,
welche auch den Schutz des Eigentums und des Rechts am eingerichteten und ausgetib-
ten Gewerbebetrieb (Recht am Unternehmen) umfassen.’” Gegeniiber einem IT-
Hersteller konnen nach GPSG folglich nur dann behordliche Anordnungen ergehen,

wenn dies zur Vermeidung von Personenschédden erforderlich ist.

Aus dem GPSG ergeben sich hinsichtlich der Pflichten der Hersteller von Hardware
keine wesentlichen Unterschiede gegeniiber den Herstellern anderer technischer Gerite.
Sie trifft daher insbesondere die Pflicht, dem Produkt eine Gebrauchsanleitung in deut-
scher Sprache beizufiigen (fiir den nichtharmonisierten Bereich § 4 IV Nr. 2 GPSG).*!?
Die Anforderungen an den Schutz der personlichen Integritit der Verwender und Dritter
bilden hierbei — wie in anderem Zusammenhang (oben Rn. 146) bereits ausgefiihrt —
den offentlich-rechtlich geforderten Mindeststandard ohne die zivilrechtlichen Ver-
kehrspflichten abschlieBend mitzubestimmen. Besondere Bedeutung aus dem Anforde-
rungskatalog des § 4 Abs. 2 Satz 2 GPSG fiir die Herstellerpflichten diirfte im Bereich
der IT-Hersteller (Hard- und Software) die Einwirkung des Produkts auf andere Produk-
te, deren Verwendung zu erwarten war (Nr. 2), haben. Insbesondere Softwarehersteller
haben daher ggf. etwaige Kompatibilitdtsprobleme mit anderen Programmen zu beriick-

sichtigen.

(b) ,,Nationaler New Approach*
In § 4 Abs. 2 Satz 4 GPSG vollzieht der deutsche Gesetzgeber die europédische Konzep-

tion fiir den nicht harmonisierten Bereich als eine Art ,,nationalen New Approach*>!!
nach. Auch im nicht harmonisierten Bereich gilt somit eine Freiwilligkeit der Produkti-
on nach technischen Normen. § 4 Abs. 2 Satz 3 GPSG formuliert lediglich, dass bei der

Beurteilung der Produktsicherheit Normen und andere technische Spezifikationen zu-

3% Dies wird zu wenig beriicksichtigt von Runte/Potinecke, CR 2004, 725 (728), die beispielsweise auch Informationspflich-
ten zur Datensicherung aus dem GPSG ableiten (die Autoren fassen jedoch — anders als die wohl iiberwiegende Meinung —
unter den Begriff der Sicherheit auch Eigentums- und damit Datenschéden).

310 Hoeren/Ernstschneider, MMR 2004, 507 (510).

SIL Klindt, NJW 2004, 465 (466).
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grunde gelegt werden kdnnen. Aber auch hier gilt die aus dem New Approach stam-
mende Vermutungswirkung zugunsten normkonform hergestellter Produkte. Nationales
Gegenstlick der europdischen harmonisierten Norm ist hier eine Norm oder sonstige
technische Spezifikation, die (1) vom Ausschuss fiir technische Arbeitsmittel und Ver-
braucherprodukte (§ 13 GPSG) ermittelt und (2) von der beauftragten Stelle’!? im Bun-
desanzeiger bekannt gemacht wurde (§ 4 Abs. 2 Satz 4 GPSG). Anders als im europdi-
schen Recht wird indes die Normsetzung nicht an private Normungsgremien wie das
DIN oder die CEN delegiert, sondern in dem besagten gesetzlich geregelten Ausschuss

vorgenommen.

d) Besondere Pflichten bei Verbraucherprodukten (§ 5
GPSG)
Soweit Hard- und Software als Verbraucherprodukt im Sinne von § 2 Abs. 3 GPSG

einzuordnen sind, treffen den Hersteller die besonderen Pflichten nach § 5 GPSG. Der
Hersteller ist daher insbesondere verpflichtet, iiber von dem Produkt ausgehende Gefah-
ren zu informieren (§ 5 Abs. 1 Nr.1a GPSG), seinen Namen und seiner Adresse auf dem
Produkt anzubringen (§ 5 Abs. 1 Nr. 1b GPSG) und Vorkehrungen zu treffen, damit er
imstande ist, zur Vermeidung von Gefahren geeignete Mallnahmen zu veranlassen, bis
hin zur Riicknahme des Verbraucherprodukts, der angemessenen und wirksamen War-
nung und dem Riickruf (§ 5 Abs. 1 Nr.1c GPSG). Gehen von den in Verkehr gebrachten
Produkten Gefahren fiir die Gesundheit und die Sicherheit von Personen aus, hat der

Hersteller unverziiglich die zustindige Behorde zu informieren (§ 5 Abs. 2 GPSG).

Die genannten Pflichten sind ohne weiteres auf die Hersteller von Hardware anwendbar.
Thre Ubertragung auf Software stoBt dagegen auf Schwierigkeiten. Beispielsweise
ist die Informationspflicht nach Nr.1a ist wohl nur schwer auf Software zu iibertragen,
denn Software weist an sich keine gefahrliche Beschaffenheit auf, sondern wird erst in-
folge eines Programmierfehlers oder nachtriaglicher Einflussnahme zu einer Gefahr. Die
Identifikation des Herstellers (Nr.1b) kann bei online {ibertragener Software nur durch
einen Hinweis im Programm selbst erfolgen.’!* Ein Riickruf von Software erscheint da-

gegen kaum denkbar. Im Regelfall werden bei erkannten Sicherheitsrisiken unter Ver-

512 Bundesanstalt fiir Arbeitsmedizin und Arbeitsschutz, siche § 2 Abs. 14 und § 12 GPSG.
313 Runte/Potinecke, CR 2004, 725 (729).
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héltnismiBigkeitsgesichtspunkten eine Warnung der Verwender und die Zurverfiigungs-

tellung eines Updates ausreichen.>'*

2. Normungsverfahren nach dem GPSG

241 Die Vermutungswirkung zugunsten normkonformer Produkte gilt freilich nur fiir die
Konformitdt mit solchen Normen, die den Anforderungen des GPSG an Normgeber und
Verfahren entsprechen. Auch hier wird zwischen harmonisiertem und nicht harmoni-

siertem Bereich unterschieden.

a) Verfahren im harmonisierter Bereich
242 Gem. § 2 Abs. 16 GPSG gilt die Vermutungswirkung fiir solche Normen, die von einer

européiischen Normenorganisation nach dem Verfahren der Richtlinie 98/34/EG (iiber
ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften)!>
angenommen und im Amtsblatt der Europdischen Gemeinschaften veréffentlicht wor-
den sind. In concreto handelt es sich bei den Normenorganisationen gemafl Anhang |
der Richtlinie 98/34/EG um das CEN (Europiische Komitee fiir Normung), das
CENELEC (Européisches Komitee fiir Elektrotechnische Normung) sowie das ETSI
(Europdisches Institut fiir Telekommunikationsstandards). Auch die nationalen Nor-
mungsgremien, die in Anhang II der Richtlinie 98/34/EG aufgelistet sind, sind nach
Mallgabe von Art. 2, 3 RiLi 98/34/EG in den Normierungsprozess eingebunden. Deut-
sche Normungsgremien sind gegenwiértig das Deutsche Institut fiir Normung e.V. (DIN)
und die Deutsche Elektrotechnische Kommission im DIN und VDE (DKE). Allerdings
kann die Kommission gem. Art. 2 Abs. 4 der Richtlinie 98/34/EG auf Grundlage der
Mitteilung eines Mitgliedstaates den Anhang I dndern und gegebenenfalls den Kreis

der involvierten nationalen Normungsgremien erweitern.

243 Beschlieft ein nationales Normungsgremium die Aufnahme einer neuen Norm in das
Normungsprogramm, so hat es die européischen und nationalen Normungsgremien so-
wie die Kommission davon zu unterrichten, Art. 2 Abs. 1 Richtlinie 98/34/EG. Uber
diese nationalen Normungsaktivitdten berit ein stindiger Ausschuss, der aus von den
Mitgliedsstaaten ernannten Vertretern besteht, in Zusammenarbeit mit Vertretern der
europdischen und nationalen Normungsgremien, Art. 5, 6 Abs. 1 RiLi 98/34/EG. Soweit

der Ausschuss dies fiir sinnvoll erachtet, regt er bei der Kommission die Erarbeitung ei-

314 Runte/Potinecke, CR 2004, 725 (729).
315 Richtlinie 98/34/EG des Européischen Parlaments und des Rates vom 22.06.1998, ABI. Nr. L 204, S. 37.
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ner europdischen Norm durch ein europédisches Normungsgremium an, Art. 6 Abs. 3

Richtlinie 98/34/EG.

b) Verfahren im nicht harmonisierten Bereich
Im nicht harmonisierten Bereich kommt die Vermutungswirkung gem.

§ 4 Abs. 2 S. 4 GPSG solchen Normen zu, die vom Ausschuss fiir technische Arbeits-
mittel und Verbraucherprodukte ermittelt und von einer beauftragten Stelle im Bundes-

anzeiger bekannt gemacht worden sind.

Dem Ausschuss fiir technische Arbeitsmittel und Verbraucherprodukte (AtAV) obliegt
gemiB § 13 Abs. 2 Nr. 2 die Ermittlung von Normen mit Vermutungswirkung im Sinne
des § 4 Abs. 2 Satz 4 GPSG. Er ist beim Bundesministerium fiir Wirtschaft und Arbeit
(BMWA) angesiedelt,’'¢ § 13 Abs. 1 GPSG. Dem Ausschuss gehdren ,,sachverstindige
Personen aus dem Kreis der zustdndigen Behorden fiir Sicherheit und Gesundheit des
Bundes und der Lénder, der zugelassenen Stellen (§ 2 Abs. 15 GPSG), der Triger der
gesetzlichen Unfallversicherung, des Deutschen Instituts fiir Normung e.V., der Kom-
mission Arbeitsschutz und Normung, der Arbeitgebervereinigungen, der Gewerkschaf-
ten und der beteiligten Verbdnde, insbesondere der Hersteller und der Verbraucher an-
Das BSI als fiir Sicherheit zustdndige Bundesoberbehorde wire nur dann berechtigt,
Vertreter in den Ausschuss zu entsenden, wenn Fragen der Sicherheit und Gesundheit in

seine Zustandigkeit fielen (s. § 3 BSIG).

Wihrend der alte Ausschuss fiir technische Arbeitsmittel (AtA) ein reines Beratungs-
gremium war, ist seit der Einfiihrung des GPSG zum einen die Zustdndigkeit fiir Ver-
braucherschutz hinzugekommen, zum anderen ist er nunmehr ein echter Regelungs-
ausschuss,,’!” wobei sich seine Funktion jedoch in der Ermittlung von Normen und
Spezifikationen erschopft und nicht auch die Aufstellung von Normen umfasst.>!®
Grund dafiir ist die im Zuge des nationalen New Approach eingefiihrte Vermutungs-

wirkung in § 4 Abs. 2 GPSG.’"

Die Bundesanstalt fiir Arbeitsmedizin und Arbeitsschutz ist als beauftragte Stelle im

Rahmen des Normungsverfahrens lediglich fiir die Bekanntmachung im Bundesanzei-

316 Laut Gesetz ist dieses zustindig. Allerdings existiert das BMWA durch eine Umstrukturierung nicht mehr. Zustéindige
Behorde ist nunmehr das Bundesministerium fiir Arbeit und Soziales (BMAS).

317 Amtl. Begriindung GPSG, BT-Drucks. 15/1620, S. 33 f.

518 Klindt, § 13 GPSG Rn. 5.
319 Wilrich, § 13 GPSG Rn. 4.
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ger zustdndig. Auch dies ist Voraussetzung fiir das Eingreifen der Vermutungswirkung.

An der Ermittlung der Normen hat sie jedoch keinen Anteil.

3. Zertifizierung
a) CE-Kennzeichen

248 Durch die CE-Kennzeichnung®*° (Abkiirzung fiir ,,Communautés Européenes*) erklirt
der Hersteller bzw. Importeur selbst, dass das Produkt entsprechend der Bestimmun-
gen der auf ihn anwendbaren EU-Richtlinien hergestellt wurde und somit im Europdi-
schen Binnenmarkt in Verkehr gebracht werden darf.’*! Die CE-Kennzeichnung ist ob-
ligatorisch, sofern das Produkt einer Richtlinie unterfillt, die eine CE-Kennzeichnung
vorschreibt. Es handelt sich dabei indes um kein Zeichen der Qualitit oder der Sicher-
heit des Produkts,>?* sondern allein um eine Kennzeichnung zur Erleichterung des freien
Warenverkehrs in der EU und dem EWR (europiischer ,,Reisepass* fiir Produkte).>?*
Die Marktiiberwachungsbehoren kdnnen bei mit dem CE-Kennzeichen versehenen Pro-
dukten von der Einhaltung der wesentlichen Sicherheitsanforderungen der EU-
Richtlinien ausgehen und miissen Maflnahmen gegen die betreffenden Produkte grund-

sdtzlich unterlassen.>?*

249 Voraussetzung fiir die CE-Kennzeichnung ist, dass der Hersteller vor dem ersten Inver-
kehrbringen ein Konformitiitsbewertungsverfahren nach dem EU-Modulsystem®*
durchfiihrt, an dessen Ende die EG-Konformitétserklarung des Herstellers steht, dass er
die grundlegenden Gesundheits- und Sicherheitsanforderungen der betreffenden EU-
Richtlinien erfiillt. Welche Module im Einzelnen zur Anwendung kommen, legen die

Richtlinien unter Beriicksichtigung des Gefahrenpotentials des Produkts fest, wobei

520 Richtlinie 93/68/EWG des Rates vom 22. Juli 1993 zur Anderung der Richtlinien 87/404/EWG (einfache Druckbehiilter),
88/378/EWG (Sicherheit von Spielzeug), 89/106/EWG (Bauprodukte), 89/336/EWG (elektromagnetische Vertraglichkeit),
89/392/EWG (Maschinen), 89/686/EWG (personliche Schutzausriistungen), 90/384/EWG (nichtselbsttitige Waagen),
90/385/EWG (aktive implantierbare medizinische Geréte), 90/396/EWG (Gasverbrauchseinrichtungen), 91/263/EWG (Tele-
kommunikationsendeinrichtungen), 92/42/EWG (mit fliissigen oder gasférmigen Brennstoffen beschickte neue Warmwas-
serheizkessel) und 73/23/EWG (elektrische Betriebsmittel zur Verwendung innerhalb bestimmter Spannungsgrenzen), ABI.
L 220 vom 30.8.1993, S. 1-22 und Europdische Kommission, Leitfaden fiir die Umsetzung der nach dem neuen Konzept und
dem Gesamtkonzept verfaften Richtlinien, abrufbar unter:
http://ec.europa.eu/enterprise/newapproach/legislation/guide/document/guidepublicde.pdf

32! Wilrich, § 6 GPSG Ra. 5.

322 Niebling, DB 1996, 80 (81); Niebling, Die CE-Kenzeichnung, S. 23 f.; Foerste, in: v.Westphalen, ProdHaftHdb, § 24 Rn.
94; Bamberger/Roth-Spindler § 823 BGB Rn. 490.

523 Wilrich, § 6 GPSG Rn. 7.

24 Finke, Die Auswirkungen der européischen technischen Normen und des Sicherheitsrechts auf das nationale Haftungs-
recht, S. 89; Wilrich, § 4 GPSG Rn. 26.

325 93/465/EWG: BeschluB des Rates vom 22. Juli 1993 iiber die in den technischen Harmonisierungsrichtlinien zu verwen-
denden Module fiir die verschiedenen Phasen der Konformititsbewertungsverfahren und die Regeln fiir die Anbringung und
Verwendung der CE- Konformitétskennzeichnung, ABL. EG Nr. L 220 vom 30.8.1993 S. 23 (Modulbeschluss).
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grundsitzlich zwischen Herstellererkldrung, Priifung durch eine benannte Stelle und
dem Erfordernis eines zertifizierten Qualititssicherungssystems>2° unterschieden wer-
den kann.’?’ Zustindig fiir die Akkreditierung der benannten Stellen sind in Deutsch-
land die Zentralstelle der Linder fiir Sicherheitstechnik (ZLS)*?® und die Zentralstelle
der Linder fiir Gesundheitsschutz bei Arzneimitteln und Medizinprodukten (ZLG)*%.

b) GS-Zeichen
Das GS-Zeichen hat seine gesetzliche Grundlage in § 7 GPSG (vormals § 3 Abs. 4

GSG). Es handelt sich um ein rein nationales Zeichen, welches die hohen deutschen Si-
cherheitsstandards kenntlich machen soll.>*° Das GS-Zeichen steht fiir ,,gepriifte Si-
cherheit” und wird auf Antrag des Herstellers durch eine von der Zentralstelle der Lan-
der fiir Sicherheitstechnik (ZLS) anerkanne GS-Stelle>! (§ 11 GPSG) fiir technische

Arbeitsmittel und verwendungsfertige Gebrauchsgegenstéinde vergeben.

Voraussetzung der Zertifizierung ist der Nachweis der Ubereinstimmung des gepriiften
Produkts mit den Anforderungen des GPSG sowie anderer Rechtsvorschriften hinsicht-
lich der Gewéhrleistung von Sicherheit und Gesundheit durch eine Baumusterpriifung,
sowie der Nachweis, dass die Voraussetzungen eingehalten werden, die bei der Herstel-
lung der technischen Arbeitsmittel und verwendungsfertigen Gebrauchsgegenstinde zu
beachten sind, um ihre Ubereinstimmung mit dem gepriiften Baumuster zu gewihrleis-
ten (§ 7 Abs. 1 GPSG). In regelméBigen Abstinden fiihrt die Zertifizierungsstelle zu-
dem Fertigungskontrollen durch, wobei liberpriift wird, ob das Produkt noch dem ge-
priiften Baumuster entspricht (§ 7 Abs. 2 GPSG).

4. Anordnungsbefugnisse der Marktiiberwachungsbe-
horden

a) Verwaltungsrechtliche Befugnisse
Die nach Landesrecht zustéindigen Marktiiberwachungsbehorden (s. § 8 Abs. 1 Satz 1

GPSG) haben das Inverkehrbringen von Produkten sowie in Verkehr gebrachte Produk-

326 Entspricht ein Qualitdtssicherungssystem den Organsationsnormen EN 29000ff. (= ISO 9000ff.), wird vermutet, dass die
Anforderungen an ein ordnungsgemaifes Qualititssicherungssystem erfiillt sind, sieche Modulbeschluss 93/465/EWG (Fn.
525) Modul D, 3.3; Modul E, 3.3.

327 Kaufmann, DB 1994, 1033 (1034); Rofnagel, DVBI 1996, 1181 (1183); Finke, Die Auswirkungen der européischen
technischen Normen und des Sicherheitsrechts auf das nationale Haftungsrecht, S. 90, 206.

328 Siehe http://www.zls-muenchen.de/.

29 Siehe http://www.zlg.de/.

330 Klindt, § 7 GPSG Rn. 1.

531 7.B. TUV, VDE. Siche die Liste der zugelassenen Stellen unter http://www.zls-muenchen.de/.

Prof.Dr.Gerald Spindler



100

te aufgrund eines Uberwachungskonzeptes zu iiberwachen (§ 8 Abs. 2 GPSG). Hat die
Behorde den begriindeten Verdacht, dass ein Produkt nicht den Anforderungen nach § 4
GPSG entspricht, ist sie gehalten, die erforderlichen MaBBnahmen zu treffen (§ 8 Abs. 4
GPSG. Die Behorde kann nach GPSG insbesondere:

MalBnahmen anzuordnen, die gewéhrleisten, dass ein Produkt erst in den Verkehr

gebracht wird, wenn es den Anforderungen nach § 4 Abs. 1 und 2 entspricht,

- anzuordnen, dass ein Produkt von einer zugelassenen Stelle oder einer in gleicher

Weise geeigneten Stelle tiberpriift wird,

- anzuordnen, dass geeignete, klare und leicht verstindliche Warnhinweise iiber Ge-

fahrdungen, die von dem Produkt ausgehen, angebracht werden,

- das Inverkehrbringen eines Produkts fiir den zur Priifung zwingend erforderlichen

Zeitraum voriibergehend zu verbieten,

- zu verbieten, dass ein Produkt, das nicht den Anforderungen nach § 4 Abs. 1 und 2

entspricht, in den Verkehr gebracht wird,

- die Riicknahme oder den Riickruf eines in Verkehr gebrachten Produkts, das nicht
den Anforderungen nach § 4 GPSG entspricht, anzuordnen, ein solches Produkt
sicherzustellen und, soweit eine Gefahr fiir den Verwender oder Dritten auf andere

Weise nicht zu beseitigen ist, seine unschiadliche Beseitigung zu veranlassen,

- anzuordnen, dass alle, die einer von einem in Verkehr gebrachten Produkt ausge-
henden Gefahr ausgesetzt sein konnen, rechtzeitig in geeigneter Form, insbesonde-

re durch den Hersteller, auf diese Gefahr hingewiesen werden.

- selbst die Offentlichkeit warnen, wenn andere ebenso wirksame MaBnahmen, ins-
besondere Warnungen durch den Hersteller, nicht oder nicht rechtzeitig getroffen
werden.

Bei allen MaBnahmen der Behorden gilt aus Griinden der VerhiltnismaBigkeit das Prin-
zip des Vorrangs von Eigenmalinahmen der fiir das Inverkehrbringen zustindigen

Person (§ 8 Abs. 4 Satz 4 GPSG).

b) Vermutungswirkung von Zertifikaten
253 GemiB § 8 Abs. 2 Satz 3 GPSG geht die zustéindige Marktiiberwachungsbehorde bei

Produkten, welche einer Verordnung nach § 3 Abs. 1 GPSG unterliegen und mit CE-

Kennzeichen (Rn. 248 ff.) versehen sind davon aus, dass sie den dort genannten Anfor-
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derungen entsprechen. Im Hinblick auf verwaltungsrechtliche Anordnungen bewirkt das
CE-Kennzeichen damit eine Vermutung zugunsten der Verkehrsfihigkeit des Produkts
(,,Unschuldsvermutung®).** Abgesehen von Stichproben diirfen diese Produkte damit

nicht Gegenstand einer systematischen Marktkontrolle werden.>*3

254 Das CE-Kennzeichen bewirkt in Verbindung mit § 8 Abs. 2 Satz 3 GPSG indes nur
einen formalen Schutz gegen behdrdliche Anordnungen.’** Im Rahmen des in den EU-
Richtlinien geregelten Schutzklauselverfahrens (s. auch Art. 95 Abs. 5 EG) kann die
Behorde gegentiber Produkten, welche ihrer Ansicht nach die wesentlichen Anforde-
rungen nicht einhalten, vorliufige MaBnahmen treffen.’**> Sie muss dann aber die Euro-
pdische Kommission liber Maflnahmen, welche den freien Warenverkehr beeintréchti-
gen informieren, damit die Kommission in die Lage versetzt wird, die Berechtigung er
MaBnahmen einzuschitzen und ggf. eine Uberpriifung der harmonisierten Normen in

die Wege zu leiten.>%¢

255 Bei technischen Arbeitsmitteln und verwendungsfertigen Gebrauchsgegenstdanden, die
mit dem GS-Zeichen nach § 7 Abs. 1 GPSG versehen sind (dazu Rn. 99 ft.), ist davon
auszugehen, dass diese den Anforderungen an Sicherheit und Gesundheit nach § 4
Abs. 1 und 2 GPSG sowie anderen Rechtsvorschriften entsprechen (§ 8 Abs. 2 Satz 4
GPSG). Uber § 4 Abs. 2 Satz 4 GPSG hinaus wird damit die Ubereinstimmung des Pro-

dukts mit allen gesetzlichen Anforderungen vermutet.*” In der Praxis bedeutet ein zu

332 Europdische Kommission, Erliuterung zur Maschinenrichtlinie, Rn. 181, 182, S. 50 f., siche
http://ec.europa.eu/enterprise/mechan_equipment/machinery/guide/guide de.pdf.

333 EntschlieBung des Rates vom 7. Mai 1985 iiber eine neue Konzeption auf dem Gebiet der technischen Harmonisierung
und der Normung, ABl. EG Nr. C 136 vom 4.6.1985 S. 1, Anhang II (Modellrichtlinie) B. II. 2; Wilrich, § 8 GPSG Rn. 18.
334 Wilrich, § 8 GPSG Rn. 18.

335 Dazu EntschlieBung des Rates vom 7. Mai 1985 iiber eine neue Konzeption auf dem Gebiet der technischen Harmonisie-
rung und der Normung, ABI. EG Nr. C 136 vom 4.6.1985 S. 1, Anhang II (Modellrichtlinie) B. VII; Finke, Die Auswirkun-
gen der europdischen technischen Normen und des Sicherheitsrechts auf das nationale Haftungsrecht, S. 90; Wilrich, § 9
GPSG Rn. 8.

336 Europdische Kommission, Leitfaden fiir die Umsetzung der nach dem neuen Konzept und dem Gesamtkonzept verfassten
Richtlinen, S. 58 ff.: Hilt die Kommission die MaBnahmen fiir gerechtfertigt, setzt sie den betreffenden Mitgliedstaat sowie
die iibrigen Mitgliedstaaten umgehend davon in Kenntnis, andernfalls fordert sie den betreffenden Mitgliedstaat auf, seine
MafBnahmen aufzuheben und unverziiglich das Nétige zu veranlassen, damit die Produkte im Gebiet des betreffenden Staates
wieder zum freien Warenverkehr zugelassen werden. Wird die Schutzklausel aufgrund einer Liicke in einer harmonisierten
Norm, auf die sich eine Konformititsvermutung griindet, in Anspruch genommen, leitet die Kommission die Angelegenheit
nach Anhdrung der betroffenen Parteien an den gemaf Richtlinie 98/34/EG eingerichteten Ausschuss fiir Normen und tech-
nische Vorschriften und ggf. — sofern dies in der den Harmonisierungsrichtlinien vorgesehen ist — spezielle Sektorausschiisse
weiter.

337 Wilrich, § 4 GPSG Rn. 44, § 8 GPSG Rn. 19: die Vermutung nach § 4 Abs. 2 Satz 4 GPSG bezieht sich dagegen nur auf
die ,,betreffenden Anforderungen der Norm oder technischen Spezifikation.
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Recht vergebenes GS-Zeichen damit eine deutliche Erschwernis fiir behdrdliches Vor-

gehen gegen das betreffende Produkt.*®

5. Zusammenfassung
256 Das offentliche Produktsicherheitsrecht erfasst sowohl Hard- als auch Softwareproduk-

te. Fiir Hardwareprodukte ergeben sich keine grundlegenden Besonderheiten gegeniiber
anderen elektrischen Gerdten. Demgegentiber ist der Anwendungsbereich fiir Software-
produkte von vornherin deutlich beschrénkt, da der Schutzzweck des GPSG auf Perso-

nenschiden beschrinkt ist und insbesondere Datenschiaden somit nicht erfasst werden.

V.  Ergebnis
257 Aus rechtspolitischer Sicht sind insbesondere folgende Defizite zu beklagen:

- die verschuldensabhéngige Produkthaftung greift grundsitzlich nur bei Rechtsgutsverletzungen ein;
hier bestehen noch zahlreiche Unsicherheiten iiber die Reichweite. Insbesondere bei Vermdgens-
schidden sowie Betriebsausfallschdden besteht die Gefahr, dass derartige Schiaden nicht von der ver-

schuldensabhédngigen Produkthaftung erfasst werden.

- das Produkthaftungsrecht sicht grundsétzlich keine Pflichten vor, dass ein IT-Hersteller ,,Patches*

zur Verfiigung stellt; er kann sich mit Warnungen begniigen
- die Verantwortlichkeit fiir Schnittstellen zu anderen Programmen ist nach wie vor ungeklart

- Im verschuldensunabhingigen Produkthaftungsrecht ist nach wie vor ungeklart, ob Software als
Produkt iiberhaupt erfafit wird. Zudem ist auch hier der Kreis der erfaiten Schaden auf Eigentums-

schiden bei Verbrauchern sowie Kdrperschaden allgemein begrenzt.

258 Im offentlich-rechtlichen Produktsicherheitsrecht fehlt es bislang vor allem auf européi-
scher Ebene an entsprechenden sektorspezifischen Richtlinien fiir den IT-Bereich; auf
nationaler Ebene ist die Verengung des GPSG auf Gefahren fiir Leib und Leben (Ge-
sundheit) zu beklagen, die zahlreiche IT-Risiken unberiicksichtigt 1dsst. Ebensowenig
sind allgemeine technische Regeln nach dem nationalen Normungsverfahren im GPSG

zu verzeichnen.
D. Verantwortlichkeit der IT-Nutzer

I. Grundsiitzliche Uberlegungen

1. Die Doppelrolle von IT-Nutzern

338 Wilrich, § 8 GPSG Rn. 19.
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259 Den Pflichten der IT-Hersteller, aber auch anderer IT-Verwender in der Wertschop-
fungskette, stehen mogliche Pflichten der IT-Nutzer zum Selbstschutz gegentiber. Im
Zivilrecht findet dieser Gedanke des zumutbaren Selbstschutzes seinen Niederschlag in

erster Linie in § 254 BGB.

260 Damit wiirde sich indes die Problematik kaum erschopfen: Denn anders als in klassi-
schen Wertschopfungsketten, bei denen definitiv von einem Endverbraucher gesprochen
werden kann, der ein Produkt ,,konsumiert®, ist die Situation in der IT-Branche anders.
IT-Nutzer verwenden typischerweise die IT-Produkte ihrerseits, um andere Produkte
herzustellen oder Dienstleistungen zu erbringen. Selbst wenn die IT-Nutzer nicht eigen-
standig in anderen Wertschopfungsketten eingeschaltet sind, stehen sie doch in vielfil-
tiger Weise in Interaktion mit anderen IT-Nutzern, oftmals durch ihre Anbindung an
entsprechende Netze wie das Internet und die damit gegebenen Kommunikationsmog-
lichkeiten. Daher wire es verkiirzt, sich nur auf die Selbstschutz- und Schadensminde-
rungspflichten der IT-Nutzer im Verhéltnis zu IT-Herstellern oder —Intermedidren zu
konzentrieren; vielmehr konnen die IT-Nutzer auch Pflichten gegeniiber Dritten treffen,
die unmittelbar mit dem Einsatz von IT-Produkten zusammenhéngen. Die IT-Nutzer be-
finden sich daher in einer Doppelrolle, die im Folgenden immer im Blickfeld zu behal-
ten ist. Allerdings werden diese Pflichten hinsichtlich ihrer Konkretisierung (Sorgfaltss-
standards nach § 276 BGB) oftmals gleichbedeutend sein mit den iiber § 254 BGB zu
definierenden Pflichten.’* Um den Rahmen der hier vorliegenden Untersuchung nicht
zu sprengen, konnen daher oft die jeweiligen Pflichten gemeinsam behandelt werden,

sofern nicht aus besonderen Griinden eine Differenzierung geboten ist.

261 In diesem Rahmen sind Differenzierungen je nach den Gruppen der verschiedenen
IT-Nutzer geboten, insbesondere ob es sich um private (Rn. 275 ff.) oder kommerzielle
IT-Nutzer (Rn 331 ff.) handelt, bei letzteren wiederum nochmals in bestimmte Sektoren
mit unterschiedlichen Risikopotentialen unterteilt, etwa flir den Finanzsektor (D.II1.4.)

oder fiir Berufsgruppen, die besonderen Pflichten unterliegen (D.V.).

262 Die Unterteilung ist sowohl fiir die zivilrechtliche Pflichtenbestimmung wie fiir die 6f-
fentlich-rechtlichen Vorgaben relevant. Wihrend in der zivilrechtlichen Bewertung hiu-
fig Zumutbarkeitserwigungen in wirtschaftlicher Hinsicht betrachtet werden, die regel-

maBig nur kommerzielle Anwender wegen ihrer wirtschaftlichen Leistungsfahigkeit und

339 Objektiver MaBstab (hM) Bamberger/Roth-Unberath, § 254 BGB Rn. 10; MiinchKommBGB-Oetker, § 254 BGB Rn. 35;
Palandt-Heinrichs, § 254 BGB Rn. 8; Erman-Kuckuk, § 254 BGB Rn. 24; Looschelders, Schuldrecht AT, Rn. 1023.
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den entsprechenden angemessenen Erwartungen der Allgemeinheit treffen, werden auch
offentlich-rechtliche Pflichten meist an bestimmte Mindestkriterien gekniipft. Hier kann
als qualifizierendes Merkmal z.B. das Vorliegen eines gewerblichen Handelns oder
aber, wie im Datenschutz, die Verarbeitung von Daten iiber den personlichen oder fami-
liiren Bereich hinaus,>*” was im Ergebnis fast immer nur bei kommerziellen Nutzern

der Fall sein wird.

2. Die Abgrenzung der IT-Nutzung (Definition)

Zunéchst ist zu kldren, wer als privater Nutzer anzusehen ist: Als normative Ankniip-
fungspunkte hierfiir konnten zunéchst §§ 13, 14 BGB dienen, aber auch europarechtli-
che Vorgaben sowie Regelungen des Produkthaftungsrechts. Diese Differenzierungen
beanspruchen auch fiir das 6ffentliche Recht Giiltigkeit, sofern dieses zwischen privaten
und gewerblichen Abnehmern unterscheidet — auch wenn grundsitzlich die eigenstindi-
gen Definitionen der jeweiligen 6ffentlich-rechtlichen Norm zu beriicksichtigen sind.

Bereits hier wird die oben (Rn. 259) angesprochene Doppelfunktion deutlich:

a) Privater Nutzer, Verbraucher und Unternehmer
§§ 13, 14 BGB regeln die Verbraucher- bzw. Unternehmereigenschaft. Hierfiir wird

grundsitzlich an den Abschluss eines Rechtsgeschifts, also an eine konkrete rechtlich
wirksame Handlung angekniipft.>*! Unter entsprechender Anwendung wire demnach
privater Nutzer derjenige, dessen schidigende Handlungen in den privaten Bereich ein-
zuordnen sind, der also konkret fiir den eigenen Bedarf gehandelt hat. In Abgrenzung
dazu wire ein Nutzer als kommerzieller Nutzer einzustufen, sofern seine Handlungen

einen Bezug zu seinem Geschift aufweisen.

Allerdings erscheint diese Differenzierung im hier diskutierten Zusammenhang zu-
nichst nur bedingt zielfiihrend. Denn die Abgrenzung von privaten und kommerziel-
len Nutzern wirft vor allem fiir die Eigenverantwortlichkeit der IT-Nutzer gegeniiber
Dritten aufgrund der Heterogenitit der Computernutzung cine Reihe von Problemen
auf: Héufig lasst sich eine konkrete Handlung des Nutzers direkt nicht ausmachen, da
sein Rechnersystem ohne sein weiteres Zutun etwa schiadigende Angriffe auf Dritte
durchfiihren kann. Die Handlung des Nutzers, an die fiir die Qualifizierung nach §§ 13,

14 BGB angekniipft wiirde, miisste also im Augenblick der Beeintrachtigung des eige-

340 S, dazu niher unten Rn. 404 ff.
341 Bamberger/Roth-Schmidt-Rdintsch, § 13 BGB Rn. 5; MiinchKommBGB-Micklitz, § 13 BGB Rn. 4; rechtsvergleichend
zum Verbraucherbegriff Faber, ZEuP 1998, 854.
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nen Rechnersystems ermittelt werden, obwohl die Schidigung eventuell viel spiter er-
folgt. Grenzt man nach der jeweilig vorliegenden Handlung ab, so hitte dies zur Folge,
dass der Nutzer eines einzigen Computersystems unterschiedlichen Pflichtbereichen
unterworfen wére. Das System wire also eventuell in bestimmten Situationen als kon-
form mit eventuellen Sicherungspflichten einzustufen, wéihrend dieselbe Rechnereinheit

in ihrer Konfiguration auch einen Pflichtversto3 (mangels Sicherheit) darstellen kdnnte.

Diese augenscheinlich widerspriichliche Einordnung ist jedoch hinzunehmen. Zunichst
sind viele Pflichten, die dem Nutzer obliegen, dauerhafter und grundlegender Natur,
die die Person in allen Funktionen und Rollen treffen, etwa die Einrichtung eines Vi-
renscanners und dessen regelmiBiges Update.>*? Dariiberhinaus kann darauf abgestellt
werden, in welcher Funktion der Nutzer am Verkehr teilnimmt: Ist er etwa nicht mit
anderen IT-Nutzern verbunden (was indes selten der Fall sein diirfte), reduzieren sich
entsprechend seine Pflichten. Wird er seine IT-Produkte dagegen auch gewerblich oder
gar in Bereichen mit besonderem Gefahrenpotential einsetzen, so kann er sich nicht da-
rauf berufen, dass eine Schidigung in seinem privaten Bereich seinen Ausgang nahm,
etwa durch Befall seines Rechners in seiner Privatsphire mit einem Virus, dessen schi-
digende Wirkung sich dann spéter iiber den Rechner des IT-Nutzers an andere fortsetz-

te.

b) Arbeitnehmer
Diese Problematik stellt sich insbesondere bei der hier vorzunehmenden Abgrenzung

bei Arbeitnehmern. Diese handeln regelméf3ig im Rahmen des Betriebs und konnen
dabei auch Kundenkontakt haben. Moglicherweise fehlt ihnen jedoch die Berechtigung,
SchutzmaBnahmen tiberhaupt zu ergreifen (Admin-Rechte). Selbst wenn sie die Berech-
tigung haben, so sind die Pflichten dem Betriebsinhaber zuzuweisen, nicht aber dem
einzelnen Arbeitnehmer. Auch ist moglich, dass der Arbeitnehmer an seinem privaten
Computer arbeitet und mit diesem dem kommerziellen Betrieb zuzuordnen sein konnte.
Fraglich ist, ob die Pflichten, die sie bei der Handlung am Arbeitsplatz haben konnten,
auch im rein privaten Bereich weiter gelten miissten. Zwar konnte sich hier die Zurech-
nung der Gefahrenquellen zum Betriebsinhaber wiederum wegen fehlender Zugriffs-
moglichkeiten auf den (privaten) Rechner des Nutzers schwierig gestalten; doch wiirde

damit verkannt, dass der Betriebsinhaber es in der Hand hat, {iberhaupt den Einsatz von

342 Dazu sogleich.
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privaten Rechnern zuzulassen, einschlieflich von Richtlinien zur entsprechenden Kon-

figuration von SicherheitsmaBBnahmen.

Auch hier ist auf den Ankniipfungspunkt einer moglichen Pflicht abzustellen. Der Ar-
beitnehmer, der nicht an betriebseigenen Systemen arbeitet, kann tatséchlich wihrend
seiner Tatigkeit fiir das Unternehmen nicht gegeniiber anderen Mitarbeitern zu Lasten
des Geschédigten privilegiert werden. Seine Pflichten beziiglich der IT-Sicherheit des
Systems erfolgen aber regelméfig nicht aufgrund eigenen iiberlegenen Wissens, son-
dern weil er im Rahmen des Verantwortungsbereichs des Unternehmens auch besondere
Gefdhrdungen auszuschlieBen hat. Insofern wird ihm ein iiberlegenes Wissen bzw. eine
Organisationsstruktur des Unternehmens zugerechnet,>** was wiederum auch die Zu-
ordnung zum Unternehmen ermdglicht. Der Arbeitnehmer muss im Rahmen des Orga-
nisationsverbundes seines Unternehmens die notwendigen Anstrengungen zum Schutz
seiner Kunden und Dritter treffen; verantwortlich ist indes hierfiir der Arbeitgeber als
Herrscher iiber die Gefahrenquellen insgesamt. Diese Organisationsstruktur steht dem
Arbeitnehmer dagegen im privaten Umfeld nicht zur Verfligung. Daher kann ihm ein
entsprechendes Wissen, das ihm im Rahmen seines Arbeitsumfeldes zur Verfligung
steht (oder stiinde), nicht zugerechnet werden, so dass Arbeitnehmer auch an mobilen
Rechnersystemen (Laptops, PDAs etc.), die sowohl privat als auch beruflich genutzt
werden, nicht zwangslaufig als kommerzielle Nutzer einzustufen sind, wenn sie privat

handeln.

Handelt der Arbeitnehmer dagegen von seinem beruflichen Umfeld aus, jedoch in
privater Funktion,>** profitiert er von den Sicherungsvorkehrungen seines Arbeitge-

bers und muB sich die entsprechenden Sicherungsmoglichkeiten zurechnen lassen.

Gleiches gilt fiir Arbeitnehmer, die von zu Hause oder allgemein mit einem eigenen
Computersystem arbeiten: Auch sie treffen bei ,,privater Nutzung die gleichen Pflich-
ten wie bei der Nutzung als Arbeitnehmer, sofern sie sich die entsprechenden Siche-
rungsinfrastrukturen ihrer Arbeitgeber zunutze machen konnen. Bei sog. Telearbeitern
wiére schlieBlich zu iiberlegen, ob nicht eine Abgrenzung nach dem Umfang der nicht-

privaten Nutzung eines Computersystems angebracht wire, wie sie bereits bei der Un-

543 BGH NJW 1995, 1339 (1341); BGH NJW 1993, 1066; BGHZ 135, 202 mwN.

344 Nach Berichten aus der Praxis ist etwa der Einsatz von digitaler Signaturen zum Online-Banking daran weitgehend ge-
scheitert, dass die Kunden das Online-Banking vom Arbeitsplatz aus durchfiihren wollten — hier aber kein Signaturkarten-
einsatz moglich ist, sondern nur das PIN-TAN-Verfahren (LEGAL-IST Workshop zu Privacy, Identity, Management,
17.3.2006, Géttingen). Schon allein diese Tatsache zeigt, dass die private Nutzung am Arbeitsplatz nicht zu unterschitzen

ist.
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t,43 und auch im

ternehmereigenschaft im Sinne von §§ 13, 14 BGB eine Rolle spiel
Produkthaftungsrecht angewandt wird.>*® Wenn also ein iiberwiegender Teil der Rech-

nernutzung kommerziell erfolgt, wire der Nutzer als kommerzieller Nutzer anzusehen.

¢) Expertenwissen
Keine Probleme bei der Einordnung als privater oder kommerzieller Nutzer bereitet das

Vorliegen von Expertenwissen. Dem IT-Experten konnen grundsitzlich schon auf-
grund vorhandener Verantwortlichkeitsregelungen im Einzelfall weitergehende Pflich-

ten obliegen.

d) Zwischenergebnis
Die Pflichten eines Nutzers sind damit nicht einheitlich zu definieren, sondern rollenab-

hingig; sie konnen je nach Umfeld und Moglichkeiten erheblich differieren. Als priva-
ter Nutzer kann daher unter Zugrundelegung der EG-Produkthaftungsrichtlinie
85/374/EWG nur derjenige definiert werden, ,,wer die Sache nutzt oder verbraucht, oh-
ne damit seinen Lebensunterhalt zu verdienen oder sonstige Zwecke zu verfolgen, die
auBerhalb einer privaten Existenz und Titigkeit liegen.“>*’ Nicht privat ist demnach zu-

niichst, wer gewerblich oder freiberuflich handelt.>*

Da es sich um die Abgrenzung von privater und kommerzieller Nutzung von Informati-
onstechnik handelt, miisste die kommerzielle Tatigkeit demnach entweder im Erbrin-
gen von Diensten mit dem System liegen oder die Tétigkeit mittels Informationstechnik
erbracht bzw. gefordert werden. Auch Handlungen beziiglich Rechnersystemen, die also
nicht direkt mit einem eventuell angebotenen Produkt zu tun haben, aber dennoch im
weiteren Sinne fiir die Ausiibung der Tatigkeit genutzt werden, sind somit erfasst. Hier-
zu konnte beispielsweise eine computergestiitzte Verwaltung, Consumer-Relationship-

Management-Systeme u.d. zdhlen.

Privater Nutzer kann zudem nur eine natiirliche Person sein, juristischen Personen
fehlt es insoweit am ,,Privatleben“.>*° Die Produkthaftungsrichtlinie stellt demnach auf
die Nutzung einer Sache ab. Die genutzte Sache wére vorliegend ein Rechnersystem,

auf das sich eventuelle Pflichten beziehen wiirden. Als privater Nutzer ist demnach ne-

35 OLG Naumburg WM 1998, 2158; Erman-Saenger, § 13 BGB Rn. 17; Pfeiffer, NJW 1999, 169 (173); aA Bamber-
ger/Roth-Schmid-/Réntsch, § 13 BGB Rn. 12.

346 Taschner/Frietsch, § 1 ProdHaftG, Rn. 32 f.; v.Westphalen, in: v.Westphalen, ProdHaftHdb, Bd. 2, § 72 Rn. 29.

347 Schmidt-Salzer/Hollmann-Schmidt-Salzer, Art. 9 RL, Rn. 47.

348y Westphalen, in: v.Westphalen, ProdHaftHdb, Bd. 2, § 72 Rn. 21 ff.

3% Faber, ZEuP 1998, 854 (883); Taschner/Frietsch, § 1 ProdHaftG Rn. 36; ebenso der Verbraucherbegriffin § 13 BGB,
MiinchKommBGB-Micklitz, § 13 BGB Rn. 10.
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gativ abgegrenzt anzusehen, wer als natiirliche Person ein Rechnersystem nicht (iiber-
wiegend) gewerblich oder freiberuflich nutzt. Der Arbeitnehmer unterfillt nur im Rah-

men seiner Arbeitnehmertétigkeit den Pflichten fiir kommerzielle Nutzer.

II.  Private IT-Nutzung

275 Private Nutzer treffen im Bereich der IT-Sicherheit regelméBig keine vertraglichen
Pflichten. Eine wichtige Ausnahme bildet jedoch die Teilnahme am E-Commerce, ins-
besondere die den Bankkunden treffenden Pflichten beim Online-Banking (dazu aus-
fiihrlich unten Rn. 280 ff.). RegelméBig wird es jedoch — gerade imVerhéltnis zwischen
Privaten — an vertraglichen Beziehungen fehlen, so dass eine Haftung Privater nur auf
auBlervertragliche Anspriiche gestiitzt werden kann. Spezialgesetzlich normierte

Pflichten bestehen fiir Private im IT-Sektor soweit ersichtlich nicht.

1. Vorsitzliche Verletzungshandlungen

276 Als vorsitzliche Schidigungshandlungen kommen im Bereich der IT-Sicherheit vor
allem Hacking, Denial-of-Service-Attacken und die bewusste Weiterverbreitung von
Viren in Betracht.>>° Gegeniiber dem privaten Nutzer als Titer kommen in diesem Fil-
len Schadensersatzanspriiche wegen der Verletzung von Schutzgesetzen (§ 823 Abs. 2
BGB) und wegen vorsitzlich sittenwidriger Schiadigung (§ 826 BGB) in Betracht, so
dass ohne Riicksicht auf eine Rechtsgutsverletzung im Sinne von § 823 Abs. 1 BGB
auch primire Vermdgensschiden ersatzfahig sind. Relevantes Schutzgesetz in diesem
Bereich ist neben strafrechtlichen Normen wie beispielsweise § 202a StGB (Ausspdhen
von Daten) oder § 303a StGB (Datenverdnderung) vor allem § 43 Abs. 2 Nr. 4 BDSG.
Danach handelt ordungswidrig, wer die Ubermittlung personenbezogener Daten, welche
nicht allgemein zuginglich sind, durch unrichtige Angaben erschleicht.>>! Soweit dem
Geschédigten hiernach ein Anspruch zusteht, wird eine Inanspruchnahme des Téters je-

doch héufig an praktischen Durchsetzungsproblemen scheitern.

2. Sicherheitspflichten privater IT-Nutzer gegeniiber
Dritten

277 Mangels eines entsprechenden Vorsatzes wird eine Haftung privater Nutzer oftmals nur
auf die Verletzung deliktischer Verkehrspflichten gestiitzt werden kann. Der folgende

Abschnitt befasst sich mit deliktischen Verkehrspflichten privater Nutzer, die dabei her-

350 Ausfiihrlich. dazu Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 500 ff., 512 ff.
31 Dazu Gola/Schomerus, § 43 BDSG Rn. 23; Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 502.
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279

280

ausgearbeiteten Wertungen konnen jedoch auch im vertraglichen Bereich herangezogen
werden (zum Online-Banking unten Rn.542 ff.).>5? Die Sorgfaltspflichten privater Nut-
zer konnen in doppelter Hinsicht relevant werden: Zum einen bei Schadigung Dritter in-
folge unterlassener SicherungsmafBBnahmen (Rn. 278 ff.), zum anderen spiegelbildlich

im Rahmen des Mitverschulden (Rn. 314 ff.).

a) Rechtsgutverletzung
Die Haftung nach § 823 Abs. 1 BGB beruht auf der schuldhaften Verletzung eines der

dort aufgezéhlten Rechtsgiiter oder absoluten Rechte. Hinsichtlich der Verletzung der
Rechtsgiiter Leben, Korper, Gesundheit und Freiheit kann im Wesentlichen auf die
zur Produkthaftung gemachten Ausfiithrungen verwiesen werden (oben Rn. 107). Ein
Eingriff in diese Rechte diirfte bei privaten IT-Nutzern kaum vorkommen, ist aber nicht
vollig auszuschlieBen. Deutlich mehr praktische Relevanz diirfte bei privaten Nutzern
eine Eigentumsverletzung wegen Storung der Integritit von Daten (z. B. infolge der

Weiterverbreitung von Viren) haben (oben Rn. 108 ff.).

Denkbar ist zudem eine Beeintrachtigung der bestimmungsgemifien Verwendung eines
Computersystems. Problematisch ist in diesem Zusammenhang etwa die Teilnahme an
Attacken, die nur die Funktionsfahigkeit des Systems beeintridchtigen, aber im Grunde
keine Datenverdnderung vornehmen. Hierzu gehort beispielsweise die durch unterlasse-
ne Sicherungsmafinahmen ermdglichte Instrumentalisierung des Rechners eines priva-
ten Nutzers fiir eine Denial-of-Service-Attacke.>? Zur Eigentumsverletzung wegen
Nutzungsstorungen ausfiihrlich oben Rn. 112. Richtet sich der Denial-of-Service-
Angriff gegen ein gewerbliches Unternehmen, so kommt abgesehen von den genann-
ten Rechten die Beeintrachtigung des Rechts am eingerichteten und ausgetibten Gewer-
bebetrieb als Auffangrecht®>* in Betracht. Allerdings bestehen hier oftmals Probleme

hinsichtlich der notwendigen Betriebsbezogenheit.’>

b) Verkehrspflichten
Der private Nutzer muss die Rechtsgutsverletzung durch zurechenbares und pflichtwid-

riges Handeln oder Unterlassen verursacht haben. Eine bewusste Schidigungshand-

352 S. dazu Palandt-Heinrichs, § 280 BGB Rn. 28; MiinchKommBGB-Ernst, § 280 BGB Rn. 104; Bamberger/Roth-
Griineberg/Sutschet, § 241 BGB Rn. 92.

353 Dazu Méller/Kelm, DuD 2000, 292; zur Risikoverteilung AG Gelnhausen CR 2006, 209; s.0. Rn. 87 f. (Bedrohungspoten-
tiale Denial-of-Service-Attacks).

354 Koch, NJW 2004, 801 (803) mwN.
35Dazu bereits oben Rn. 108; dhnlich fiir das britische Recht Reed — Annex I — Rn. 1318.
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lung wird dabei die Ausnahme darstellen. RegelméBig wird der Privatnutzer entweder
fahrlédssig zur Schadigung Dritter beitragen, etwa indem er Viren und andere Schadpro-
gramme {iber seinen Rechner weiter verbreitet. Besondere Bedeutung erlangt zudem die
Haftung fiir Unterlassen, wenn der private Nutzer seinen PC nicht im Rahmen des Zu-
mutbaren gegen Angriffe geschiitzt hat und Angreifer die Sicherheitsliicke zum Scha-
den Dritter ausnutzen, indem sie seinen Rechner als Werkzeug instrumentalisieren (z.
B. aufgrund von Bot-Netzen). Ankniipfungspunkt fiir die Haftung wird damit im Regel-
fall entweder eine sog. mittelbare Verletzungshandlung oder ein Unterlassen des Privat-
nutzers sein, was in den Wertungen eng bei einander liegt.>® Da der Verletzungserfolg
in beiden Fillen nicht unmittelbar durch die Handlung des Schidigers, sondern durch
eine Reihe von Zwischenursachen vermittelt werden wird, ist Voraussetzung der Haf-

tung jeweils die Verletzung einer Verkehrspflicht.>>’

(1) Zurechnungskriterien
281 Derjenige, der eine Gefahrenquelle schafft, ist grundsétzlich verpflichtet, die notwendi-

gen und zumutbaren Vorkehrungen zu treffen, um eine Schadigung anderer zu vermei-
den. Thn treffen diesbeziiglich Verkehrspflichten.>>® Andererseits gibt es keine allge-
meine Rechtspflicht, andere vor Schiaden zu bewahren, so dass die Annahme von Ver-
kehrspflichten besonderer Begriindung bedarf.>>° Wihrend fiir IT-Hersteller (Rn.94 ff.)
und auch IT-Intermedidre (Rn.660 ff.) weitgehend Einigkeit dariiber besteht, dass sie
Verkehrspflichten zumindest aufgrund ihrer Herrschaft tiber Gefahrenquellen treffen, ist
die Bestimmung von Inhalt und Umfang der den privaten Nutzer treffenden Pflichten

im IT-Bereich noch weitgehend ungeklart.

282 Eine Zurechnung von Verkehrspflichten kommt grundsitzlich bei der Beherrschung
einer besonderen Gefahrenquelle sowie bei der Schaffung einer besonderen Gefah-
renlage aus vorangegangenem Tun in Betracht.’*® Der IT-Nutzer hat als Besitzer die

Verfligungsgewalt {iber sein Computersystem.>®! Ist der Computer durch einen vorheri-

356 Dazu Bamberger/Roth-Spindler, § 823 BGB Rn. 23; Medicus, Biirgerliches Recht, Rn. 646; Larenz/Canaris, § 75113 ¢,
S.368,§ 76 111 1 ¢, S. 401 £.

357 Kétz/Wagner, Deliktsrecht, Rn. 108.

358 BGH NJW-RR 2003, 1459; BGH NJW 1990, 1236; BGH NJW-RR 2002, 525 mwN.

39 BGH NJW 1987, 2510; Palandt-Sprau, § 823 BGB Rn. 46; Bamberger/Roth-Spindler, § 823 BGB Rn. 227; Koch, NJW
2004, 801 (803); Libertus, MMR 2005, 507 (508).

30 Larenz/Canaris, § 76 111 4 b; Koch, NJW 2004, 801 (803); dhnl. auch Libertus, MMR 2005, 507 (508).

361 Dabei werden zunéchst entsprechende Admin-Rechte unterstellt. Der reine Nutzer ohne Berechtigung, Software zu instal-
lieren, hat in der Regel keine Moglichkeit, auf die Konfiguration des Systems Einflufl zu nehmen, damit auch nicht auf
dessen Sicherheitsniveau.
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gen Angriff kompromittiert und fiihrt selbst entsprechende Angriffe aus, sei es durch
Versendung von E-Mails mit Viren oder aber durch die Teilnahme an Denial-of-
Service-Attacken, ®* so geht von dieser Computeranlage eine Gefihrdung fiir die Com-
puter und Daten und ggf. weitere Rechtsgiiter Dritter aus. Damit besteht hier durchaus

ein Ankniipfungspunkt in Gestalt der Beherrschung einer Gefahrenquelle.>®

Allerdings ist zweifelhaft, ob der Nutzer fiir alle moglichen Schiaden einstehen sollte,
die von seinem Computer ausgehen, etwa im Rahmen eines Bot-Netzes und davon aus-
gehenden Denial-of-Service-Attacks oder Virenverbreitung. Denn fiir den Nutzer ist es
im Rahmen des Internets praktisch nicht vorhersehbar, wer durch die jeweiligen Hand-
lungen bzw. Viren geschidigt werden kann. Anders formuliert kann die Haftung hier
unabsehbar ausufern — was etwa das britische Recht dazu veranlaf3t, hier in der Regel
von einer Haftung abzusehen.>®** Im deutschen Recht ergibt sich eine erste Eingrenzung
durch die bei gewerblich Geschddigten erforderliche Betriebsbezogenheit des Eingriffs,
die bei derartigen Gefahrdungen nicht vorliegen wird. Dennoch verbleibt bei Schédi-
gung von Daten ein fiir den Einzelnen fast uniibersehbares Haftungsrisiko, das sich in
praxi wohl nur aufgrund des erforderlichen Kausalitdtsnachweises relativiert — denn das
deutsche Haftungsrecht verlangt ansonsten keinen Vorsatz oder keine Pflichtwidrigkeit

hinsichtlich des Schadens selbst bzw. beziiglich des haftungsausfiillenden Tatbestandes.

(2) Sicherheitserwartungen des Verkehrs
Grundsétzlich lassen sich gegen die viele Bedrohungen Gegenmafinahmen ergreifen.

Zur genaueren Konkretisierung des Inhalts und Umfangs der Verkehrspflicht ist in ers-
ter Linie auf die berechtigten Sicherheitserwartung der betroffenen Verkehrskreise
abzustellen,*® zu deren Bestimmung die Mdglichkeit und Zumutbarkeit der Gefahren-
vermeidung einerseits auf der Versenderseite, andererseits auf der Empfangerseite ge-
geneinander abzuwigen ist.> Fiir die Bestimmung der Reichweite der Pflichten des
Nutzers kommt es auf eine objektivierte Betrachtung anhand einer Nutzergruppe an,
nicht auf die individuellen Fahigkeiten und Ressourcen des individuellen Nutzers. An-

gesichts der Entwicklung des Internet zum Massenphdnomen wird man sich indes vor

362.S.0. Rn. 52 ff.; zur Verteilung des Risikos zwischen Serverinhaber und —vermieter bei DoS-Attacken AG Gelnhausen CR
2006, 208.

363 Ebenso Koch, NJW 2004, 801 (803); Libertus, MMR 2005, 507 (509); implizit auch Schmidbauer, abrufbar unter:
http://www.i4j.at/news/aktuell36.htm.

564 S, dazu Reed — Annex IT — Rn. 1318.

365 BGH NJW-RR 2002, 525 (526); BGH NJW 1978, 1629; NJW 1990, 906 (907); Bamberger/Roth-Spindler, § 823 BGB
Rn. 234; Schwerdtfeger/Gottschalck, in: Schwarz/Peschel-Mehner, Kap. 2 Rn. 246.

366 Koch, NJW 2004, 801 (804); Libertus, MMR 2005, 507 (509); Bamberget/Roth-Spindler, § 823 BGB Rn. 234.
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tiberspannten Sorgfaltsanforderungen an einen vermeintlich ,,typischen Internetnutzer*
hiiten miissen, da das Wissen um Einstellungen, Softwareverwendung und Risiken bei
privaten Nutzern (insbesondere zwischen den Altersgruppen) zum Teil erheblich vari-
iert.®” Ebenso ist im schnelllebigen IT-Sektor stets zu beriicksichtigen, dass sich die
Verkehrserwartungen mit zunehmender Verbreitung eines Risikobewusstseins und der

Kenntnis moglicher GegenmaBnahmen wandeln kénnen. %

285 Im Einzelnen ist daher in einem ersten Schritt darauf abstellen, ob das Problem iiber-
haupt weithin bekannt ist (dazu Rn. 286 £.).’*° Fiir die Beurteilung der Zumutbarkeit
kann in einem zweiten Schritt zwischen der technischen Zumutbarkeit und der wirt-

schaftlichen Zumutbarkeit unterschieden werden (dazu Rn. 290 ff.).

(3) Bekanntheit des Problems
286 Verkehrspflichten privater Nutzer konnen nicht mit dem pauschalen Hinweis auf die

Komplexitit der modernen Informationstechnologie verneint werden. Wenn der BGH in
der vielbeachteten Dialer-Entscheidung eine Pflicht zur Installation von Dialerschutz-

programmen verneinte,>’

so lag dies vor allem daran, dass Dialer damals noch weitge-
hend unbekannt (und Schutzvorkehrungen technisch aufwindig) waren.’’! Entgegen
zuvor ergangenen instanzgerichlichen Entscheidungen®’? stellte der III. Zivilsenat fest,
dass fiir den Nutzer keine Pflicht zur Uberwachung des eigenen Computersystems be-
steht, solange kein konkreter Hinweis auf einen Missbrauch besteht.’’® Verallgemeinert
man diesen Gesichtspunkt, so kommt es grundsétzlich darauf an, ob ein verstindiger
objektiver Nutzer nicht von einer entsprechenden Gefahr wusste oder zumindest damit
rechnen musste.’’* Grund hierfiir ist auch, dass der Bekanntheitsgrad die Ver-
kehrserwartung beeinflusst. Im zu entscheidenden Fall war fiir den Nutzer nicht er-

kennbar, dass eine Beeintrachtigung des Systems stattgefunden hatte bzw. diese nicht

einfach beseitigt werden konnte. Hinzu kam, dass der Nutzer auch grundsitzlich nicht

367 Dazu bereits Spindler, JZ 2004, 1128 (1129).
368 Spindler, JZ 2004, 1128 (1129).

399 Leible/Wildemann, K&R 2004, 288 (289); vgl. Schmidbauer, abrufbar unter: http://www.i4j.at/news/aktuell36.htm; BGH
VersR 1972, 70 (71); Hdrting/Schirmbacher, CR 2004, 334 (337); dem hat sich der BGH im Dialer Urteil, NJW 2004,
1590 jedoch nicht angeschlossen, sondern hat im konkreten Fall eine ergénzende Vertragsauslegung vorgenommen.

S0 BGH NJW 2004, 1590 = JZ 2004, 1124 m.Anm. Spindler.
571 So auch Ernst, CR 2006, 590 (593).

372 LG Berlin ZAP 2002, 565; KG Berlin NJW-RR 2003, 637; s. auch AG Miinchen JurPC Web-Dok. 391/2002; AG Dillen-
burg CR 2003, 686.

573 BGH NJW 2004, 1590 = JZ 2004, 1124 m.Anm. Spindler. Dem folgend fiir SchutzmaBnahmen gegen Trojaner LG
Stralsund CR 2006, 487 (489) mit zu Recht krit. Anm. Ernst, CR 2006, 590 ff.

574 Vgl. auch LG Kéln NJW 1999, 3206.
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misstrauisch sein und demgemalB keine SicherungsmafBnahmen (z. B. Dialerschutzpro-

gramm) ergreifen musste.””

Ob allerdings angesichts der weiteren Entwicklung heute noch davon ausgegangen wer-
den kann, dass die Allgemeinheit bzw. ein verstidndiger Nutzer keine Kenntnis von den
Gefahren der Informationstechnologie und den moglichen Schutzmechanismen hat, ist
zweifelhaft.’’® Wie die technische Entwicklung ist auch der den Nutzer treffende Sorg-
faltsmaBstab einer steten Verinderung unterworfen.’’” Gegenwirtig wird man auch vom
durchschnittlichen IT-Nutzer zumindest die Kenntnis grundlegender Sorgfaltsmafnah-
men im IT-Verkehr erwarten konnen. Dazu gehort beispielsweise die Verwendung von

Anti-Virus-Programmen (im Einzelnen unten Rn. 295 ff.).

Wann indes ein Sicherheitsproblem im Einzelfall als allseits bekannt unterstellt wer-
den kann, ist bislang wenig geklirt. Ein Problem wird nicht bereits dann weithin be-
kannt sein, wenn Fachzeitschriften dariiber berichten; gerade angesichts der massenwei-
sen Verbreitung von IT-Produkten kann hier etwa nicht auf Computerzeitschriften ab-
gestellt werden, selbst wenn diese sich an einen breiten Leserkreis wenden. Vielmehr
muss auch derjenige, der sich nicht direkt und gezielt informiert, die Mdglichkeit gehabt
haben, von der Problematik Kenntnis zu erlangen, etwa bei umfangreicher Berichter-
stattung in Print-, Rundfunk- und TV-Medien. Zusétzlich miissen aber auch die generel-
len Losungsmoglichkeiten bekannt sein, z.B. durch die Installation entsprechender Ab-

wehrprogramme.

(4) Zumutbarkeit der SchutzmafAinahmen
Wirtschaftlich aufwéndige, aber auch technisch anspruchsvolle Losungen, die den

Normalnutzer iiberfordern, nicht verlangt werden. Gerade im Privatbereich muf3 danach
gefragt werden, ob dem potentiell Pflichtigen, also dem Durchschnittsnutzer, die Ergrei-
fung der Sicherungsmafinahmen tiberhaupt von seinen Fihigkeiten her moglich ist, etwa
wenn technische Losungen nur durch zahlreiche, teils komplizierte Schritte zu erreichen
sind. Fehlbedienungen konnen z.B. bei Firewalls durchaus gerade den gegenteiligen Ef-

fekt hervorrufen und das System anfilliger fiir Angriffe machen.>’8

575 BGH NJW 2004, 1590 (1592) = JZ 2004, 1124 m.Anm. Spindler.

576 Leible/Wildemann, K&R 2004, 288 (289); dhnl. Argumentation fiir Viren Schmid, abrufbar unter: http://www.bwl.tu-
darmstadt.de/jus4/lehre/luD-I_ws_05/ws_0506_vorl ueb_iud_1 modul 6_060123.pdf, 43.

577 Dazu schon Spindler, JZ 2004, 1128 (1129); zust. Kind/Werner, CR 2006, 353 (355).
378 S.u. Rn. 63 ff.
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(a) Technische Zumutbarkeit
Technisch zumutbar ist der Einsatz einer Losung, wenn sie auch fiir den Nichtfachmann

mit geringem Einarbeitungsaufwand installiert werden kann. Die Anforderungen an pri-
vate Nutzer diirfen hierbei insbesondere im technischen Bereich (z. B. der Konfigurati-
on von Firewalls) nicht {ibertrieben streng gehandhabt werden (siehe im Einzelnen un-
ten Rn. 294 ff.).>” Entfernungsanleitungen (Removal tools), die einen Eingriff in Sys-
temkomponenten, z.B. die Beendigung von Systemdiensten oder die Bearbeitung von
Systemdatenbanken (registries), erfordern, konnen durch den Durchschnittsnutzer gera-
de nicht befolgt werden. Problematisch sind auch Losungen, die eine stindige Aufmerk-
samkeit des Nutzers erfordern. Diese kann verlangt werden, sofern auch komplizierte
Vorgénge fiir den Nutzer einfach erkldrt werden konnen, und die Handlungsméglichkei-
ten deutlich und eindeutig sind. Sofern allerdings der Nutzer die Bewertung von Syste-
meinstellungen oder Netzwerkaktionen vornehmen muss, diese hdufig notwendig wer-
den, und Entscheidungen bzw. Einstellungen die Sicherheit des gesamten Systems
kompromittieren konnen, also im Grunde ein IT-Experte eingesetzt werden miisste,
kann dies nicht von einem Durchschnittsnutzer verlangt werden. Es ist jedoch zumutbar,
ein entsprechendes Programm zu installieren, das SchutzmafBnahmen bereitstellt, sofern

es die genannten Kriterien der Einfachheit erfiillt.

(b) Wirtschaftliche Zumutbarkeit
Zwischen technischer und wirtschaftlicher Zumutbarkeit besteht ein enger sachlicher

Zusammenhang. Wirtschaftlich zumutbar ist die Ergreifung von Sicherungsmafinahmen
jedenfalls dann, wenn sie nicht vollkommen auf3erhalb jedes verniinftigen Verhéltnisses
zu dem mit der Maflnahme verbundenen Sicherheitsgewinn steht. So kdnnen monatlich
zu entrichtende Betrdge durchaus angemessen sein, sofern sie nicht ein bestimmtes Maf3

iiberschreiten, z.B. einer monatlicher Virenscan-Update.

Zur Losung von IT-Sicherheitsproblemen ist stets auch der Einsatz entsprechender Ex-
perten denkbar. Allerdings sind die Kosten hierfiir meist unverhéltnismafig hoch. Der
Private wird in aller Regel nur Maflnahmen ergreifen, welche ihm ohne fremde Hilfe
moglich sind. Eine Pflicht zur kostenpflichtigen Heranziehung von Fachkréften diirfte

bei privaten Nutzern indessen unzumutbar sein.

(c) Allgemeines Lebensrisiko

57 Dazu auch Ernst, CR 2006, 590 (593).
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293 Zur Begriindung einer Verkehrspflicht miissen von der beherrschten Gefahrenquelle
bzw. der geschaffenen Gefahrenlage besondere, liber das allgemeine Lebensrisiko hin-
ausgehende Gefahren ausgehen.’® Bei einem weitverbreiteten und damit auch weithin
bekannten Problem konnte man davon ausgehen, die Gefahr einem solchen Angriffs
zum Opfer zu fallen, werde bei Nutzung des Internet in Kauf genommen, so dass Schi-
den in den Verantwortungsbereich des zum Selbstschutz verpflichteten Geschadigten
fallen.>®! Zum gegenwirtigen Zeitpunkt wird man so weit allerdings nicht gehen kén-
nen. Auch wenn bei Internetnutzern ein entsprechendes Selbstverstindnis vorhanden
sein sollte und ein Virenbefall mithin als ,,iibliches Risiko* der Internetnutzung angese-
hen wiirde, kann hierauf keine rechtliche Wertung gestiitzt werden, so dass Sicherungs-

pflchten privater Nutzer generell zu verneinen wéren.

¢) Einzelfragen
294 Fir die eingangs beschriebenen Bedrohungs- und Abwehrszenarien (oben Rn.52 ff.) ist

im Folgenden zu kldren, ob eine Verkehrspflicht des privaten Nutzers besteht. Dazu ist

im Einzelnen zu priifen, ob

- die Tatsache, dass es ein Sicherheitsproblem und eine generelle Losung gibt, weithin bekannt ist,
- die Ergreifung der Losung technisch

- und wirtschaftlich zumutbar ist.

(1) Virenscanner
295 Eine Gefahrdung der IT-Sicherheit durch Viren erfolgt vom Privatnutzer in der Regel

durch den unbeabsichtigten Versand mit E-Mails oder durch Weitergabe auf verseuch-
ten Datentriigern.’®? Der virenbefallene Rechner des Privatnutzers stellt hierbei eine be-
sondere Gefahrenquelle dar, welche die Zurechnung einer Verkehrspflicht rechtfer-
tigt.’33 Die Gefahr durch Viren und die erforderlichen SchutzmaBnahmen sind als weit-
hin bekannt anzusehen. >%* Bereits mehrfach wurde iiber diese Problematik auch in den

Medien berichtet.®® Fachzeitschriften thematisieren diesen Bereich zudem regelmiBig.

380 Erman-Schiemann, § 823 BGB Rn. 20; Staudinger-Hager, § 823 BGB Rn. 33; vgl. auch BGH NJW 1996, 1533; BGH
NVWZ-RR 1994, 400 (401).

381 Zu Viren Libertus, MMR 2005, 507 (509).

382 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 516.

553 Koch, NJW 2004, 801 (803); Libertus, MMR 2005, 507 (509).

384 LG Koln NJW 1999, 3206; Koch, NJW 2004, 801 (802); Libertus, MMR 2005, 507 (509); Schmidbauer, abrufbar unter:
http://www.i4j.at/news/aktuell36.htm; Schultze-Melling, CR 2005, 7; Schneider/Giinther, CR 1997, 389 (394); Spindler,
JZ 2004, 1128 (1129); Tita, VW 2001, 1781 (1784).

385 OLG Hamburg MMR 2005, 119 (120); Géttert, VW 2001, 1972.
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AuBerdem wird meist auch darauf hingewiesen, dass mit sogenannten Virenscannern
eine relativ einfach zu handhabende Vorsorgemdglichkeit besteht. Der Nutzer muss le-
diglich ein entsprechendes Programm kaufen oder kostenfrei im Internet herunterladen
und installieren. Bei neu erworbenen Computern gehort einvorinstalliertes Virenschutz-
programm zum {iblichen Lieferumfang. Die Verwendung eines Antivirenschutzpro-
gramms ist dabei auch dem Durchschnittsnutzer sowohl technisch, als auch wirtschaft-
lich zumutbar. *®® Technische Vorkenntnisse sind nicht erforderlich, da die Standard-
programme entsprechende Nutzerfiihrungen enthalten. Wirtschaftliche Argumente ge-
gen den Einsatz Virenscannern diirften schon deshalb nicht verfangen, weil solche kos-
tenlos im Internet als Freeware zum Download bereit stehen.’®” Allerdings muf im Ein-
zelfall genau gepriift werden, ob diese Programme weithin bekannt und einfach verfiig-

bar sowie installierbar sind.

296 Problematisch ist indessen, wie hiufig der Nutzer seinen Virenschutz aktualisieren
muss. Hierzu ist zundchst zu beachten, dass auch die aktuellste Virendefinitionsdatei
keinen absoluten Schutz bietet. Werden neue Viren erstellt, so brauchen auch die Viren-
labore der Antivirensoftwarehersteller einige Zeit, um hierauf zu reagieren. In dieser
Zeit ist selbst ein stindig aktuell gehaltenes Computersystem vor dem speziellen Virus
ungeschiitzt.’*® Zudem stellen die Hersteller von Antiviren-Software nicht stéindig neue
Updates zur Verfiigung. Teilweise werden die automatischen Updates z.B. im wochent-
lichen Rhythmus bereitgestellt. Weiter bedeutet ein Update regelmiBig den Download
groBerer Dateien. Zwar nimmt die Verbreitung breitbandiger Internetzugéinge zu. Es
kann gegenwirtig aber nocht nicht davon ausgegangen werden, dass der Durchschnitts-
nutzer einen solchen besitzt. Daher diirfte es derzeit iiberzogen sein, eine standige
Pflicht zur Aktualisierung des privaten Systems zu fordern.’®® Grundsitzlich ist damit

maximal eine wochentliche Aktualisierung zumutbar.

297 Im Ergebnis lésst sich danach festhalten, dass dem privaten IT-Nutzer die Pflicht zur

Einrichtung, Wartung und wdchentlichen Aktualisierung eines Virenscanners obliegt.>*°

386 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 516.
387 Ernst, CR 2006, 590 (593).
388 Heibey, in: RoBnagel, Handbuch Datenschutzrecht, Kap. 4.5 Rn. 131.

389 Schmidbauer, abrufbar unter: http://www.i4j.at/news/aktuell36.htm; wochentlich oder kiirzer Koch, NJW 2004, 801 (807);
ebenso BSI, IT-Grundschutzhandbuch 2005, M 4.3.

3% Ebenso Ernst, CR 2006, 590 (593); Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 516. Abzulehnen LG
Stralsund CR 2006, 487 (489).
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In dhnlicher Weise stuft etwa auch das Osterreichische Recht die Pflichten der Nutzer

ein, wobei auch hier im Wesentlichen auf die Zumutbarkeit abgestellt wird.>"

(2) Firewall
Ein weiteres Abwehrprogramm ist die sog. Firewall, welche insbesondere der Abwehr

von Angriffen aus Netzwerken dient und ist damit wichtig fiir die generelle Sicherheit
des Computers ist.>*?> Durch eine Firewall wird einerseits der Zugriff auf Programme
und Systemfunktionen von aufen bereits im Aufbau blockiert. Andererseits ermogli-
chen die sog. Personal Firewalls dariiber hinaus die Freigabe oder Verweigerung von
Netzzugriffsrechten lokaler Programme. So kann z.B. ein Programm, das auf Ressour-
cen im Internet zuzugreifen versucht, hieran durch entsprechende Regeln gehindert

werden. Firewalls dienen damit auch dem Schutz vor Trojanern.

Die Unsicherheit des Betriebs von Computern im Internet bzw. die Angreifbarkeit ist
weithin bekannt. Dies bezieht sich zwar hauptsédchlich auf Viren, aber zumindest die
abstrakte Kenntnis des Nutzers von der Gefahrlichkeit ohne besondere Kenntnis der
Griinde ist vorhanden. Ob daraus allerdings auch darauf geschlossen werden kann, dass
auch die Losung, ndmlich die Einrichtung einer Firewall, bekannt ist, ist eher fraglich.
Mit aktuellen Betriebssystemen wird meist eine integrierte Firewall geliefert. Beim Ein-
satz von sogenannten Internetroutern fiir den breitbandigen Internetzugang ist zudem
héiufig eine Firewall in die Hardware integriert, die zumindest die grofften Gefahren mi-
nimiert. Weder dieser Schutz noch die zurzeit beigelegten Firewalls sind allerdings zum
absoluten Schutz geeignet, da sie nur eine rudimentédre Funktionalitdt bieten. So konnen
z.B. die sog. ,,well-known Ports* bzw. ,trusted Ports®, also die Ports von 0 bis 255 bzw.
1024, offen sein.*> Wenn hier fehler- oder schadhafte Software auf Verbindungen war-
tet, so bieten die integrierten Losungen keinen bzw. kaum Schutz.>** Programme, die
aktive Inhalte ausfiihren und denen Zugang zum Netz gewéhrt wurde, bergen die weite-
re Gefahr, dass selbstverstidndlich auch die aktiven Inhalte, die fiir die Firewall nicht
vom Programm unterscheidbar sind, die entsprechende Berechtigung zum Netzzugriff

haben.>” Hier bietet die Firewall keinen Schutz.

391 Niaher Fallenbick — Annex I — Rn. 1162 ff., zusammenfassend die Interessenabwiigung in Rn. 1172.

392 Vgl. LG Koéln JurPC Web-Dok. 62/2004, wonach zu einem Sicherheitskonzept auch eine Firewall gehort; Schnei-
der/Giinther, CR 1997, 389 (394).

393 Eckert, IT-Sichertheit, S. 88; BSI, IT-Grundschutzhandbuch 2005, M 2.76
594 Zu den Folgen der Uberwindung von Firewalls Quack-Grobecker/Funke, VW 1999, 157 (158).
33 Vgl. Eckert, IT-Sichertheit, S. 72.
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300 Hinzu kommt die schwierige Bedienbarkeit der Programme.’” Firewalls arbeiten auf

301

302

der Basis eines bestimmten Regelsatzes. Anhand dieser Regeln entscheiden sie, ob be-
stimmte Kommunikationsvorgénge erlaubt werden sollen. Da die Kommunikations-
partner und —programme vorher nicht bekannt sind, muss hierfiir der Nutzer gefragt
werden. Die zugehorigen Nachrichten sind jedoch meist kryptisch und unversténdlich.
Viele Firewalls geben z.B. an, dass von einer bestimmten IP-Adresse aus eine Anfrage
an den eigenen Rechner gestellt wurde, oder dass ein lokales Programm Zugriff auf eine
entfernte IP-Adresse wiinscht. Aufgrund der Vielzahl der Programme und Dienste kon-
nen Firewalls auch keine direkte Aussage dariiber treffen, ob der Zugriff geféhrlich ist.
Der Nutzer muss also anhand der netzwerkspezifischen Informationen entscheiden. Die
Beantwortung ist damit schwierig. Hinzu kommt, dass die Antworten direkt der Re-
gelerstellung dienen. Blockiert der Nutzer also aus Vorsicht eine wichtige Anwendung,
so ist diese moglicherweise nicht mehr einsatzfahig bzw. kann erst durch die kompli-
zierte Entfernung der Regel wieder in einen funktionsfdhigen Zustand versetzt werden.
Durch solche Erfahrungen kann der Nutzer veranlasst sein, auch bei geféhrlichen Pro-
grammen Zugriffsrechte zu erteilen. Mit der Gewédhrung von Rechten kann der Nutzer
die Firewall sogar vollkommen deaktivieren, ohne dass er dies merkt.>®’ Sofern nimlich
eine hochpriorisierte Regel den generellen Netzwerkzugriff erlaubt, so greifen auch

schiitzende Regeln nicht mehr. Dennoch signalisiert die Firewall Bereitschatft.

Es fehlt somit bereits an der Bekanntheit unter privaten Nutzern,’*® dass Firewalls als
Losungsmoglichkeit zur Verfiigung stehen. Zusitzlich ist die Benutzung kompliziert
und daher auch technisch dem Durchschnittsnutzer nicht zumutbar, wéhrend wegen der
geringen Kosten eine eine wirtschaftliche Zumutbarkeit wohl gegeben wére. Eine
grundsétzliche Pflicht zum Einsatz von Firewalls besteht demnach zumindest fiir Pri-

vatnutzer nicht.

(3) System- und Programmupdates
Ein weiteres grof3es Sicherheitsproblem stellen Liicken im Betriebssystem oder Teilen

desselben dar. Aufgrund der hohen Komplexitit von Betriebssystemen bzw. Program-

3% Aufstellen und Aktualisieren der Filterregeln ist keine einfache Aufgabe.* BSI, IT-Grundschutzhandbuch 2005, M 2.76.

397 Vgl. zur automatischen Anpassung der Regeln mittels Intrusion Detection-Systemen und der anschlieBenden Einschrin-
kung von Diensten BSI, IT-Grundschutzhandbuch 2005, M 5.71 (2747); zu den mdglichen Folgen von bestimmten Freiga-
ben der Firewall Klapdor, VW 2005, 507.

398 Nur fiir kommerzielle Nutzer Schneider/Giinther, CR 1997, 389 (394).
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men sind Fehler nicht auszuschlieBen.’*® Einerseits kénnen lokal ausgefiihrte Program-
me solche Liicken nutzen, um ihre Zugriffsrechte auf dem Computersystem unbefugt zu
erhO6hen, andererseits konnen solche Liicken durchaus auch von aullen iiber ein Netz-
werk bzw. das Internet ausgenutzt werden. Damit sind System- und Programmupdates
eine Abwehrmalnahme auch gegen Trojaner. Indem z.B. Webseiten speziell préipariert
werden und einen Fehler in einem Programm auslosen, konnen sie eigene Computeran-
weisungen ausfiihren, die z.B. ein Virus oder andere Malware installiert. Schlieflich be-
steht die Moglichkeit, dass eine nicht ausfiihrbare Datei, beispielsweise ein Bild oder
eine Musikdatei so prapariert wird, dass ein Fehler im Programm hervorgerufen wird,
der ebenso ausgenutzt wird. Das angreifende ,,Programm® erwirbt damit automatisch
die Rechte des aktuellen Benutzers und kann weitere Programme nachinstallieren, die in
dessen Benutzerkontext und mit seinen Rechten laufen. Falls auf der Anlage dann sogar
noch Systemliicken bestehen, kann das Programm seine Nutzerrechte erhohen und da-
mit vollen Zugriff erlangen.®® Zusitzlich kann es sich eventuell sogar vor Abwehrpro-

grammen verbergen.

Auch hier stellt das kompromittierte System eine Gefahrenquelle dar, die nur der Nutzer
beherrschen kann. Es ist somit zu kléren, ob dem Nutzer die Verkehrspflicht obliegt,
solche Angriffe anzuwehren, indem er wichtige Systemupdates und Programmupdates
beschafft und installiert. Wahrend das Wissen iiber Viren relativ verbreitet ist, ist das
Bewusstsein, dass auch ein gegen Viren geschiitztes System durchaus verwundbar ist,
beim durchschnittlichen privaten Nutzer noch kaum vorhanden. Anderes wird man aber
dann annehmen miissen, wenn ein auf dem System laufender Dienst an Updates erinnert
bzw. diese sogar automatisch oder halb-automatisch herunterlidt und installiert.®’! In
diesem konkreten Fall kann von einer Bekanntheit und ebenso der technischen Zumut-

barkeit ausgegangen werden.%%?

Aus Nutzersicht ist es zum Teil jedoch gar nicht erwiinscht, dass jedes Programm, das
er installiert hat, nach Updates fragt, da dadurch grundsétzlich auch die Gefahr besteht,

dass Daten iiber das Nutzerverhalten oder &hnliches iibertragen wird. Man kdnnte dann

3% OLG Hamburg CR 1986, 83 (84); LG Heidelberg CR 1989, 197 (198); Gorny, CR 1986, 673 (675); Engel, CR 1986, 702
(708); Bomer, CR 1989, 361; Taeger, AuBlervertragliche Haftung fiir fehlerhafte Computerprogramme, 1995, S. 37, 40 f.;
MiinchKommBGB-Wagner, § 3 ProdHaftG Rn. 15; Heussen, CR 2004, 1 (3); mit Einschrankungen auch Kilian, CR 1986,
187 (190).

600 7Zu sog. Root-Kits, die eben diese Techniken verwenden, Kiihnhauser, DuD 2003, 218 f.

601 Zu automatisierten Software-Updates Probst, DuD 2003, 508.

602 Ahnl. Probst, DuD 2003, 508: ,,Im Bereich der Endanwender kann die Automatisierung, dass die [...] aus Unwissenheit
[...] unterbliebene Systemwartung iiberhaupt erfolgt.*
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zwar eine Pflicht des Nutzers anzunehmen, sich selbst iiber vorhandene Updates zu in-
formieren. Dies kann jedoch bei der Vielzahl der Programme nicht geleistet werden,
zumal er hiufig gar nicht weil3, dass eine Firewall oder ein dhnliches Programm den In-

ternetzugriff des Programms unterdriickt.

305 Die wirtschaftliche Zumutbarkeit ist besonders bei groBBeren Updates schwierig zu be-
antworten, da diese iiber langsame Internetanbindungen bzw. Telefonleitungen auch
hohe Kosten verursachen konnen.’”* Aus diesem Grunde sind auch groBere Sys-
temupdates durchaus wirtschaftlich zumutbar. Allerdings kann sich hier im Einzelfall
durchaus eine Unzumutbarkeit ergeben, etwa wenn die Updates von Programmen derart
umfangreich sind, dass sie mit einer (zu dem entsprechenden Zeitpunkt) verkehrsiibli-
chen Datenverbindung nicht zu bewéltigen sind, wie dies etwa noch fiir den Service

Pack 2 fiir das Betriebssystem Windows XP der Fall war.

306 Im Ergebnis wird man unter Einbeziehung der durch ungesichterte private Rechner dro-
henden Schiden (Multiplikatorwirkung®®) zumindest die Zumutbarkeit von wichtigen
System-und Programmupdates bejahen miissen, die automatisiert oder halb-
automatisch, also durch einen im System verankerten Update-Dienst, installiert werden

konnen.

(4) Nutzung von Nutzerkonten mit eingeschrinkten

Rechten
307 Eine weitere Moglichkeit, die Gefahren zumindest zu minimieren, ist die Arbeit unter

einem Benutzerkonto mit eingeschriinkten Rechten.®® Als Folge kénnte ein erfolgrei-
cher Angriff diejenigen eingeschriankten Nutzerrechte erlangen, sofern er nicht andere
Liicken zur Erhéhung ausnutzt.%® Damit kann eine dauerhafte Verankerung des Schad-
programms im System verhindert oder zumindest erschwert werden. Wahrend bei Unix-
Systemen die Arbeit als Nutzer die Regel ist, und nur in Ausnahmeféllen Administrator-
rechte genutzt werden, ist dies bei Windows-Betriebssystemen anders. Hier arbeitet der
Hauptnutzer regelmiBig mit Administratorrechten. Viele Programme sind auch ohne

diese Rechte gar nicht lauffdhig, so dass der Betrieb nur eingeschrankt moglich ist,

603 Als Beispiel habe ein Update eine GroBe von ca. 50 MB, der Nutzer hat ein normales Modem und iibertriigt damit ca. 5
KByte/s, wobei er bei seinem Internetprovider 3 Cent/min bezahlt. Die Ubertragung wird ca. 3 Stunden bendtigen und da-
mit ca. 5 € kosten.

04 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 516.
05 S, dazu Endres, c’t Archiv 23/2005, 112.
606 S 0. Rn. 85.
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wenn der Nutzer nicht stindig zwischen dem Administratorkonto und dem einge-

schriankten wechseln will.

308 Diese Moglichkeit ist jedoch keineswegs als weithin bekannt einzustufen. Der Durch-
schnittsnutzer ist sich dieser Moglichkeit gar nicht bewusst und kann deshalb auch die
entsprechenden Maflnahmen, die auch spezielle Anleitungen oder Expertenwissen und
einigen Aufwand erfordern und damit auch technisch nicht zumutbar wéren, nicht er-
greifen. Es besteht somit keine Verkehrspflicht fiir private Nutzer, im Regelfall mit ein-

geschriankten Rechten zu arbeiten.

(5) Intrusion Detection-Systeme
309 In Erweiterung zu Firewalls dienen Intrusion Detection-Syteme der Erkennung von An-

griffen, die auch aus dem internen Netzwerk unterstiitzt werden.®’’ Sie iiberwachen den
Netzwerkverkehr sowie die Systemkonfiguration und melden dem Nutzer verdédchtige
Aktionen oder Verinderungen.®® Intrusion Detection-Systeme sind allerdings bereits
ihrer Bestimmung nach nur fiir gréBere Netzwerke geeignet. Die Anpassung an das je-
weilige System sowie die entsprechende Uberwachung erfordern jedenfalls Experten-
wissen bzw. Kenntnis von der Funktionsweise der Kommunikation in Netzwerken.
Beim Einsatz von Intrusion Detection-Systemen fallen in der Regel personenbezogene
Daten an, die datenschutzrechtlichen Vorgaben sind demnach einzuhalten.’” Unabhin-
gig davon, ob diese Sicherungswerkzeuge also dem Durchschnittsnutzer bekannt sind,
ist dem privaten Nutzer der Einsatz von Intrusion Detection-Systemen jedenfalls nicht

technisch zumutbar.

(6) Malware-Entfernungsprogramme
310 Verfiigbar sind auch Programme zur Entfernung von sog. Malware,’'? die sich bereits

im System tatsdchlich eingenistet hat. Dadurch kann insbesondere Schadensfillen bei
Dritten — z. B. durch die Weiterverbreitung von Viren — vorgebeugt werden. Der Ein-
satz der entsprechenden Programme ist durchaus anwenderfreundlich. Zudem sind die
Entfernungsprogramme meist kostenlos erhiltlich. Zweifelhaft ist jedoch, ob die Exis-

tenz dieser Programme bereits so bekannt ist, dass auch dem normalen Nutzer der Ein-

07 Heibey, in: RoBnagel, Handbuch Datenschutzrecht, Kap. 4.5 Rn. 133.
608 S.0. Rn. 65.

0% Dazu eingehend BSI-Studie ,,Einfiihrung von Intrusion-Detection-Systemen — Rechtliche Aspekte®, abrufbar unter:
http://www.bsi.bund.de/literat/studien/ids02/dokumente/Rechtv10.pdf.

610 Zum Begriff s.o. Rn. 63, 68.
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satz zuzumuten ist. Mangels der notwendigen Bekanntheit ist der private Nutzer nicht

verpflichtet, Malware-Entfernungsprogramme einzusetzen.

(7) Verhalten im E-Mail-Verkehr
Von den Verkehrspflichten des privaten Nutzers im technischen Bereich zu unterschei-

den sind Verhaltenspflichten bei der Nutzung von E-Mail und Internet. So enthalten
Spam-E-Mails hiufig Anhinge, welche beim Offnen unbemerkt ein Virusprogramm
oder ein trojanisches Pferd auf dem Rechner des Nutzers installieren. Neben der Gefahr
fiir den eigenen Datenbestand besteht hierbei die Moglichkeit der Weiterverbreitung des
Schadprogramms auf andere Nutzer. Immer stirker in den Vordergrund tritt zudem ge-
genwairtig der Identitdtsmissbrauch im Internet unter Verwendung von heimlich auf
dem Rechner des Privatnutzers installierten Trojanern (s. dazu die Ausfiihrungen zum

Online-Banking Rn. 485 ff.).

Auch der private Nutzer ist daher verpflichtet, unbekannte und verdichtige Anhiinge
im Zweifelsfall ungeoffnet zu 16schen bzw. nur nach Verifizierung des Absenders zu
offnen. Das Wissen um die Bedrohungen durch E-Mail-Anhénge darf heute zum allge-
meinen Kenntnisstand des durchschnittlichen Internetnutzers gezihlt werden. Besonde-
re IT-Kenntnisse sind zur Durchfiihrung der MaBBnahme nicht erforderlich. Eine allge-
meine Pflicht, praventiv alle E-Mails mit unbekanntem Absender zu léschen, wird
man demgegeniiber nicht annehmen konnen, denn sie wiirde die E-Mail-Korrespondenz
auf Bekannte beschrinken und damit in ihrer Reichweite erheblich beschneiden. Auch
wenn sich pauschale Aussagen verbieten, da Unternehmen im E-Mail-Verkehr mit pri-
vaten Nutzern Adressen durchaus wechseln, etwa wenn eine neue Domain erworben
wurde, oder auch private Nutzer (als Korrespondenten) hiufig ihre Adresse wechseln
konnen, diirften doch meist bei privaten Nutzern seridse E-Mails unbekannter Herkunft

eher die Ausnahme und Spam-E-Mails die Regel bilden.

(8) Ergebnis
Zum jetzigen Zeitpunkt sind lediglich der Einsatz von Virenscannern sowie entspre-

chende Aktualisierungen als eine grundsitzliche Verkehrspflicht des Nutzers einzuord-

nen. Hinzu kommen grundlegende Verkehrspflichten im E-Mail-Verkehr.

3. Schadensminderungs- und Selbstschutzpflichten
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SchlieBlich ist fiir die Verteilung der Verantwortungsbereiche das Ausmaf3 an Selbst-
schutz und Schadensabwendungspflichten des Geschidigten im Rahmen von § 254
BGB relevant,®!! fiir die die zuvor erdrterten Pflichten quasi spiegelbildlich herangezo-
gen werden konnen. Schéidiger und Geschédigter im Grunde der gleichen Risikosituati-
on ausgesetzt sind. Setzen beide keine entsprechenden SchutzmaBBnahmen ein, so hangt
es lediglich vom Zufall ab, welches System zuerst infiziert wird. Wéhrend also grund-
sétzlich eine Verkehrspflicht zum Einsatz von Virenscannern besteht, liegt eine gleich-

artige Pflicht nach § 254 BGB vor.5!?

a) Warnpflichten des Geschidigten
§ 254 Abs. 2 Satz 1 BGB hilt ausdriicklich dazu an, den Schuldner (bzw. Schéadiger)

auf die Gefahr eines ungewohnlich hohen Schadens aufmerksam zu machen, die der
Schuldner weder kannte noch kennen musste, damit dieser in die Lage versetzt wird,
dem Schaden seinerseits zu begegnen.®'® Die Pflicht zur Warnung entsteht fiir den Ge-
schidigten aber nur dann, wenn er selbst Schiadigung und Schadenshohe vorhersehen
kann®'* und er bessere Erkenntnismdglichkeiten als der Schidiger hat.®! Fiir IT-
Sicherheitsliicken kommt dies vor allem dann zum Tragen, wenn allgemein erhiltliche,
anwendungsneutrale Software, wie Office- oder Betriebssysteme, zum Einsatz in Berei-
chen mit Gefahrdungspotential fiir hochrangige Rechtsgiiter kommen. Denn einerseits
hat der Hersteller (nicht der Héndler!) oftmals keine Kenntnis von dem jeweiligen Ge-
fahrdungspotential seines Produktes; andererseits sind grundsétzlich die Gefahren durch
einem breiten Publikum®'® bekannt gewordene IT-Sicherheitsliicken dem Nutzer er-
kennbar. Stets aber muss die Verletzung der Warnpflicht nach § 254 Abs. 2 Satz 1 BGB

urséchlich fiir die Entstehung des Schadens und der Schadenshdhe sein; hitte der Sché-

11 Dabei kann die an sich von Gesetzes wegen vorgesehene Unterscheidung zwischen dem Mitverschulden des Geschédig-

ten nach § 254 Abs. 1 BGB und seiner Schadensabwendungs- und -minderungspflicht nach § 254 Abs. 2 BGB offen
bleiben, da insoweit Einigkeit dariiber herrscht, dass § 254 Abs. 2 BGB nur einen besonderen Anwendungsfall des all-
gemeineren § 254 Abs. 1 BGB darstellt, vgl. MiinchKommBGB-Oetker, § 254 BGB Rn. 68; Palandt-Heinrichs, § 254
BGB Rn. 32; Lange/Schiemann, Schadensersatz, § 10 X 1; der Streit um die dogmatische Einordnung des § 254 BGB
(ndher dazu Greger, NJW 1985, 1130 ft.) spielt hier keine Rolle.

612 Spindler, CR 2005, 741 (744); Schneider/Giinther, CR 1997, 389 (394); Libertus, MMR 2005, 507 (511); Koch, NJW
2004, 801 (804); Schmidbauer, abrufbar unter: http://www.i4j.at/news/aktuell36.htm; iE Mankowski, in: Ernst, Hacker,
Cracker und Computerviren, Rn. 530 f.

613 So BGH VersR 1960, 526 (527).

614 Vgl BGH VersR 1964, 950 (951); Staudinger-Schiemann, § 254 BGB Rn. 76; MiinchKommBGB-Oetker, § 254 BGB
Rn. 70.

615 BGH VersR 1953, 14; Lange/Schiemann, Schadensersatz, § 10 1X 2.

616 Hier gelten spiegelbildlich die Anforderungen wie zu den Warnpflichten des Herstellers. Allein das Bekanntwerden in
einschldgigen Fachkreisen oder EDV-Zeitschriften geniigt nur bei Nutzern mit einschldgigen Kenntnissen oder EDV-
Abteilungen.
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t17 oder keine MaBnahmen ergreifen konnen, trifft den

diger die Warnung nicht beachte
Geschidigten auch nicht der Vorwurf nach § 254 Abs. 2 Satz 1 BGB. Die Beweislast

hierfiir obliegt dem Geschédigten.'8

b) Selbstschutzpflichten
Der Pflicht zur Erfassung der Risiken und der Einleitung von Malnahmen zur Problem-

bewiltigung entspricht die allgemeine Pflicht des Softwarebenutzers zum Selbst-
schutz.%"” So konnte der IT-Anwender gehalten sein, die allgemein iiblichen Vorkeh-
rungen zum Viren- und Wurmschutz zu treffen, indem er Virenscanner bei sich einsetzt
und auf dem Laufenden hilt.%?° Die Missachtung dieser etwaigen Pflichten wiirde folge-

richtig ein Mitverschulden gemal § 254 BGB begriinden.

Zur Feststellung einer solchen Pflicht zum Selbstschutz sind die eingangs dargestellten
Kriterien bzgl. der Pflichtenbestimmung im IT-Bereich maBigeblich. Demnach sind die
berechtigten Sicherheitserwartungen des Verkehrs und der zumutbare Aufwand fiir die

Bestimmung der Selbstschutzpflichten entscheidend. Es ist eine wertende Interessenab

wagung vorzunehmen, bei der das Ausmal} der drohenden Gefahr, sowie die Mdglich-
keit und Zumutbarkeit der Gefahrenvermeidung auf Seiten des Gefahrverursachers und
des Selbstschutzes auf Seiten des Gefdhrdeten unter Beriicksichtigung von Vertrauens-
schutzgesichtspunkten gewichtet werden miissen.%?! Unter Beriicksichtigung dieses
MafBstabs wird angesichts des allgemein bekannten Risikos von Computerviren und der
geringen Kosten fiir die Einrichtungen eines aktuellen Virenschutzprogramms teilweise
ausdriicklich auch fiir Privatpersonen die Zumutbarkeit von SelbstschutzmaBnahmen

bejaht und eine Schadensbegrenzungspflicht angenommen.®*

Fiir eine solche Verpflichtung privater IT-Nutzer spricht insbesondere der Umstand,
dass das Ausmal} des drohenden Schadens entscheidend von der dem IT-Hersteller re-

gelmiBig unbekannten Tatsache abhingt, welche Daten sich auf der verwendeten

617 BGH NJW 1989, 290 (292).

618 BGH VersR 1996, 380 (381).

618 BGH DB 1956, 110 f.; Palandt-Heinrichs, § 254 BGB Rn. 74.

619 Ahnl. v. Westphalen, PHI 1998, 222 (223)

20 Burg/Gimnich, DRiZ 2003, 381 (384 f.); Giinther, Produkthaftung fiir Informationsgiiter, 303 f.; Schneider/Giinther, CR
1997, 389 (394); Koch, NJW 2004, 801 (804 ftf.); Schmidbauer, Schadensersatz wegen Viren, abrufbar unter
http://www.i4j.at/news/aktuell36.htm (zuletzt abgerufen am 22.2.2006).

021 Vgl. Koch, NJW 2004, 801 (804); Libertus, MMR 2005, 507 (509).

622 So beziiglich der Risiken im E-Mail-Verkehr: Koch, NJW 2004, 801 (807): In Anlehnung an die Rechtsfigur der Be-
triebsgefahr im Stralenverkehr will der Autor einen Mitverschuldensanteil von 25 % bei ungeniigenden Virenschutzvor-
kehrungen veranschlagen.
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Hardware befinden und wofiir diese benutzt werden.®** Der IT-Anwender kann folglich
das Schadensrisiko wesentlich besser abschétzen und durch entsprechende Vorkehrun-
gen auffangen. Richtigerweise ist allerdings unter Bezugnahme auf das Kriterium der
Zumutbarkeit der Gefahrenvermeidung zwischen den verschiedenen IT-Anwendern zu
differenzieren: Wiahrend professionellen IT-Anwendern bei entsprechenden Kenntnis-
sen und Ressourcen derartige SelbstschutzmaBnahmen zumutbar sind,%?* sind die Vo-
raussetzungen bei privaten IT-Nutzern hoher. Der Einsatz von Virenscannern ist ihnen

aber zuzumuten (oben Rn. 297).

319 Neben dem Zumutbarkeitskriterium kann hier als mafgeblicher Ankniipfungspunkt fiir
diese Differenzierung auch der Gedanke der Vorteilsziehung herangezogen werden:
Nicht alle IT-Anwender nutzen Softwareprodukte in gleichem Malle und profitieren
dementsprechend davon. Der Gedanke der Vorteilsziehung ist in Rechtsprechung und
Lehre gleichermaf3en als Ankniipfungspunkt zur Bestimmung von Art und Ausmal der
Verkehrspflichten, sowie als Rechtfertigungsgrund zur haftungsrechtlichen Ungleichbe-
handlung von Privaten und Unternehmern anerkannt.* Letztere profitieren in besonde-
rem Mafle vom Einsatz von Software und erlangen somit nicht unerhebliche betriebs-
wirtschaftliche Vorteile. Insofern ist unter Beriicksichtigung des Gedankens der Vor-
teilsziehung bzgl. der Bestimmung der Selbstschutzpflichten des Softwarebenutzers fol-
gerichtig zwischen professionellen IT-Anwendern und privaten IT-Anwendern zu un-
terscheiden. Privaten Softwarebenutzern ist demnach eine Pflicht zu Selbstschutzmal-

nahmen unter anderen Voraussetzungen aufzuerlegen.

320 Diese Rechtsauffassung hat der BGH auch in seinem Urteil zu Mehrwertdiensten hin-
sichtlich einer Pflicht zum Einsatz von Dialerschutz-Programmen deutlich zum Aus-
druck gebracht, indem er ausgefiihrt hat, dass privaten IT-Nutzern eine routineméfige
Uberpriifung auf Dialer ohne besondere Verdachtsmomente sowie die Uberwachung
des Aufbaus von Verbindungen ins Internet nicht obliege.%?° Des Weiteren hat er klar-

gestellt, dass privaten IT-Nutzern keine Pflicht zur Verwendung und Aktualisierung ei-

623 Koch, NJW 2004, 801 (804 f.); Libertus, MMR 2005, 507 (509).

624 S unten Rn. 375 ff.

625 BGHZ 5, 378 (384) = NJW 1952, 1050; BGH LM Nr. 10 zu § 823 (Db) BGB; v. Bar, Verkehrspflichten, S. 126 mwN.; s.
auch Raab, JuS 2002, 1041 (1044 £.).

626 BGH NJW 2004, 1590 (1592) = JZ 2004, 1124 (1127) m. Anm. Spindler; s. auch die parallelen Erwigungen des BGH im
Fall der R-Gespréiche, BGH NJW 2006, 1971 Tz. 22 ff. = MMR 2006, 453, 456, in concreto Zumutbarkeit von Eigen-
schutzmafBnahmen abgelehnt.
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nes Dialerschutzprogramms treffe.®”” Anders ist dies aber zu beurteilen, wenn die Ge-
fahr sowie die Losung allgemein bekannt sind. Demgemé08 entféllt die Pflicht zu Selbst-
schutzmaBnahmen zumindest bei privaten Softwarenutzern, wenn nicht Problem und

Losung bekannt und die Ergreifung technisch und wirtschaftlich zumutbar ist.®?®

321 Bei Programmen mit bekannten Sicherheitsliicken muss der Nutzer, insbesondere ein
Unternehmen, dieses Programm sperren und darf es nicht mehr einsetzen. Benutzt es
dennoch sehenden Auges die fehlerhafte Software und entstehen hierdurch aufgrund
Hackerangriffe Schédden, kann sich ein volliger Ausschluss des Schadensersatzan-

spruchs ergeben.®®

322 SchlieBlich sind Nutzer grundsétzlich auch zum Einspielen von kostenlos zur Verfii-
gung gestellten Patches verpflichtet,*° so daf sich der Hersteller (bzw. Pflichtige) in
der Regel auf ein Mitverschulden des Geschidigten berufen kann, wenn dieser einen
Patch nicht verwandt hat. Allerdings kann dies nicht uneingeschrénkt gelten, da manche
Patches einen derartigen Umfang haben, das sie selbst bei breitbandigen Internet-
Zugingen kaum herunterladbar sind, etwa das Service Pack 2 fiir Windows XP. Stellt
hier der Hersteller aber kostenlos eine CD zur Verfiigung, greifen die entsprechenden

Beschriankungen fiir die Pflichten des Herstellers ebenfalls.

¢) Schadensabwendungspflichten
323 Eher die Ausnahme sind Pflichten des Softwarenutzers, insbesondere gewerblicher,

etwaigen Schédden durch eine eigenstindige Bearbeitung des Programms zuvorzukom-
men, da ithnen oftmals nicht der Quellcode bekannt ist, und sie zudem das Risiko einge-
hen, mit urheberrechtlichen Beschrankungen durch den Softwarehersteller konfrontiert
zu sein. Zwar darf nach § 69d I UrhG der Nutzungsberechtigte Bearbeitungen am Pro-
gramm im Rahmen einer bestimmungsgeméfBen Nutzung vornehmen, worunter auch die
Fehlerbeseitigung fillt.**! Doch kann aus dieser Erwégung nicht generell die Pflicht des

Softwarebenutzers abgeleitet werden, auf eigenes Risiko hin Fehler im Programm zu

627 Zust.: Spindler, JZ 2004, 1128 (1128 ff.); Résler, NJW 2004, 2566 (2566 ff.); Mankowski, MMR 2004, 312 (312 f.);
ders. CR 2004, 185 (188).

628 S. 0. Rn. 275 ff.

29 Bartsch, Software und das Jahr 2000, S. 86.

630 Ebenso das britische Recht, vgl. Reed — Annex IT — Rn. 1287.

631 OLG Karlsruhe NJW 1996, 2583 (2584); Schricker-Loewenheim, § 69d UrhG, Rn. 9; Schneider, Handbuch des EDV-
Rechts, C Rn. 200 ff.; Haberstumpf, in: Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, Kap. II Rz.
159, 169; fiir das schweizerische Recht Rigamonti, SJZ 1998, 430 (433).

632 Zum Vorteilsausgleich, wenn der Hersteller dem Nutzer ein verbessertes Paket mit erweiterter Funktionalitit zur Verfii-
gung stellt, um den Fehler zu beheben, s. ndher Spindler, NJW 1999, 3737 (3744) mwN.
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beheben. Eine Ausnahme wire nur dann gegeben, wenn die drohenden Schéden in kei-
nem Verhéltnis mehr zu den moglichen Risiken einer Urheberrechtsverletzung stehen,
der Geschédigte liber dem Hersteller gleichwertige Kenntnisse verfiigt und das Pro-

gramm nicht ohne weiteres ausgetauscht werden kann.

324 Ebenso wenig ist dem Softwarenutzer zuzumuten, zur Schadensabwendung die neueste
Version einer Software zu kaufen, die keine IT-Sicherheitsliicken mehr aufweist. Eine
solche Pflicht zum Update-Kauf wiirde letztlich die Verantwortung fiir einen Schaden
von der Entscheidung des Herstellers abhéngig machen, ein neues, verbessertes Produkt
auf den Markt zu bringen.%*> Anders ist dies nur zu beurteilen, sofern eine starke Ge-
fahrdungslage besteht und dem Nutzer keine andere Moglichkeit verbleibt, als die

Software zu ersetzen.

325 Ein in der Praxis offenbar weit verbreitetes Phdnomen ist die zeitliche Verzogerung,
mit der Firmennetzwerke durch das Einspielen von Patches gesichert werden, und die
Dritten in der Zwischenzeit entsprechende Angriffe ermoglichen. Auch hier ist zu be-
rlicksichtigen, dass gerade Unternehmen eine Organisationspflicht trifft, auftretende Si-
cherheitsprobleme mdoglichst schnell zu bewiltigen, um den Schaden gering zu halten.
Natiirlich konnen Sicherheitspatches nicht in jedem Fall unbesehen einfach auf alle PCs
eines Netzwerkes aufgespielt werden; dennoch muss der unternehmerische Nutzer von
Software seinerseits alles Zumutbare veranlassen, um Sicherheitsliicken mit Hilfe von
Sicherheitsupdates zu stopfen. Dies umfasst auch die durch den Einsatz von ungesicher-
ten Laptops drohende Gefahr fiir Netzwerke; hier sind Netzwerkbetreiber gehalten, ent-
sprechende Vorkehrungen gegen den Anschluss nicht gesicherter Notebooks zu treffen,

sei es durch Kontrollen oder Sicherung solcher Gerite oder des Netzwerks.

d) Schadensminderung
326 IT-Sicherheitsliicken und dadurch bedingte Angriffe durch Hacker mit der Folge von

Datenverlusten werfen die Frage auf, zu welchen Schadensminderungsmaf3nahmen der
Nutzer verpflichtet ist. Dies 1aBt sich pauschal kaum beantworten, hingt es doch wiede-
rum vom Gefahrenpotential, dessen Wahrscheinlichkeit und dem Rang der betroffenen

633
3

Rechtsgiiter ab,”>” ob etwa der Nutzer, z.B. ein Krankenhaus, gehalten ist, Reservesys-

632 Zum Vorteilsausgleich, wenn der Hersteller dem Nutzer ein verbessertes Paket mit erweiterter Funktionalitit zur Verfii-
gung stellt, um den Fehler zu beheben, s. ndher Spindler, NJW 1999, 3737 (3744) mwN.

633 Fiir den Jahr-2000-Fehler: Wohlgemuth, MMR 1999, 59 (65); allg. und zu den sich in der Rechtsprechung herausgebilde-
ten Fallgruppen: MiinchKommBGB-Oetker, § 254 BGB Rn. 76 ftf.; Bamberger/Roth-Unberath, § 254 Rn. 30 ff., jeweils
mwN.
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teme vorzuhalten. Oftmals entsteht aber auch bei diesen Systemen das Problem, dass sie
dieselben Programme verwenden (miissen), so dass auch hier die IT-Sicherheitsliicke
fortbesteht. In der Regel wird der Hersteller daher nicht den Nutzer auf den Einsatz von
Reservesystemen bei IT-Sicherheitsproblemen®** verweisen kénnen. Fiir Daten ist indes
inzwischen anerkannt, dass eine regelmiBige Datensicherung der gebotenen Pflicht zur
Schadensminderung entspricht, bei deren Verletzung ein Schadensersatzanspruch voll-

stindig entfallen kann.*

4. Beweisfragen

Nach allgemeinen Grundsitzen tragt der Geschéddigte die Darlegungs- und Beweislast
fiir die haftungsbegriindenden Voraussetzungen, im Rahmen des § 823 Abs. 1 BGB also
insbesondere fiir Verkehrspflichtverletzung und Verschulden.®*° Die Rechtsdurchset-
zung im Schadensfall hingt zunichst davon ab, die Person des Schédigers eindeutig zu
identifizieren, was im Internet indessen unter Umstidnden auf erhebliche Schwierigkei-
ten stoBt.%37 Auch wenn der Schidiger bekannt sein sollte, wird dieser seinen Wohnsitz
oftmals im Ausland haben, so dass eine Rechtsverfolgung in der Praxis hiufig unter-
bleiben wird. Bei Weiterverbreitung von Viren im E-Mail-Anhang eines Bekannten,
Freundes oder Geschéftspartners mag der Nachweis gelingen. Der Absender von Spam-
E-Mails oder die Initiatoren von Denial-of-Service-Attacken kdnnen demgegentiber im
Regelfall nicht ohne weiteres ermittelt werden, da fremde E-Mail-Adressen und Rech-
ner benutzt werden. Allgemeine Auskunftsanspriiche privater Nutzer oder Unternehmen
gegen Telekommunikationsunternehmen oder Internet-Provider zur Ermittlung des Ab-
senders bestehen derzeit nicht.®*® Auskunftsberechtigt sind die Strafermittlungsbehdr-
den, so dass bei stratbaren Handlungen im Einzelfall eine Akteneinsicht durch den An-
walt des Geschiddigten (§ 147 StPO) und eine Beiziehung staatsanwaltlicher Ermitt-
lungsakten im Zivilprozess in Betracht kommt. Oftmals wird die Inanspruchnahme pri-

vater Nutzer jedoch schon an der Identifikation der Person des Schidigers scheitern.

634 Anders natiirlich bei Hardware-Problemen, s. etwa OLG Hamm NJW-RR 1998, 380 (381) fiir einen ausgefallenen Dru-
cker.

635 OLG Hamm JurPC Web-Dok. 165/2004 Abs. 2, 14; OLG Karlsruhe NJW 1996, 200 (201); OLG Karlsruhe NJW-RR
1997, 554 (554 f.); Erben/Zahrnt, CR 2000, 88 f.; Giinther, Produkthaftung fiir Informationsgiiter, 303 f.; Meier/Wehlau,
NIW 1998, 1585 (1590) mwN; zur Frage, ob Vertrauensschutz entsprechende Pflichten aufgrund vorherigen Handelns
begriinden kann, die dann auch Stillstandskosten umfassen wiirden, BGH NJW 1998, 456 (458), libertragen auf Datensi-
cherung im IT-Bereich konnte also bei entsprechendem Vertrauen aufgrund vorhergegangener stindiger Datensicherun-
gen ein entsprechendes Mitverschulden wegen Unterlassung der Schadensminderung in Form der Datensicherung ange-
bracht sein. Da bei der Haftung nach § 823 Abs. 1 BGB jedoch regelméBig kein vorheriger Kontakt besteht, kann auch
kein solches Vertrauen vorliegen.

636 Palandt-Sprau, § 823 BGB Rn. 80; Bamberger/Roth-Spindler, § 823 BGB Rn. 280.
637 S. dazu auch Mankowski in: Ernst, Hacker, Cracker & Computerviren, Rn. 510, 513.
638 Fiir die Verletzung von Immaterialgiiterrechten enthélt § 14 Abs. 2 TMG eine Sonderregelung.
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329

330

Auch wenn ein privater Nutzer eindeutig als Verursacher des Schadens identifiziert ist,
hat der Geschadigte den Beweis einer Pflichtverletzung durch den Nutzer zu fiihren.
Hierbei handelt es sich um Vorginge, welche sich in der Sphére des privaten Nutzers
abspielen, in welche der Geschédigte keinen Einblick hat. Der Nachweis, dass ein priva-
ter Nutzer unter Verletzung von Sorgfaltspflichten einen E-Mail-Anhang gedffnet und
so die Installation eines Virus oder Trojaners ermoglicht hat, wird daher nur schwer zu
fiihren sein. Moglich wire hier aber eine Untersuchung des Computers des Schéadigers
auf dem sich die E-Mail noch befindet. Hierzu kann das Gericht die Vorlage des Com-
puters zur Einnahme des Augenscheins und sowie zur Begutachtung durch einen Sach-
verstdndigen anordnen (§§ 144 Abs. 1 Satz 2, 371 Abs. 2 ZPO). Ebenso kann so im
Einzelfall das Vorhandensein und die regelmiflige Aktualisierung des Virenschutzes
iiberpriift werden. Dies hilft aber dann nicht weiter, wenn der Rechner neu aufgesetzt
wurde oder gar keine Protokolle iiber die Aktualisierung des Betriebssystems oder des
Virenschutzes gefiihrt wurden. Nur in Féllen der Beweisvereitelung kann die Behaup-
tung des Geschiidigten gemif § 371 Abs. 3 ZPO als bewiesen angesehen werden.®*
Beim Beweis des Mitschuldens des Geschédigten stellen sich spiegelbildlich diesel-
ben Probleme, denn die h.M. und stéindige Rechtsprechung biirden dem Schédiger die

Beweislast fiir das Mitverschulden auf.®*

5. Ergebnis

Fiir private Nutzer lassen sich zwar Pflichten hinsichtlich der Ergreifung von Siche-
rungsmalinahmen herleiten. Diese sind mangels der Bekanntheit von Problem und L6-
sung allerdings stark bzw. auf die Einhaltung allseits bekannter Schutzmafinahmen ein-
geschréinkt. Standards oder Regelwerke, anhand derer fiir private IT-Nutzer diese
Pflichten konkretisiert werden konnten, sind — soweit ersichtlich — nicht vorhanden.
Auch wenn sich begrenzte Verkehrspflichten privater Nutzer entwickeln lassen, ergeben
sich in der Praxis zum Teil erhebliche Probleme die Person des Schéidigers zu identifi-

zieren und die Pflichtverletzung zu beweisen.

Insbesondere mit den aufgezeigten Durchsetzungsproblemen mag zusammenhéngen,
dass bislang keine Fille der Inanspruchnahme privater Nutzer bekannt geworden sind.

Zu Recht wird daher darauf hingewiesen, dass die Anspriiche des Geschddigten oftmals

39 Dazu Zéller-Greger, § 371 ZPO Rn. 5; Musielak-Huber, § 371 ZPO Rn. 20.

640 BGH NJW-RR 2001, 1542 (1543); BGH NJW 2000, 664 (667); BGH NJW 1998, 3706 (3707); BGHZ 90, 17 (32 f.);
BGHZ 91, 243 (260); RGZ 159, 257 (261); Lange/Schiemann, Schadensersatz, § 10 XIX ; MiinchKommBGB-Oetker, §
254 BGB Rn. 145.
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nur auf dem Papier bestehen.®*! Fiir geschidigte Private gehen die Beweisschwierigkei-
ten mit dem ProzeBkostenrisiko (insbesondere Sachverstindigenkosten) einher, welche
oftmals zudem in keinem verniinftigen Verhiltnis zum Schaden stehen werden. Im Zu-
sammenhang mit Viren usw. diirfte hinzukommen, dass private Nutzer diese Erschei-
nungen als letztlich nicht vollstdndig vermeidbares Risiko der Internetnutzung hinneh-
men, ohne gegen den Verursacher vorzugehen. Bei geschddigten Unternehmen drohen
regelméfig hohe Schadenssummen, jedoch wird dann neben den Schwierigkeiten der
prozessualen Rechtsdurchsetzung die mangelnde Beitreibbarkeit der Schadenssumme
eine Rechtsverfolgung hiufig nicht lohnen.®** Gleichfalls werden Unternehmen die mit
der Rechsverfolgung verbundene Offenbarung von Sicherheitsliicken scheuen.’** Um-
gekehrt wire eine Belastung der Nutzer mit praktisch kaum vorhersehbaren — und damit
auch kaum versicherbaren Haftungsrisiken — wenig effizient. Eine Haftung privater
Nutzer wegen Verletzung von Sorgfaltspflichten erscheint gegenwiartig im Rahmen von
Vertragsverhiltnissen im Bereich des E-Commerce am wahrscheinlichsten. Siehe dazu

ausfihrlich unten zum Online-Banking Rn. 529 ff.

III. Einsatz von IT bei kommerziellen Unternehmen als Nut-
zer

1. Uberblick

331 Bei kommerziellen Nutzern von IT-Anlagen stellt sich die Lage anders dar. Als kom-
merzielle Nutzer konnen — negativ abgegrenzt — alle diejenigen gelten, die nicht privater
Nutzer sind, wobei auch hier eine rollenspezifische bzw. funktionale Betrachtungsweise
malgeblich ist. Fiir bestimmte Bereiche existieren ausdriickliche Regelungen bzw. Re-
gelungen, die die IT-Nutzung unter Auslegung der Norm erfassen konnten. Hinzu kon-
nen deliktische Anspriiche bei Nichtergreifung der geregelten Pflichten kommen, sofern
sie als Schutzgesetz 1.S.d. § 823 Abs. 2 BGB einzuordnen sind. Weiter konnen auch im
Rahmen der Haftung nach § 823 Abs. 1 BGB bei kommerziellen Nutzern allgemeine
Verkehrssicherungspflichten bestehen, wobei sich der Pflichtenmalistab von demjeni-
gen bei privaten IT-Nutzern durchaus unterscheiden kann. Diese Pflichten gelten wiede-

rum spiegelbildlich im Bereich der nach § 254 BGB den kommerziellen IT-Nutzern ab-

%41 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 510.
42 So auch Mankowski, in: Emst, Hacker, Cracker & Computerviren, Rn. 510.
43 Mankowski, in: Ernst, Hacker, Cracker & Computerviren, Rn. 513.
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zuverlangenden Selbstschutzpflichten, die oftmals im Bereich der Organisation beson-

ders konkretisiert sind.

2. Gefahrenpotential und Gegenmaflinahmen

332 Inder Regel liegen bei kommerziellen Nutzern unternehmenswichtige Daten vor, die
entweder den Betrieb selbst bzw. dessen Organisation oder Umsténde der Beziechungen
zu den Kunden betreffen. Verlust oder Manipulation dieser Daten kénnen demnach
auch das gesamte Unternehmen bedrohen. Hinzu kommt, dass mit der zunehmenden
Vernetzung gerade in groBBeren Unternehmen viele Akteure die Kommunikation be-
stimmen. Die Angriffsfliche ist damit hdufig grofler als bei einzelnen Privaten. Dement-

sprechend aufwéndiger ist dann auch die Ergreifung von Gegenmafinahmen.

3. Anforderungen an die kommerziellen Unternehmen

333 IT-Riskmanagementpflichten konnen sich sowohl aus allgemeinen gesellschafts- und
wirtschafts- wie zivilrechtlichen Vorschriften als auch aus datenschutzrechtlichen Rege-
lungen ergeben. Im Folgenden werden zunéchst die relevanten Einzelvorschriften dar-
gestellt. Dabei sind der Hintergrund der Regelung, die daraus resultierenden Pflichten
und der Adressat, die moglichen Rechtsfolgen und die Anhaltspunkte fiir IT-
Konkretisierung von Interesse. AnschlieBend erfolgt eine Gesamtbetrachtung der Vor-

schriften.

a) Gesellschafts-, wirtschafts- und allgemein zivilrechtliche
Anforderungen
334 Praktisch fiir (fast) alle kommerziellen IT-Nutzer konnen Pflichten verallgemeinert

werden, die aus allgemeinen handels- und gesellschaftsrechtlichen Pflichten abgeleitet
werden. Allerdings gelten diese Pflichten zunichst allein im Innenverhéltnis zwischen
den Organen und der juristischen Person; sie konnen nicht ohne weiteres auf das Au-
Benverhéltnis {ibertragen werden (sei es fiir Schidigungen Dritter, sei es flir die Konkre-
tisierung von § 254 BGB). Dennoch geben sie wichtige Anhaltspunkte auch fiir entspre-
chende Selbstschutzpflichten, da oftmals organisatorische Anforderungen in Rede ste-
hen, die quasi vom Innen- auf das Aullenverhéltnis {ibertragen werden. Als Reaktionen
auf verschiedene Firmenzusammenbriiche sowohl in den USA als auch in Deutschland
sind zudem seit 1998 die Anforderungen an das unternehmensinterne Management ge-
setzlich verankert, teilweise auch verschirft worden - was auch Auswirkungen auf das
IT-Management im Unternehmen hat. Neben den deutschen Vorschriften zum Riskma-

nagement sind hier in erster Linie der von den beiden US-Kongressabgeordneten Paul
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Sarbanes und Michael Oxley angeregte amerikanische Sarbanes-Oxley-Act (SOX)
ebenso wie die Regelwerke zur Priifung von Fremdkapital (Basle II) zu nennen. Dem-
gemal werden zunédchst die im Rahmen der Corporate Governance entwickelten IT-
Riskmanagementpflichten betrachtet (Rn 335 ff.), einschlieBlich der mittelbar aus den
neuen Fremdkapitalvergabevorschriften (Basel II) folgenden Vorgaben (Rn 357 ft.), an-
schlieBend dann die jeweiligen Selbstschutz- bzw. Verkehrssicherungspflichten (Rn.
375 ft.).

(1) IT-Riskmanagement als Geschiiftsleiterpflicht
(a) Hintergrund
335 Die Steuerung von Risiken beim Softwareeinkauf und -einsatz war seit jeher ein Thema
iiberwiegend der Betriebswirtschaft. Softwarepflege, gemeinsame Projektrealisierung®**
und -implementierung dominier(t)en die Themenpalette.®*> Erst mit Einfiihrung des § 91
Abs. 2 AktG durch das KonTraG 1998 ist die rechtlich verbindliche Pflicht der Ge-
schiftsleitung — auch der GmbH®*® — zur Einrichtung eines Risikomanagements fiir alle

t,47 aber nicht nur in Deutschland,

Geschiéftsfelder deutlicher in das Bewusstsein geriick
sondern auch in anderen Staaten, wie etwa Osterreich, teilweise noch durch eine — dem
deutschen Recht bislang fremde und nur in § 130 OWiG verankerte - Unternehmens-
strafbarkeit fiir Organisationsméngel.®*® Damit gehoren im Prinzip auch der Einkauf
und die Implementation von Software zu dem Bereich, dessen Risikopotentiale abge-

schétzt und gesteuert werden miissen.

(b) Pflichten und Adressat
336 Die allgemeinen Anforderungen des § 91 Abs. 2 AktG verpflichten den Vorstand dazu,

fiir eine Organisation und ein Managementsystem zu sorgen, das moglichst frithzeitig
Risiken zu erkennen vermag, die die Existenz des Unternehmens bedrohen kénnen.%#

Entsprechende Vorkehrungen miissen sowohl durch Festlegung von Zustdandigkeiten als

644 S, etwa Miiller-Hengstenberg, CR 2005, 385 ff., Schneider, CR 2000, 27 ff., Karger, ITRB 2004, 208 ff. zu entsprechen-
den Vertragsgestaltungen bei der Projektsteuerung und Projektrisiken.

645 Vgl. hierzu Schneider, Handbuch des EDV-Rechts, Kap. E Rn. 29 ff.; sowie im Zusammenhang mit AGB Kap. E 1L

646 Zwar fehlt es hier an einer entsprechenden Regelung in §§ 35, 43 GmbHG, doch ist es allg. M., dass § 91 Abs. 2 AktG
jedenfalls sinngemaB darauf angewandt werden kann, s. dazu Drygala/Drygala, ZIP 2000, 297 (301); Hommelhoff, in: FS
Sandrock, 373 ff.; Altmeppen, ZGR 1999, 291 (300 ft.); Bockslaff, NVersZ 1999, 104 (109).

%47 Schon zuvor bestanden in zahlreichen Einzelgebieten Pflichten zur ordnungsgemiBen Organisation und zum Risikoma-
nagement, umfassend dazu Spindler, Unternehmensorganisationspflichten, 2001, passim.

648 S Fallenbéck Annex 11 — Osterreich - Rn. 1191 ff,

649 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 8 ff.; Seibert, in: FS Bezzenberger, 427 (437); Fleischer,
AG 2003, 291 (298); Zimmer/Sonneborn, in: Lange/Wall, § 1 Rn. 180 f.; Becker/Janker/Miiller, DStR 2004, 1578 (1579);
Hauschka, AG 2004, 461 (467 f.); Becker/Janker/Miiller, DStR 2004, 1578 (1579); Schwintowski, NZG 2005, 200 (201);
Roth/Schneider, ITRB 2005, 19; MiinchKommAktG-Hefermehl/Spindler, § 91 AktG Rn. 14 ff. mwN.
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auch durch Verfahren getroffen werden. So miissen eindeutig Verantwortlichkeiten und
Berichtswege bestimmt werden, um zu verhindern, dass keiner sich fiir bestimmte Risi-
ken zustindig fiihlt; ebenso muss klargestellt werden, wann und wie die Geschiftslei-
tung von bedeutsamen Vorfillen erfihrt, um rechtzeitig darauf reagieren zu kdnnen.5*°
VerfahrensmifBige Vorkehrungen bestehen oftmals aus Checklisten, die einzuhalten
sind, um typische Risiken aufzufangen und um sich ihrer bewusst zu werden, oder aus
Abstimmungsverfahren mit anderen Abteilungen, damit nach einem Vier-Augen-

Prinzip eine gegenseitige Kontrolle gewihrleistet wird.%!

337 Der Bereich der IT-Sicherheit ist nicht ausdriicklich vom Wortlaut des § 91 Abs. 2
AktG erfasst. Insofern kommt der Auslegung der Norm entscheidende Bedeutung zu.
Um die inhaltlichen Anforderungen richtig zu erfassen, ist insbesondere auch der Hin-
tergrund der Herausbildung von Risk Management Systemen im Bereich des Kreditwe-
sens (§ 25a KWG) zu beachten.®>? Insbesondere beinhaltet § 91 Abs. 2 AktG demnach
eine einfache Organisationsanforderung und schreibt nicht etwa ein allgemeines Risi-
komanagement vor.%>* Zu iiberwachen sind etwa risikotrichtige Zustiinde oder Entwick-
lungen und die Einhaltung der eingeleiteten MaBBnahmen, ob also das Veranlasste um-
gesetzt wird und Innenrevision und Controlling die von ihnen gewonnenen Kenntnisse
zeitnah dem Vorstand weiterleiten. Die Vorstandsmitglieder der AG haften insofern ge-
samtschuldnerisch gem. § 93 Abs. 2 S. 1 AktG fiir die Einrichtung geeigneter Mafinah-
men, ,,insbesondere* eines Uberwachungssystems, zur Fritherkennung bestandsgefihr-

dender Entwicklungen.

338 Entwicklungen sind hier Verinderungen und Prozesse,*** wobei zur Erkennung von
Verdnderungen die Erfassung des Ist-Zustandes und eine Risikoabschiitzung unerléss-
lich sind. Nicht jede nachteilige Entwicklung muss friithzeitig erkannt werden. Vielmehr
bezieht sich § 91 Abs. 2 AktG lediglich auf besondere, bestandsgefdhrdende Entwick-
lungen, also auf solche Verdnderungen, die sich auf die Vermdgens-, Ertrags- oder Fi-

nanzlage der Gesellschaft wesentlich auswirken kénnen.®*> SchlieBlich bedeutet ,,friih-

650 Begr RegE BT-Drucks. 13/9712, 15; Zimmer/Sonneborn, in: Lange/Wall, § 1 Rn. 181; Hiiffer, § 91 AktG Rn. 7; Stober,
DOV 2005, 333 (334).

651 Ausfiihrlicher dazu Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 25, 47; Spindler, Unternehmensorga-
nisationspflichten, 2001.

652 MiinchKommAktG-Hefermehl/Spindler, AktG, 2. Aufl. 2004, § 91 AktG Rn. 14 ff.

653 Zur Unterscheidung eingehend: Hiiffer, AktG, 6. Aufl. 2004, § 91 AktG Rn. 9; MiinchKommAktG-Hefermehl/Spindler,
AktG, § 91 AktG Rn. 23 f.

654 MiinchKommAKktG-Hefermehl/Spindler, § 91 AktG Rn. 14 {f.
655 BegrRegE BT-Drucks. 13/9712, 7.
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zeitiges Erkennen®, dass nachteilige Entwicklungen noch verhindert werden kénnen
und der Bestandsgefihrdung noch effektiv entgegengewirkt werden kann.®* Insgesamt
ist somit dafiir Sorge zu tragen, dass sowohl bestehende, als auch zukiinftige, d.h. po-
tentielle Risiken kontrollierbar und kalkulierbar sind, was die moglichst vollstindige

Identifizierung von Ursachen und AusmaB der Risiken impliziert.®>’

339 In diesem Zusammenhang sind ergdnzend die auf européischer Ebene unterbreiteten
Vorschlige zur Stirkung der Uberwachung der Directors bzw. des Vorstands zu erwih-
nen,®*8 insbesondere der Vorschlag der Europiischen Kommission zur Modernisierung
der Achten Gesellschaftrechtlichen Richtlinie (,,Priiferrichtlinie*)®*°, der insbesondere
die Einrichtung eines Audit Committees vorsicht. Das Audit Committee soll insbeson-
dere zustindig sein fiir die Uberwachung des Risikomanagements, sowie der Innenrevi-
sion und des internen Kontrollsystems. In Deutschland verfligen bereits fast alle bor-
sennotierten Gesellschaften liber Audit Committees in Form von Ausschiissen des Auf-
sichtsrates. Allerdings bezieht sich der Richtlinienvorschlag dariiber hinaus auch auf
sonstige Unternehmen des 6ffentlichen Interesses wie Banken und Versicherungen®,
so dass auch in diesen Branchen die Einrichtung eines solchen Gremiums vonndten wi-
re. Der im Vorschlag der Kommission verankerte Aufgabenkatalog stimmt ansonsten
im Wesentlichen mit den Vorgaben des Abschnittes 5.3.2 DCGK iiberein, geht aber in
Art. 39 mit der Statuierung der Uberwachung des internen Kontrollsystems und der In-
nenrevision dariiber hinaus. Zudem konkretisiert der Richtlinienvorschlag die Vorgaben
des § 91 Abs. 2 AktG. Explizit ergibt sich daraus als IT-relevanten Ankniipfungspunkt
allein die Pflicht des Vorstandes zur Einrichtung eines Risikomanagementsystems, so
dass dem Aufsichtsrat im Rahmen seiner allgemeinen Uberwachungstitigkeit auch die
Kontrolle des Risk-Managements obliegt. Die Einrichtung eines internen Kontrollsys-
tems kommt ihm hingegen nach deutschem Recht nur aus allgemeinen Pflichten zu,
weshalb der europédische Richtlinienvorschlag diese allgemeinen Sorgfaltspflichten
konkretisieren wiirde.®®! Allerdings steht die Annahme des Vorschlags der Kommission

weiterhin aus, weshalb auch Art. 39 des Richtlinienvorschlags zur Modernisierung der

656 BegrRegE BT-Drucks. 13/9712, 15.
657 Terlau, CR 1999, 284 (286).

658 KOM (2003) 286: Mitteilung der Kommission an den Rat und das Europdische Parlament: Stirkung der Abschlussprii-
fung in der EU.

659 KOM/2004/0177 endg. Vom 16.3.2004, abrufbar unter: http://www.europarl.eu.int/oeil/file.jsp?id=241922.
660 Maul/Lanfermann, BB 2004, 1861 (1865).
61 Maul/Lanfermann, BB 2004, 1861 (1866).
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Priiferrichtlinie gegenwiértig noch nicht zur Konkretisierung der Aufgaben des Auf-
sichtsrates herangezogen werden kann. Es bleibt insofern vorerst bei der zu § 91 Abs. 2

AktG dargelegten Gesetzesauslegung.

(c) Rechtsfolgen
340 Bei Verstol3 gegen die Pflichten aus § 91 Abs. 2 AktG greift zum einen die bereits er-

wiéhnte gesamtschuldnerische Haftung der Vorstandsmitglieder gem. § 93 Abs. 2 S. 1
AktG ein. Sorgen die einzelnen Vorstandsmitglieder nicht fiir die Einrichtung eines
Riskmanagements, das auch die IT-Risiken umfasst®®?, kann eine entsprechende Haf-
tung auf Schadensersatz gegeniiber der Gesellschaft sie personlich treffen geméal3 §§ 93
I AktG. Eine personliche Haftung gegentiber Dritten ist jedoch selbst unter Zugrundele-

663

gung der Rechtsprechung®® eher die Ausnahme®®*. Zudem kann ein wichtiger Grund

zur Abberufung und fristlosen Kiindigung vorliegen. %%

341 Nicht abschlieBend gekléart ist, ob bei VerstoB3 gegen die Pflicht aus § 91 Abs. 2 AktG
bzw. die Pflicht zur ordnungsgeméfBen Buchhaltung gem. § 91 Abs. 1 AktG auch eine
deliktische Haftung der Vorstandsmitglieder im Rahmen einer Schutzgesetzverletzung
bei § 823 Abs. 2 BGB in Betracht kommt. Dies setzt voraus, dass ein Vorstandsmitglied
gegen ein den Schutz eines anderen bezweckendes Gesetz versto3en hat. Die Einord-
nung des § 91 Abs. 1 und 2 als Schutzgesetz ist aber abzulehnen. Zum einen ist aner-
kannt, das § 93 Abs. 1 und 2 kein Schutzgesetz im Sinne des § 823 Abs. 2 darstellt®6°.
Es ist nicht ersichtlich weshalb die Organisationspflichten des § 91 Abs. 2 in haftungs-
rechtlicher Sicht iiber die Sorgfaltspflichten des § 93 hinausgehen sollten, zumal schon
vor Einflihrung des § 91 Abs.2 AktG nach §§ 76, 93 AktG die Pflicht bestand, fiir eine

667

angemessene Organisation zu sorgen und gefdhrdende Entwicklung zu erkennen®’. Zum

anderen geht die h.M. auch im Rahmen des § 91 Abs. 1 davon aus, dass kein Schutzge-

662 Schultze-Melling, CR 2005, 73 (76); Roth/Schneider, ITRB 2005, 19 (19).

63 BGHZ 109, 297, 302 (VL. Zivilsenat) = NJW 1990, 976 — Baustoff Il = JZ 1990, 486 m. Anm. Wagner; zust. Briiggemei-
er, AcP 191 (1991), 33 (63 ff.); Foerste, VersR 2002, 1 ff.; mit anderer, rechtsgeschichtlicher Begriindung Altmeppen, ZIP
1995, 881 (886 f.); zusammenfassend Gross, ZGR 1998, 551 (562 ft.).

664 Zur Kritik an der Rechtsprechung bzgl. des Vorliegens von Verkehrssicherungspflichten bei mittelbarer Verletzungshand-
lung MiinchKommAktG-Hefermehl/Spindler, § 93 AktG Rn. 188; MiinchKommBGB-Wagner, § 823 BGB Rn. 394,
mwN; eingehend Spindler, Unternehmensorganisationspflichten, 2001, 844 ff.

65 KG, NZG 2004, 1165; s. auch VG Frankfurt/M WM 2004, 2157; MiinchKommAktG-Hefermehl/Spindler, § 91 AktG Rn.
28 mwN.

666 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 13 Rn. 41; MiinchKommAktG-Hefermehl/Spindler, § 91 AktG
Rn. 12 mwN.

667 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 6.
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342

343

344

setz begriindet wird®®® obwohl die Nihe des Regelungsbereichs zu den Vorschriften

und Grundsétzen des Kapitalerhaltungsrechts die Annahme eher begriinden kdnnte.

(d) Anhaltspunkte fiir IT-Konkretisierung
Zu den vom Riskmanagement abzudeckenden Bereichen gehdren unter anderem auch

der Einkauf, die Implementierung und die regelméfige Kontrolle von Software, deren
Risikopotentiale abgeschitzt und gesteuert werden miissen. Versagt die Software, oder
darf sie nicht eingesetzt werden, konnen einem Unternehmen (aber auch anderen Ver-
wendern, wie Behorden) erhebliche Schdden drohen, die bis hin zur fast volligen Lahm-
legung eines Unternehmens gehen konnen. Unter diesen Umstédnden droht mithin eine
Bestandsgefdhrdung und der Vorstand hat die Risiken, die sich aus dem IT-Einsatz er-
geben, in die Risikoabschidtzung zur Erkennung von Verdnderungen einflieen zu las-
sen. Insbesondere der Ausfall von IT-gestiitzten Steuerungs- oder Buchfiihrungssyste-
men kann bereits innerhalb weniger Tage zu einem grof3eren Schaden fiir das Unter-

nehmen fiihren.

Neben der Pflicht zu einem ausreichenden Risikomanagement aus § 91 Abs. 2 AktG
greift hinsichtlich der Buchfiihrungssoftware auch die Pflicht des Vorstands zu ord-
nungsgemaifler Buchfithrung aus § 91 Abs.1 AktG, bzw. parallel hierzu aus § 41 Abs. 1
GmbHG und verpflichtet die Geschéftsleitung dazu, angemessene organisatorische
MafBnahmen zur Risikominimierung zu treffen. Hierzu gehdrt nicht allein die Datensi-
cherung, sondern auch die Beriicksichtigung alternativer Buchfiihrungssysteme im Falle

des EDV-Ausfalls.®¢’

Eine genaue Zahl der Datensicherungs- und Kontrollabstinde ldsst sich allerdings nur
individuell fiir jede AG und den jeweils verwendeten IT-Baustein einzeln bestimmen,

da ansonsten dem Leitungsermessen des Vorstandes widersprochen wiirde. Die Unter

nehmensleitung hat insofern unter den zur Beseitigung des Risikos verfligbaren Mal3-
nahmen im Rahmen des von der Rechtsprechung anerkannten zulédssigen Risikos eine
Auswabhl zu treffen. Exemplarisch fiihrt der BGH in einem obiter dictum zum

ARAG/Garmenbeck-Urteil grundlegend aus®":

"[...] Eine Schadensersatzpflicht kann erst in Betracht kommen, wenn die Grenzen, in denen sich ein

von Verantwortungsbewusstsein getragenes, ausschlielich am Unternehmenswohl orientiertes, auf

668 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 13 Rn. 51 ff.
669 Terlau, CR 1999, 284 (286); Streitz, in: v.Westphalen/Langheit/Streitz, Jahr-2000-Fehler, Rn. 238 ff.
670 BGH ZIP 1997, 883 (885).
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sorgféltiger Ermittlung der Entscheidungsgrundlagen beruhendes unternehmerisches Handeln bewegen
muss, deutlich iiberschritten sind, die Bereitschaft, unternehmerische Risiken einzugehen, in unverant-
wortlicher Weise iiberspannt worden ist oder das Verhalten des Vorstandes aus anderen Griinden als

pflichtwidrig gelten muss."

345 Als Anhaltspunkte fiir die Erforschung der Gefahren im Unternehmen kénnen die fol-

genden Punkte dienen:

- die Bedeutung des EDV-Systems fiir die Geschéftstétigkeit des Unternehmens,

- die Beschaffenheit und Stabilitét der eingesetzten EDV-Systeme,

- die Komplexitit der Geschéftsprozesse,

- die Abhéngigkeit der Funktionsfiahigkeit der EDV-Systeme von Dritten (Software-Lieferanten),

- die Gefédhrdung der Geschiftsabldufe durch den Ausfall einzelner Softwarekomponenten bis hin
zum Ausfall des kompletten IT-Systems mit der Aufteilung in Steuerungs- und Datenverarbeitungs-

software, sowie Hardware
- die Abhingigkeit des Geschéftsbetriebs von EDV-Dienstleistern im Falle ausgelagerter Systeme,

- die Abhingigkeit des Geschéftsbetriebs von der OrdnungsmaéBigkeit des Geschéftsbetriebes Dritter

(Zulieferer, Kunden etc.).

346 Insbesondere in Bereichen sog. , kritischer Infrastrukturen®, wie Verkehr, Logistik, Ge-
sundheit, Finanzbereichen, um nur einige zu nennen, spielt die Sicherheit der Informati-
onstechnologie eine entscheidende Rolle.®”! Der befiirchtete Jahr-2000-Fehler hatte
deutlich vor Augen gefiihrt, wie abhdngig Unternehmen und eine ganze Volkswirtschaft
von IT-Produkten inzwischen sind.®’? Zu den Pflichten der Geschiftsleitung kénnen
dementsprechend auch der Abschluss von Pflegevertragen und die Schaffung von re-
dundanten Sicherheitssystemen gehdren, um dem Ausfall der IT-Steuerungssoftware

vorzubeugen.

(e) Riskmanagementpflichten in anderen Rechts-

formen

347 Nicht nur in Aktiengesellschaften, sondern auch in anderen Rechtsformen gehdort ein
Riskmanagement zu den Geschéftsfiihrerpflichten. Dies ergibt sich schon daraus, dass

schon bei der Einfithrung des § 91 II AktG der Gesetzgeber selbst davon ausgegangen

71 Eingehend dazu die Studien des Bundesamtes fiir Sicherheit in der Informationstechnologie, ,,Kritische Infrastrukturen®,
abrufbar unter: http://www.bsi.bund.de/fachthenvkritis/ (zuletzt abgerufen am 20.02. 2006).

672 Aus der damaligen Literatur statt vieler: Bartsch, CR 1998, 193 ff.; Spindler, NJW 1999, 3737 ff.; v. Westphalen, DStR
1998, 1722 ff.
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349

350

ist, dass damit nur allgemeine, aus den Sorgfaltspflichten der Geschiftsfithrung resultie-
rende Anforderungen kodifiziert werden. Damit ergeben sich aber auch fiir andere
Rechtsformen vergleichbare Pflichten, etwa fiir die GmbH nach § 43 GmbHG,”* die
indes nach dem Zuschnitt der jeweiligen Gesellschaft (kleine und mittlere Unterneh-

men) selbstverstandlich zu modifizieren sind.

(f) Das IT-Riskmanagementsystem nach 1SO

27001
Ahnlich den Qualititsmanagementsystemen liegen inzwischen auch Normungen fiir das

IT-Riskmanagement in Gestalt der Ende 2005 verabschiedeten ISO 270017 vor. Die-
se Normung folgt weitgehend dem britischen Ansatz im Qualitdtsmanagementsektor,
der auf die Steuerung von Geschiftsprozessen abzielt und weniger materielle Vorgaben
trifft. In Deutschland wird neben der Zertifizierung nach ISO 27001%7 vor allem die
Priifung nach dieser Norm zuziiglich des vom BSI standardisierten Grundschutzes im
IT-Sektor durchgefiihrt;%’¢ nur durch letztere wird die Einhaltung materieller Standards
gewihrleistet, da ein reines Managementsystem ohne jegliche Sicherheitsvorgaben nicht
den Anforderungen an die Fritherkennung von Risiken im IT-Bereich gerecht werden

diirfte.

Die Norm ISO 27001 spezifiziert Anforderungen fiir Erstellung, Einfiihrung, Betrieb,
Uberwachung und Uberpriifung, Wartung und Verbesserung eines dokumentierten In-
formationssicherheits-Managementsystems.®”” In die Anforderungen werden alle mdgli-
chen Risiken in der gesamten Organisation einbezogen, wobei zwischen verschiedenen
Organisationsformen differenziert wird. Hierbei werden sdmtliche Arten von Organisa-
tionen (z.B. Handelsunternehmen, staatliche Organisationen, Non-

Profitorganisationen)®’® beriicksichtigt.

Grundsitzlich wird das Modell des "Plan-Do-Check-Act" (PDCA), also Planung, Im-
plementierung, Uberpriifung und Handlung fiir die Strukturierung des IT-

673 Zur Frage der analogen Anwendung des § 91 Abs. 2 AktG auf den Geschiftsfiihrer einer GmbH Baumbach/Hueck-
Schulze-Osterloh, § 41 GmbHG Rn. 1; Lutter/Hommelhoff-Hommelhoff/Kleindiek, § 43 GmbHG Rn. 19 jeweils mwN.

674 ISO/IEC 27001, v. 15.10.2005, "Information technology - Security techniques - Information security management systems
- Requirements".

675 Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz, Priifschema fiir ISO 27001 — Audits, Stand 1.02.2006,
abrufbar im Internet unter abrufbar unter: http://www.bsi.bund.de/gshb/zert/Pruefschema06.pdf (zuletzt abgerufen am
20.02.2006).

876 Capellaro/Fiiser, Die Bank 2005, 68 (70 f.); Roth/Schneider, ITRB 2005, 19.

677 1SO 27001:2005, 4.1.

678 ISO 27001:2005, 1.1.
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Riskmanagementsystems verwendet.®”> Anders formuliert, bedarf das IT-
Managementsystem einer initialen Planung und Implementierung und einer anschlie-

Benden stindigen Uberwachung und Verbesserung.

351 Ein Unternchmen, das ISO 27001 konform arbeitet, muss danach zunachst Zweck und
Reichweite des IT-Riskmanagementsystems festlegen, indem wichtige Informationen
iiber das Unternehmen, die wichtigen Einheiten und Technologien zusammengetragen
werden. AnschlieBend miissen diese in einem Rahmenwerk, das auch wirtschaftliche,
rechtliche und technische Erfordernisse einbezieht und in das generelle Riskmanage-
ment des Unternehmen eingebettet ist, einbezogen werden, wobei auch Handlungen und
Notwendigkeiten mit Hinblick auf IT-Sicherheit benannt werden miissen. AnschlieBend
wird die Methode der Risikobestimmung gewdhlt und die vorhandenen Risiken sind zu
identifizieren, analysieren, evaluieren. Fiir diese Risiken sind anschlieBend geeignete
Gegenmalnahmen bzw. Vermeidungsstrategien zu definieren und zu bewerten. Dazu

gehort z.B. auch die Versicherung gegen den Eintritt solcher Risiken.5%

352 SchlieBlich muss ein Risikobehandlungsplan erstellt werden, der fiir alle Risiken die im
Eintrittsfall zu ergreifenden MaBBnahmen enthélt. Dieser soll durchgesetzt werden, in-
dem zusétzlich Kontrolleinrichtungen geschaffen werden. Dazu gehoren auch Schulun-
gen und Informationsprogramme. Die Uberwachung und Uberpriifung soll des Weiteren
schnell Fehler im IT-Riskmanagement entdecken bzw. ineffektive MaBBnahmen identifi-

zieren und die entsprechenden Schlussfolgerungen ziehen und einarbeiten.

353 Zur ISO 27001 gehort auch eine entsprechende Verantwortungsverteilung. So sollen
Nachweise fiir die Einbindung bzw. Verantwortlichkeit des Managements beziiglich des
IT-Riskmanagements, z.B. einer entsprechenden Rollenverteilung, erbracht werden. Die
verantwortlichen Mitarbeiter sind entsprechend zu informieren und bei Bedarf zu schu-
len. Zudem miissen notwendige Ressourcen fiir die verschiedenen Aufgaben des IT-

Riskmanagements benannt und zur Verfiigung gestellt werden.

354 Zu festgelegten Daten sollte schlieBlich eine interne unabhingige Uberpriifung stattfin-

den. Zusétzlich soll eine regelmifBige Priifung durch das Management stattfinden.

355 Es zeigt sich, dass Riskmanagement durch die ISO 27001 spezialisiert auf IT-Risiken

iibertragen wird. Im Anhang werden spezifische Aufgaben beziiglich wichtiger Risiken

679 IS0 27001:2005, 0.2.
80 IS0 27001:2005, 4.2.1.0)4).
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fiir verschiedene Einsatzbereiche, z.B. den Online-Handel oder Telearbeit, im IT-Sektor
benannt. Dabei stellen die Anforderungen der ISO 27001 nur einen Teil des Gesam-

triskmanagements dar und sind in dieses einzubetten.

356 Die mdglichen Rechtsfolgen liegen auf der Hand: Ahnlich wie im Deliktsrecht (oder
auch in anderen Rechtsbereichen wie dem Vertragsrecht) sind diese Standards geeignet,
als allgemein anerkannte Regeln der Technik die notige Sorgfalt im Sinne der objekti-
ven Pflicht zu konkretisieren — wenn auch nicht abschlie3end, sondern nur in dem Sin-

ne, daB vermutet wird, daf sie die vom Gesetz gestellten Anforderungen erfiillen.5®!

(2) Mittelbare Wirkung von Basel II (Kreditwesenauf-
sichtsrecht)

(a) Hintergrund

357 Diese im Wesentlichen aus dem Gesellschaftsrecht stammenden Pflichten werden in
absehbarer Zeit nochmals mittelbar durch das Kreditaufsichtsrecht verschérft — was
breitflichige Auswirkungen auch auf kleinere oder mittlere Unternehmen gleich wel-
cher Rechtsform haben wird, da die Fremdkapitalquote in Deutschland nach wie vor be-
achtlich ist. Denn aufgrund der sog. Basel II-Anforderungen miissen die Banken in qua-
lifizierter Weise das Risiko jeder Gesellschaft per Rating vor jeglicher Fremdmittel-
vergabe einschitzen.%®? Mit der Neufassung der Richtlinie 2000/12/EG®® und der Richt-
linie 93/6/EWG%** wird die auf der Grundlage der Baseler Eigenkapitalvereinbarung
von 1988 (sog. Basel I) liberarbeitete Baseler Eigenkapitalvereinbarung von 2004 (Ba-

sel I1)%® auf europiischer Ebene umgesetzt.**® Im deutschen Recht erfolgte die Umset-

%81 Ausfiihrlich. dazu oben Rn. 174 ff.

82 Kiimpel, Bank- und Kapitalmarktrecht, Rn. 19.91; Fritz-Afmus/Tuchtfeldt, ORDO 54 (2003), 267 (270 f.); Polke, Die
darlehensvertragliche Umsetzung der Eigenkapitalgrundsétze nach Basel II, 73 ff.

683 Richtlinie 2000/12/EG des Europdischen Parlaments vom 20.03.2000 iiber die Aufnahme und Ausiibung der Tétigkeit der
Kreditinstitute — sog. Bankenrichtlinie, ABl. EG L 126, 1 ff.

684 Richtlinie 93/6/EWG des Rates vom 15.03.1993 iiber die angemessene Eigenkapitalausstattung von Wertpapierfirmen und
Kreditinstituten - sog. Kapitaladdquanzrichtlinie, ABl. EG L 141, 1 ff.

685 Basel Committee on Banking Supervision (2004), International Convergence of Capital Measurement and Capital Stand-
ards, A Revised Framework, Basel, Juni 2004. Die Baseler Dokumente kénnen von der Website der Bank fiir Internatio-
nalen Zahlungsausgleich heruntergeladen werden unter abrufbar unter: http://www.bis.org.

686 BegrRegE zum Entwurf eines Gesetzes zur Umsetzung der neu gefassten Bankenrichtlinie und der neu gefassten Kapital-
addquanzrichtlinie vom 15.02.2006, 1; abrufbar unter:
http://www.bundesfinanzministerium.de/lang_de/DE/Geld__und__ Kredit/Aktuelle Gesetze/Entwurf _eines_ Gesetzes
_zur__Umsetzung__ Bankenrichtlinie _anl,templateld=raw,property=publicationFile.pdf (zuletzt abgerufen am
20.02.2006). Zu Basel 11 s. zuletzt Blécker/Spielberg, Die Bank 2005, 56 ff.; Gaumert/Zattler, Die Bank 2005, 55 ff.;
Hofmann/Lesko/Vorgrimler, Die Bank 2005, 48 ff.; Schéning/Weber, Die Bank 2005, 47 ff.; Schubert/Grieffmann, VW
2004, 1399 ff.; Schulte-Mattler/von Kenne, Die Bank 2004, 37 ff.; Capellaro/Fiiser, Die Bank 2005, 68 ff.; ausfiihrlich
Boos/Fischer/Schulte-Mattler-Schulte-Mattler, Basel I Rn. 1 ff.
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zung im Kreditwesengesetz,687 den ,,Mindestanforderungen an das Risikomanagement
(MaRisk) und der Solvabilititsverordnung (SolvV)®®. Ziel der Regelungen ist es, die
Eigenkapitalanforderungen stérker als bisher vom eingegangenen Risiko abhidngig zu
machen sowie die allgemeinen und besonderen Entwicklungen an den Finanzmérkten

sowie im Riskmanagement der Institute zu beriicksichtigen.®’

(b) Pflichten und Addressat
358 Die genannten Ziele sollen durch einen auf drei Sdulen beruhenden Regelungsansatz

erreicht werden, wobei die Sdule I die Mindestkapitalanforderungen regelt und die ban-
kenaufsichtliche Risikomessung stirker an die Risikosteuerungsmethoden der Banken
anndhert, wihrend Sdule II sich mit der qualitativen Bankenaufsicht und Saule I1I mit
den Offenlegungspflichten befasst.®”® Durch Basel II bzw. die entsprechenden Geset-
zesvorschriften zur Umsetzung werden die kreditgewdhrenden Finanzinstitute verpflich-
tet, eine individuelle Einschitzung der Bonitit bei Unternehmen vor jeder Kreditent-
scheidung eines Kreditgebers vorzunehmen, welche auf Basis der internen Rating-
Systeme der Institute oder durch externes Rating erfolgt.®! Hierbei sind auch die opera-
tionellen Risiken des kreditnehmenden Unternehmens zu beachten, wozu auch die Risi-
ken gehoren, die sich aus dem Einsatz von Informationstechnologie in den Unterneh-

mensprozessen ergeben.*%?

(c) Rechtsfolgen
359 Diese Pflichten richten sich allein an die Finanzinstitute, so dass Basel II und die ent-

sprechende Gesetzgebung zur Umsetzung weder eine Pflicht noch eine Obliegenheit fiir
die kreditnehmenden Unternehmen begriinden und damit auch keine Rechtsfolgen in
Form von Sanktionen oder in Form eines Rechtsverlustes haben konnen. Allerdings ent-
steht eine mittelbare Wirkung, da Unternehmen bei fehlendem oder nicht ausreichen-

dem Riskmanagement bei der internen oder externen Risikoeinschitzung der Finanzin-

%7 BGBI. I vom 5.01.2007, S. 10, 31, inkraftgetreten am 20.01.2007.

%88 BGBI. I vom 14.12.2006, S. 2926, inkraftgetreten am 1.01.2007.

689 BegrRegE zum Entwurf eines Gesetzes zur Umsetzung der neu gefassten Bankenrichtlinie und der neu gefassten Kapital-
addquanzrichtlinie vom 15.02.2006, 1 (2); s. auch Schulte-Mattler/von Kenne, Die Bank 2004, 37 {.;
Boos/Fischer/Schulte-Mattler/Schulte-Mattler, Basel 11 Rn. 11.

990 Hierzu ausfiihrlich Schubert/Griefimann, VW 2004, 1399 ff.; Fischer, VW 2002, 237 ff.; Schulte-Mattler/von Kenne, Die
Bank 2004, 37 ff.; Boos/Fischer/Schulte-Mattler/Schulte-Mattler, Basel 11 Rn. 10 ff.

1 Miiller-Reichart/Dura/Fischer/Nosty, VW 2002, 625; Capellaro/Fiiser, Die Bank 2005, 68 (68 f.).

02 Vgl. BegrRegE zum Entwurf eines Gesetzes zur Umsetzung der neu gefassten Bankenrichtlinie und der neu gefassten
Kapitaladdquanzrichtlinie vom 15.02.2006, 1 (2); s. auch Capellaro/Fiiser, Die Bank 2005, 68 (68 f.); Schultze-Melling,
CR 2005, 73 (78); Roth/Schneider, ITRB 2005, 19 f.; Boos/Fischer/Schulte-Mattler/Schulte-Mattler, Basel 11 Rn. 134.
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360

361

stitute schlechter abschneiden und jene zum Ausgleich der hoheren Eigenmittelanforde-

rungen schlechtere Kreditkonditionen bieten werden.

(d) Anhaltspunkte fiir IT-Konkretisierung
Fiir Zwecke des Ratings eines Unternehmens arbeiten die Banken heute mit branchen-

spezifischen Risikoprofilen, wobei im IT-Bereich wie in anderen Risikobereichen eine
branchentypische Risikodisposition unterstellt wird. Unter dem Gesichtspunkt der IT-
Sicherheit kann ein Unternehmen, fiir das im Ausgangspunkt eine branchentypische Ri-
sikodisposition angenommen wird, ein glinstigeres Rating, also eine positivere Risi-
koeinschétzung beziiglich des Unternehmens als hinsichtlich der Branche ingesamt, und
damit verbunden giinstigere Kreditkonditionen nur erreichen, wenn es gegeniiber der
Bank nachweist, dass es effektivere IT-SicherheitsmalBinahmen als der Durchschnitt be-
sitzt.5%% Je mehr das Unternehmen bei seinen Geschiftsabliufen auf eine funktionieren-
de IT angewiesen ist, desto groBBeres Gewicht haben IT-Sicherheitsrisiken demzufolge
bei der Risikovorsorge des Unternehmens. Gefordert ist ein IT-Riskmanagement, wel-
ches sich mit allen Aspekten der IT-Sicherheit fiir das jeweilige Unternehmen befasst;
es miissen wichtige IT-Systeme vorhanden und verfiigbar sein sowie Angriffe auf diese
Systeme wirksam abgewehrt werden konnen und Notfallpldne vorliegen. Missbrauch
der IT durch externe oder interne Mitarbeiter, insbesondere durch Weitergabe von ver-
traulichen Firmendaten an externe Stellen, Geschéftsunterbrechungen durch IT-
Systemausfille oder Schadensersatzforderungen auf Grund unsicherer IT werden sich
daher negativ auf das Risikoprofil des Unternehmens auswirken.®** Die Relevanz der
IT-Risiken als Teil des Geschéftsrisikos sind z.T. aber auch branchenspezifisch; so wird
ein Unternechmen, dessen Geschift ausschlieB3lich auf Online-Handel basiert, ein sehr
hohes IT-Risiko besitzen, wihrend bei Finanzdienstleistern die finanziellen Risiken z.B.
in Form von Wertberichtigungen iiberwiegen.®®> Insgesamt werden von der Bonititsprii-
fung im Unternehmenskreditgeschéft bezogen auf die Anfilligkeit der IT-Systeme ge-

rade mittelstindische Unternehmen betroffen sein.®%°

Damit besteht aber indirekt ein breitflichiger Zwang fiir diese Unternehmen, ein

adiquates Riskmanagement vorzuweisen, das die fiir das Controlling essentiellen

93 Capellaro/Fiiser, Die Bank 2005, 68 f.
694 Beispiele nach Capellaro/Fiiser, Die Bank 2005, 68.
95 Capellaro/Fiiser, Die Bank 2005, 68 f.

9 Fiir die Auswirkungen der Kreditkosten auf den Mittelstand s. Paul/Stein/Kaltofen, Die Bank 2004, 342 f.; Schulte-
Mattler/Manns, Die Bank 2004, 376 ff. mwN.
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Elemente des EDV-Einsatzes einschlielich des Rechtemanagements umfasst. Eine
Darlehensvergabe ohne jegliche Priifung der Risikovorsorge, deren Bestandteil auch die
Absicherung der IT-Risiken einschlieBlich der Rechtssituation ist, wird daher nicht
mehr moglich sein. Denn als Folge der Relevanz der dargestellten Faktoren kann ein da-
rauf vorbereitetes Unternehmen mit gut dokumentiertem IT-Riskmanagement bei der
Kreditvergabe einer Bank fiir giinstigere Konditionen sorgen und umgekehrt kdnnen die
Kreditbedingungen fiir einen Kreditnehmer eher schlechter sein, wenn dieser eine anfal-
lige IT-Infrastruktur besitzt. Eine Investition in ein IT-lastiges Unternehmen wird fiir
die Bank dann rentabel sein, wenn das Unternehmen neben den betriebswirtschaftlichen
Voraussetzungen insbesondere die IT-relevanten Kriterien erfiillt. Von Vorteil ist es in-
sofern, wenn die Prozesse des Kerngeschéfts durch die eingesetzten Applikationen op-
timal unterstiitzt werden. Diese sollten den entsprechenden brancheniiblichen Standards
entsprechen und auf dem Stand der Technik sein; die Prozesse im IT-Betrieb miissen
wirksam und kosteneffizient und die wesentlichen IT-Risiken sollten identifiziert sein
sowie geeignete Maflnahmen zu deren Reduktion umgesetzt werden. Zu einem effekti-
ven Risikomanagement gehoren auch Schulungen der Mitarbeiter und Aufklarungs-
mafnahmen sowie eine im Unternehmen kommunizierte, schriftlich fixierte Sicherheits-
Policy.®”’ Die MaBBnahmen miissen in regelméBigen Abstinden wiederholt werden, um
Effektivitit zu garantieren. Aulerdem muss die IT-Infrastruktur insgesamt robust und
geeignet ausgelegt sein, um das aktuelle Transaktionsvolumen zu bewiltigen. Hilfreich
ist eine flexible Konzeption, so dass durch akzeptable ErweiterungsmafBinahmen auch
das zukiinftig zu erwartende Transaktionsvolumen bewiltigt werden kann. Zudem miis-
sen die Verantwortlichkeiten in der IT klar geregelt sein, der Mitarbeitereinsatz ist inso-

fern an den Erfordernissen auszurichten.%”®

In das Rating kénnen durchaus auch andere IT-Zertifikate einbezogen werden.®” So
kann das Zertifikat als Nachweis dienen, dass ein IT-Sicherheitsmanagementsystem
vorhanden ist und ein BS 7799-Zertifikat bzw. ein ISO 27001 Einfluss auch auf die
Bewertung nach Basel II haben. Allerdings ist im Rahmen eines Ratings darauf zu ach-
ten, ob der fiir die Zertifizierung gewdhlte Gtiltigkeitsbereich sich auch mit den Unter-

nehmensbereichen deckt, die wesentlich die Werthaftigkeit oder die Wertschopfung des

97 Haar/Schddler, Verbaselt, abrufbar unter: http://www.heise.de/ix/artikel/2004/12/099/ (zuletzt abgerufen am 11.5.2006).
98 Beispiele nach Capellaro/Fiiser, Die Bank 2005, 68 (69 f.).
99 Capellaro/Fiiser, Die Bank 2005, 68 (69 f.).
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Unternehmens widerspiegeln.700 Die fiir das BSI 7799-2 bzw. ISO 27001 erstellte Ri-
sikoanalyse kann hierfiir nur bedingt herangezogen werden, da sich diese definitions-
gemal auf den Giiltigkeitsbereich der entsprechenden Zertifizierung und nicht auf das
Gesamtunternehmen bezieht.701 Eine direkte Ubertragbarkeit und damit ein unmittel-

barer Nachweis im Sinne von Basel II ldsst sich hierin folglich nicht sehen.

363 Beispiel: Hat ein Unternehmen keinerlei Kontrolle im Bereich des Einkaufs von Soft-
ware bzw. IT-Produkten, und sind diese Produkte kritisch fiir die Erbringung der Leis-
tungen des Unternehmens, konnen sich existentielle Risiken fiir das Unternehmen im
Falle des Versagens der Software ergeben. Ein Kreditunternehmen wére daher u.U.
schon von Rechts wegen gehalten, zusdtzliche Sicherheiten oder einen hoheren Kredit-
zins zu verlangen. Ein schlechtes IT-Riskmanagement kann sich daher auf die Finanzie-

rungskonditionen eines Unternehmens unmittelbar auswirken.

364 Jedenfalls beziiglich des von dem Zertifikat erfassten Risikobereichs sollte sich das Fi-
nanzinstitut aber auf die Vorlage eines Zertifikats berufen konnen, um den Nachweis zu
erbringen, dass im Bereich des IT-Managements des Unternehmens eine ausreichende
Risikoeinschétzung stattgefunden hat. Fiir die Annahme, dass ein Zertifikat eine eigene
Risikoeinschitzung durch das Finanzinsitut ersetzt, spricht, dass die Erteilung der ge-
nannten Zertifikate an hohe Anforderungen gekniipft ist und jene Anforderungen um-
fassend sind, so dass kein Raum fiir zusétzliche Anforderungen seitens der Finanzinsti-
tute besteht. Zwar ist zu bedenken, dass das Verfahren und die Entscheidung zur Zutei-
lung der Zertifikate fehlerbehaftet sein kann, doch ist es nicht praktikabel und nicht zu
erwarten, dass das Finanzinstitut eine Uberpriifung des Verfahrens vornimmt. AuBer-
dem wiirde der Effizienzgewinn durch die Standardisierung stark gemindert, wenn sie
keinen Nutzen im Rahmen von Ratingverfahren bringen kdnnte. Dies gilt vor allem fiir
KMUs, fiir die Basel II eine besonders hohe Hiirde bei der Kreditfinanzierung darstellt.
Eine klare Rechtsgrundlage zu diesen Priifungsverfahren und der Rolle von Zertifikaten

ist allerdings bislang im Rahmen des Basle II-Verfahrens nicht ersichtlich.

(3) Anforderungen durch den Sarbanes-Oxley-Act (SOX)

(a) Hintergrund

790 Capellaro/Fiiser, Die Bank 2005, 68 (70).
01 Capellaro/Fiiser, Die Bank 2005, 68 (70).
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365 Mit dem US- amerikanischen Sarbanes-Oxley-Act vom 30.07.2002, 15 U.S.C. 7201,7%2
werden die Anforderungen an bestimmte Unternehmen beziiglich der Einrichtung eines
IT-Riskmanagements und dessen rechtliche Implikationen zukiinftig noch erheblich
komplexer. Das Gesetz bezweckt nach der Gesetzesbegriindung den Schutz von Anle-
gern durch genauere und verlésslichere wertpapierrechtliche Publizititspflichten der
borsennotierten Unternehmen.”® Zu diesem Zweck werden die Verantwortlichkeiten
der Unternehmensfiihrung und der Wirtschaftspriifer geregelt und strenge MaBstébe fiir
die Zusammenarbeit aufgestellt. Das Artikelgesetz, das vor allem Anderungen im
Securities und Exchange Act of 1934 (,,Exchange Act) vorsieht, ist insofern als Reak-
tion auf die zahlreichen und schwerwiegenden Bilanzskandale mit sich anschlieSenden
Unternehmenszusammenbriichen, wie z. B. von Enron und WorldCom, zu werten.”** Es
dient nicht zuletzt auch der Wiederherstellung des Vertrauens der Anleger in die Rich-
tigkeit der veroffentlichten Finanzdaten von Unternehmen, die den amerikanischen
Rechtsvorschriften hinsichtlich periodischer Berichtspflichten und einzureichender Ad-
hoc Mitteilungen unterliegen.”® Nach § 13(a) bzw. 15(d) Exchange Act sind dies sol-
che Unternehmen, deren Wertpapiere an einer US-amerikanischen Borse notiert und die
insofern gem. § 12 Exchange Act bei der Wertpapieraufsichtsbehorde SEC (Securities
and Exchange Commission) registriert sind, oder die Wertpapiere 6ffentlich in den USA
angeboten haben, ohne diese an einer US-amerikanischen Borse notiert zu haben. Die
Regelungen betreffen insofern auch eine Vielzahl deutscher Unternehmen, die in den
USA Wertpapiere offentlich anbieten. Damit kommen auch auf viele deutsche Unter-
nehmen spezielle Handlungs- und Sorgfaltspflichten zu, die insbesondere auch im Be-

reich der IT-Sicherheit beriicksichtigt werden miissen.

(b) Pflichten und Adressat

702 abrufbar unter: http://www.law.uc.edu/CCL/SOact/soact.pdf.
703 Dem Gesetzestext geht folgender Einleitungssatz voraus: ,,An Act to protect investors by improving the accuracy and
reliability of corporate disclosures made pursuant to the securities laws, and for other purposes®.

704 Zum Fall Enron vgl. etwa United Bancruptcy Court Southern District of New York, In re: Enron Corp. et al., First Interim
Report of Neal Batson, Court-Appointed Examiner, Sept. 21, 2002; Eine umfassende Dokumentenzusammenstellung zum
Fall Enron ist auch abrufbar unter http://news.findlaw.com/legalnews/lit/enron/; zum Fall WorldCom vgl. abrufbar unter:
http://lawcrawler.findlaw.com/scripts/lc.pl ?entry=WorldCom&sites=news; krit. iber den Erfolg des SOX Act
Schwarz/Holland, ZIP 2002, 1661 ft.; s. auch Schiessl, AG 2002, 593 (593 ff.).

795 Gruson/Kubicek, Der Sarbanes-Oxley Act, 1 f., abrufbar unter:
http://www.jura.unifrankfurt.de/ifawz1/baums/Bilder und Daten/Arbeitspapiere/paper!13.pdf; auch AG 2003, 337 (338);
Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir Betriebswirtschaft
e.V., BB 2004, 2399 (2399); Schultze-Melling, CR 2005, 73 (79).
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366 Um sicherzustellen, dass Unternehmen richtige und verlédssliche Angaben machen, sieht
der Sarbanes-Oxley Act in Zusammenhang mit den Ausfiihrungsregeln der SEC* eine
Vielzahl von Maflnahmen vor, die sich in erster Linie an Mitglieder der Leitungsorgane
der registrierten Unternehmen und deren Abschlusspriifer richten. In Bezug auf das in-
terne Kontrollsystem werden zwei Ziele verfolgt’?’, deren Umsetzung konkrete Aus-

wirkungen auf Vorstand, interne Revision, Aufsichtsrat und Abschlusspriifung hat’%.

367 Zum einen miissen die CEO und CFO eines Unternehmens nach Section 302 (Disclo-
sure Controls and Procedures) durch die Einrichtung eines internen Kontrollsystems si-
cherstellen, dass alle relevanten Informationen korrekt erfasst, verarbeitet und fristge-
recht veroffentlicht werden und in einer eidesstattlichen Erkldarung die korrekte und
vollstindige Darstellung der finanziellen Situation testieren.”” Auf diese Weise wird die
Verantwortlichkeit des Vorstands fiir Unternehmensberichte verstirkt und die Einrich-

tung von Offenlegungskontrollen und Offenlegungsverfahren verlangt.”!

368 Zum anderen verpflichtet Section 404 (Internal Control over Financial Reporting) das
Management, ein internes Kontrollsystem zur Sicherstellung einer effektiven Finanzbe-
richterstattung zu etablieren. DEO und DFO miissen einen Prozess einrichten, der die
OrdnungsmaéBigkeit der Finanzberichterstattung und somit eine den Rechnungslegungs-

t’!!, wobei insbeson-

vorschriften entsprechende Erstellung von Abschliissen sicherstell
dere die Korrektheit, Nachvollziehbarkeit und Sicherheit der Prozesse geregelt wird.”'?
Das so implementierte Uberwachungssystem soll dafiir sorgen, dass den Mitgliedern der
Unternehmensorgane alle relevanten Informationen beziiglich der fiir den Unterneh-

mensbericht bedeutsamen Teilprozesse und damit auch und gerade hinsichtlich des

706 7.B. Auditing standards Nos. 1-3 des Public Company Accounting Oversight Board (PCAOB).

707 PricewaterhouseCoopers, Sarbanes-Oxley Act — Professionelles Management interner Kontrollen, 2004, passim; Biilow,
Datenschutz-Berater 10/2005, 13; vgl. auch Hiitten/Stromann, BB 2003, 2223 (2223 ff.).

708 Hierzu Luttermann, BB 2003, 745 (745 £.); Gruson/Kubicek, AG 2003, 337 (337 ff.) und AG 2003, 393 (393 ff.); Arbeits-
kreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir Betriebswirtschaft e.V.,
BB 2004, 2399 (2399 ff.), zu den Auswirkungen auf den Berufsstand der Wirtschaftspriifer ausfiihrlich Hilber/Hartung,
BB 2003, 1054 (1054 ff.); Lenz, BB 2002, 2270 (2270 ft.); Keller/Schliiter, BB 2003, 2166 (2166 ft.).

709 Bzgl. der inhaltlichen Anforderungen der Bestétigungen eingehend Gruson/Kubicek, Der Sarbanes-Oxley Act, 46 .,
abrufbar unter: http://www.jura.uni-frankfurt.de/ifawz1/baums/Bilder und Daten/Arbeitspapiere/paper113.pdf.

710 Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir Betriebswirtschaft
e.V., BB 2004, 2399 (2400).

"1 Biissow/Taetzner, BB 2005, 2437 (3438 f.).

712 Ausfiihrlich. Hiitten/Stromann, BB 2003, 2223 (2224 f.); Taetzner, BB 2005, 2437 (2437 ff.); Gruson/Kubicek, Der Sar-
banes-Oxley Act, 37 ff., abrufbar unter:
http://www.jura.unifrankfurt.de/ifawz1/baums/Bilder und Daten/Arbeitspapiere/paper!13.pdf.
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verwendeten IT-Systems jederzeit zur Verfiigung stehen.”'® Die Verantwortlichkeit des
Geschiiftsfiihrungsorgans fiir die Wirksamkeit interner UberwachungsmaBnahmen ist in
einem jahrlichen Bericht gesondert festzustellen und das Verfahren sowie jede Verénde-
rung der internen Uberwachung ist vom Management zu bewerten. Die Mitglieder des
Leitungsorgans stehen durch Gewinnabschopfung personlich fiir die Korrektheit von
Finanzberichtsabschliissen ein, indem bei fehlerhaftem Abschluss erhaltene Boni zu-
riickgezahlt und Gewinne aus dem Verkauf von erlangten Aktienoptionen herausgege-

ben werden mussen.

369 Nach mehrmonatigen Diskussionen hat die SEC nunmehr eine Fristverldngerung fiir
ausldndische Unternehmen hinsichtlich der Umsetzung der Regelungen in Section 404
SOX verfiigt, wonach die Anforderungen erst fiir die Geschéftsjahre zu erfiillen sind,
die nach dem 15.07.2006 enden.”'* Insofern haben auch die betroffenen deutschen Un-
ternehmen eine letzte Gnadenfrist erhalten, das interne Kontrollsystem den Anforderun-
gen des Sarbanes-Oxley Act anzupassen und ihr IT-Sicherheits-Management entspre-

chend einzurichten.

370  SchlieBlich verdient auch die Einrichtung eines Audit Committees als Uberwachungs-
organ gem. Section 301 SOX besondere Beachtung im Zusammenhang mit den vom

Sarbanes-Oxley Act geforderten UberwachungsmaBnahmen.”!

IThm kommt die Aufga-
be zu, das Rechnungs- und das Finanzberichtswesen zu iiberwachen und Unterneh-
mensabschliisse zu iiberpriifen.”'® Das Audit Committee ist zudem fiir die Einrichtung
eines Whistleblowing-Verfahrens verantwortlich, dass fiir Emittenten durch Section
301 SOX verbindlich vorgeschrieben ist, um die Gefahr deliktischer Handlungen, die
mitunter auch die Existenz der Gesellschaft bedrohen konnen, zu verringern.’”!” Kenn-

zeichnend fiir den Begriff des Whistleblowings sind drei Merkmale: Ein Organisati-

onsinsider erkennt illegale, illegitime oder unmoralische Praktiken von gleichfalls der

713 Pellens, DBW 2003, 473; Biilow, Datenschutz-Berater 10/2005, 13; ausfiihrlich zu Sec. 404 SOX auch Biissow/Taetzner,
BB 2005, 2437 ff.

714 SEC Press Release 2005-25 vom 2. 3. 2005; Die Fristverlidngerung wird angeordnet durch die SEC Final Rule, Release
No. 33-8545, abrufbar unter http www.sec.gov.

715 Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir Betriebswirtschaft
e.V., BB 2004, 2399 (2402 f.); Gruson/Kubicek, Der Sarbanes-Oxley Act, 6 ff., abrufbar unter http: abrufbar unter:
http://www.jura.uni-frankfurt.de/ifawz1/baums/Bilder und_Daten/Arbeitspapiere/paperl13.pdf; auch AG 2003, 337 (340
ft.); Schiessl, AG 2002, 593 (600); Hiitten/Stromann, BB 2003, 2223 (2223 f.); Schwalbach, AG 2004, 186 (188); zur
Stellung des Audit Commitee Financial Experts eingehend Luttermann, BB 2003, 745 ff.

716 Festgelegt in Sec. 3 (a)(58)(A) Exchange Act, eingefiigt durch Sec. 205 SOX.

717 Ausfiihrlich. zum Whistleblowing-Verfahren Berndt/Hoppler, BB 2005, 2623; s. auch Hiitten/Stromann, BB 2003, 2223
(2224).
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372

Organisation angehdrenden Personen und meldet diese einer speziellen geeigneten Stel-
le.”!® Das Merkmal der illegalen Praktiken wird dabei sehr weit verstanden und umfasst
insbesondere auch Nachlissigkeiten und Organisationsmingel von Verantwortlichen.”
Dementsprechend stellt das Whistleblowing-Verfahren auch und gerade hinsichtlich IT-
Anwendungen besondere Anforderungen im Rahmen eines Sicherheits-Managements.
Die Unternehmen trifft konkret die Pflicht zur Einrichtung interner oder externer Whist-
leblowing-Stellen, die prinzipiell dazu in der Lage sein miissen, den Hinweisen nachzu-
gehen und ein festgestelltes haftungsrelevantes Verhalten zu unterbinden. Da sich zu-
néchst nicht aufgedeckte deliktische Handlungen von Tochtergesellschaften auch als
Gefdhrdung der Unternehmensfortfithrung der Muttergesellschaft auswirken kdnnen,
empfiehlt sich die Einrichtung eines einheitlich geregelten Whistleblowing-Verfahrens
fiir alle Konzernteile, um sich nicht straf- oder zivilrechtlichen Sanktionen ausgesetzt zu

sehen.”??

Im Gegensatz zu den besonderen Anforderungen an die Ausgestaltung des internen
Uberwachungssystems ist schlieBlich festzuhalten, dass die interne Revision nicht ex-
plizit im Sarbanes-Oxley Act erwidhnt ist. Dennoch ergeben sich Konsequenzen fiir die
Tétigkeit der internen Revision aus den gednderten Regelungen fiir Vorstand, Aufsichts-
rat und Abschlusspriifer.”?! Da die Unternehmensleitung stirker fiir die Vollstindigkeit
und Richtigkeit der Finanzberichterstattung einstehen muss, verlagert sich auch fiir die
interne Revision der Schwerpunkt der Priifung auf die Aspekte der Funktionsfahigkeit
und OrdnungsmaiBigkeit der Finanzberichterstattung und des internen Kontrollsys-
tems.”?? Um Kontrollschwiichen aufzudecken, muss die interne Revision naturgemif

eigene Funktionstests durchfiihren, von denen auch die IT-Prozesse erfasst sind.

(c) Rechtsfolgen
Der SOA schreibt neben zivil- und strafrechtlichen Sanktionen, die das Gesetz selbst

anordnet und im Falle von vorsétzlicher Abgabe einer falschen Erkldrung Geldbufen

bis zu einer Hohe von 5 Mio. Us-Dollar sowie Freiheitsstrafen von bis zu 20 Jahren

718 Near/Miceli, Journal of Business Ethics 1985, 4; Keenan, Employee Responsibilities and Rights Journal 2000, 200;
Berndt/Hoppler, BB 2005, 2623 (2624 f.) mwN.

19 Grant, Journal of Business Ethics 2002, 391 f.; Johnson, Whistleblowing — When it works and why, 31 ff.; Leisinger,
Whistleblowing und Coporate Reputation Management, 259 ff.

720 Berndt/Hoppler, BB 2005, 2623 (2625).

72 Eingehend Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir Be-
triebswirtschaft e.V., BB 2004, 2399 (2399 ff.) mwN.

722 Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen der Schmalenbach-Gesellschaft fiir Betriebswirtschaft
e.V., BB 2004, 2399 (2401).
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vorsieht, in Section 3 (b)(1) SOX vor, dass jeder Verstofl gegen den Sarbanes-Oxley
Act auch als Versto3 gegen den Securities Act 1934 (15 U.S.C. § 78 (a) ff.) zu werten

ist; es drohen mitunter zusétzlich durch die SEC erlassene Sanktionen.

(d) Anhaltspunkte fiir IT-Konkretisierung
Im Hinblick auf regulatorische Anforderungen im IT-Bereich sind die Regelungen iiber

strafrechtliche und zivilrechtliche Sanktionen fiir Sicherheitsversto3e, die Unabhingig-
keit der internen und externen Unternehmenspriifungen’?* und die erhdhten Publizitits-
pflichten beziiglich zu veréffentlichender Unternehmensinformationen von Bedeu-
tung.”?* Da es nur noch selten Geschiftvorginge gibt, die ohne die Verwendung von IT-
Applikationen stattfinden, kommt insofern unter Verlédsslichkeitsgesichtspunkten dem

IT-Riskmanagement erhdhte Bedeutung zu.

So verpflichtet Section 302 SOX die Unternehmensleitung im Hinblick auf den Einsatz
von IT-Systemen dazu, die Sicherheit und die Verfiigbarkeit der im Zusammenhang mit
der Rechnungslegung verwendeten Technik nachzuweisen und zu kontrollieren.’ .
Auch im Hinblick auf Section 404 verschirfen die Anforderungen an die Sicherheit der
Prozesse und der Wirksamkeit interner UberwachungsmaBnahmen nicht zuletzt die An-
forderungen, die an das IT-Riskmanagement im Unternehmen zu stellen sind. Dabei
sollen so genannte ,,Control Frameworks* wie die von COSO oder COBIT dazu dienen,
dass Gefahren fiir die Rechnungslegung eliminiert oder wenigstens gemindert wer-

den726

b) Allgemeine zivilrechtliche Pflichten
Wechselt man die Perspektive und betrachtet die Pflichtenlage der kommerziellen IT-

Nutzer im Hinblick auf ihre Sicherungspflichten gegeniiber Dritten, ergeben sich erheb-

liche Unterschiede in den geschuldeten Verkehrspflichten:

Ausgangspunkt ist zundchst wiederum, dass derjenige, der eine Gefahrenquelle schafft
oder beherrscht, nach § 823 Abs. 1 BGB grundsétzlich verpflichtet ist, die notwendigen

und zumutbaren Vorkehrungen zu treffen, um eine Schiadigung anderer zu vermei-

723 Ausfiihrlich: Arbeitskreis ,,Externe und Interne Uberwachung der Unternehmen® der Schmalenbach-Gesellschaft fiir
Betriebswirtschaft e.V., BB 2004, 2399 (2399 ff.) mwN.

724 Biilow, Datenschutz-Berater 10/2005, 13 (13); vgl. auch Gruson/Kubicek, AG 2003, 337 (337 ff.) und AG 2003, 393 (393

f£)).

25 Knolmayer/Wermelinger, Der Sarbanes-Oxley Act und seine Auswirkungen auf die Gestaltung von Informationssyste-
men, abrufbar unter: http://www.ie.iwi.unibe.ch/publikationen/berichte/resource/ WP-179.pdf, 1.

26 Knolmeyer/Wermelinger, Der Sarbanes-Oxley Act und seine Auswirkungen auf die Gestaltung von Informationssyste-
men, abrufbar unter: http://www.ie.iwi.unibe.ch/publikationen/berichte/resource/WP-179.pdf, 7 f.
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den,”?” wobei — wie bereits dargelegt - zur genaueren Konkretisierung des Inhalts und
Umfangs der Verkehrssicherungspflicht in erster Linie auf die berechtigten Sicherheits-
erwartungen der betroffenen Verkehrskreise abzustellen ist,”?® ferner auf die Moglich-
keit und Zumutbarkeit der Gefahrenvermeidung einerseits auf der Versenderseite, ande-

rerseits auf der Empfingerseite.’?

377 Keine Unterschiede ergeben sich hinsichtlich der potentiell bedrohten Rechtsgiiter Drit-
ter, von geschiitzten Daten, Urheberrechten bis hin zum Recht am eingerichteten und
ausgeiibten Gewerbebetrieb. Auch ldsst sich der Angriff des IT-Nutzers auf den Ge-
schédigten jedenfalls mittelbar auf das vorsitzliche Handeln des urspriinglichen Angrei-
fers, z.B. des Virenerstellers bzw. —verbreiters, zuriickfithren, so dass die Pflicht des
Nutzers bestehen bleibt.”>° Die Unterschiede liegen vielmehr in den zumutbaren Ver-

kehrssicherungspflichten fiir kommerzielle IT-Nutzer:

(1) Herleitung von Pflichten im IT-Bereich
378 Anderungen gegeniiber den privaten IT-Nutzern ergeben sich vor allem hinsichtlich des

zumutbaren fiir den Schutz einzusetzenden Aufwandes, den Sicherheitserwartungen des
betroffenen Kreise gegeniiber kommerziellen IT-Nutzern sowie der Bekanntheit der
Problemlage und méglichen GegenmalBinahmen. Im Gegensatz zu privaten Nutzern, fiir
die der III. Zivilsenat des BGH den Einwand aus § 254 BGB nur bei weitgehender Be-
kanntheit eines Problems zulésst, kann eine solche Privilegierung fiir den kommerziel-
len IT-Nutzer nicht angenommen werden. Zwar ist ihm nicht wie ein IT-Hersteller zu-
zumuten, jedes Problem umgehend zu erkennen und sich stdndig durch Fachzeitschrif-
ten oder Expertenberatung zu informieren, es ist jedoch zu verlangen, dass er regelmai-
Big auch Probleme beim Einsatz von Computern beachtet und, sofern er von Gefahren
erfahrt, diesbeziiglich iiber die iiblichen Informationskanéle, wie eben Fachzeitschriften
oder Internetquellen, Erkundungen einholt. Je héherrangiger die Rechtsgiiter sind, die in
Kontakt mit IT-Produkten des kommerziellen IT-Nutzers kommen, je groBBer das Ver-
trauen Dritter in den Einsatz der IT-Produkte durch den IT-Nutzer ist, desto intensiver
werden diese Kontrollen und diese Pflicht zur Erkundigung ausfallen. So wird etwa eine

Bank, die Online-Banking einsetzt, verpflichtet sein, sich wesentlich schneller und re-

727 BGH NJW-RR 2003, 1459; NJW 1990, 1236; NJW-RR 2002, 525 mwN.

728 BGH NJW-RR 2002, 525 (526); BGH NJW 1978, 1629; BGH NJW 1990, 906 (907); Bamberger/Roth-Spindler, § 823
BGB Rn. 234; Schwarz/Peschel-Mehner-Schwerdtfeger/Gottschalck, Kap. 2 Rn. 246.

729 Koch, NJW 2004, 801 (804); Libertus, MMR 2005, 507 (509); Bamberger/Roth-Spindier, § 823 BGB Rn. 234.
730 Koch, NJW 2004, 801 (803).

Prof.Dr.Gerald Spindler



151

gelmiBiger einen Uberblick iiber Gefahrenlagen aus IT-Produkten zu verschaffen als
ein Wertpapierdienstleister, der IT-Produkte lediglich intern oder gar nur sporadisch

einsetzt.

379 Diese MaBstdbe entscheiden auch dariiber, ob dem IT-Nutzer gar noch weitergehende
Pflichten aufzubiirden sind, etwa zur eigenstindigen Bewiltigung von bekannt ge-
wordenen Sicherheitsliicken. Allerdings kann dies nur besondere Félle betreffen, da
dem IT-Nutzer oftmals enge Grenzen zur Selbsthilfe gesetzt sind, zum einen durch
rechtliche Grenzen im Rahmen von §§ 69c, d UrhG, zum anderen durch technische
Grenzen der Aufarbeitung komplexer Software. Grundsétzlich ist nach § 69c Nr. 2
UrhG die Bearbeitung oder Umarbeitung von Computerprogrammen nur mit Gestattung
des Rechteinhabers moglich. Davon erfasst sind Abdnderungen des geschiitzten Com-
puterprogramms.’! § 69¢ Rn 17. § 69d 1 UrhG stellt klar, dass auch die Fehlerbeseiti-
gung eine Umarbeitung darstellt. Fehler konnen Bugs, Funktionsstdrungen, Programm-
abstiirze, Viren, trojanische Pferde oder &dhnliches sein, nicht davon erfasst ist dagegen
das Entfernen von Kopierschutzvorrichtungen wie ein Dongle.”*? Fehlerbeseitigungen
sind nach § 69d I UrhG aber grds. von der Gestattungspflicht ausgenommen. Allerdings

.73 Denn die-

héngt diese Ausnahme wiederum von dem Willen des Rechteinhabers ab
ser hat nach § 69d I 1. Hs. UrhG (,,Soweit keine besonderen vertraglichen Bestimmun-
gen vorliegen,|...]*) die Moglichkeit, Ausnahmeregelung des § 69d I UrhG vertraglich
abzubedingen oder ihren Umfang einzuschrianken, wobei allerdings die Fehlerbeseitung
einen sogenannten ,,abredefesten Kern* darstellt, der nicht abbedungen werden kann.”**
Schon vom Wortlaut aus sind Wartungen und Programmverbesserungen dagegen nicht
von der Ausnahme des § 69d I UrhG erfasst.”* Insofern bediirfen diese einer Gestattung
des Rechteinhabers nach § 69¢ Nr. 2 UrhG. Daher kann etwa einem kommerziellen IT-
Nutzer kein Vorwurf gemacht werden, wenn noch keine Losung fiir ein Problem be-
steht, wie es z.B. hiufig bei bekannten Systemliicken ohne entsprechendes Update des

Herstellers der Fall ist.

380 Im Rahmen der Zumutbarkeitspriifung sind allerdings die technischen Grenzen weniger

relevant als die wirtschaftlichen Einschrankungen: Denn der kommerzielle IT-Nutzer

731 Dreier/Schulze-Dreier, § 69¢ Rn. 15.

732 Schricker-Loewenheim, § 69d Rn. 9 f.; Dreier/Schulze-Dreier, § 69d Rn. 9.

733 Dreier/Schulze-Dreier, § 69d Rn. 2.

734 Schricker-Loewenheim, § 69d Rn. 13; Dreier/Schulze-Dreier, § 69d Rn. 12.

735 Dreier/Schulze-Dreier, § 69d Rn. 9; ferner Schricker-Loewenheim, § 69d Rn. 14.
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kann immer darauf verwiesen werden, technischen Sachverstand einzukaufen, so dass

im Wesentlichen die wirtschaftliche Seite ausschlaggebend ist.

381 Wie schon fiir private IT-Nutzer, finden sich diese Pflichten quasi spiegelbildlich so-
wohl hinsichtlich des Schutzes Dritter als auch der zumutbaren Eigenschutzpflichten (§
254 BGB) wieder — wenngleich fiir den Schutz Dritter bestimmte besondere Ver-
kehrserwartungen eine andere Rolle spielen mogen, so dass in diesen Situationen die
Pflichtenstandards unterschiedlich ausfallen konnen. Anders formuliert wird der Ver-
kehr generell (nicht nur die Vertragspartner) von einem professionellen IT-Nutzer (On-

linebank) wesentlich hohere Sicherheitsmafnahmen erwarten.

382 Bislang praktisch kaum geklirt sind etwa die sog. Vorsorgekosten fiir Schadensfille im
Rahmen von §§ 249, 254 BGB fiir IT-Systeme. Grundsétzlich konnen Vorhaltekosten,
d.h. solche Kosten, die fiir eine eigene Betriebsreserve entstehen, vom Schidiger ersetzt
werden, wenn diese zur Schadensminderung beitragen.’”*® Im IT-Bereich wiire es denk-
bar, dass die Vorhaltung redundanter Systeme oder die Installation besonderer Sicher-
heitsmafinahmen der Schadensminderung beitrégt, insbesondere wenn es sich um um-
satzintensive Unternehmen handelt, die auf funktionierende Technik angewiesen sind.
Als Beispiel kdme der Bereich des Brokering in Frage: steht im Falle eines Ausfalles
kein System bereit, konnen enorme Ausfille und Schéden entstehen, die durch das Be-
reitstehen weiterer Systeme wesentlich geringer gehalten werden konnen. Daher er-
scheint es in diesen Fillen angemessen, auch Vorhaltekosten geltend machen zu kon-
nen. Denkbar wére auch das Geltendmachen von angemessenen ,,Kopfgeldern®, ver-
gleichbar mit den Fangprimien bei Kaufhausdiebstihlen,”>” wenn Unternehmen auf das
Finden von Systemcrackern derartige Prdmien aussetzen, da dies der Vermeidung von
konkreten Schadensfillen entgegenwirkt und das Kopfgeld auch erst im Fall der Aufde-

ckung fillig wird bzw. die Forderung erst entsteht.”®

383 Es ist somit fiir die zu ergreifenden Mafinahmen zu ermitteln,

ob die Tatsache, dass ein Problem besteht, bekannt ist bzw. bekannt sein muss,

736 BGH NJW 1976, 286; Erman-Kuckuk, § 249 BGB Rn. 71; Bamberger/Roth-Schubert, § 249 BGB Rn. 99; Miinch-
KommBGB-Oetker, § 249 BGB Rn. 195.

37T BGH NJW 1980, 119.
738 S. dazu Bamberger/Roth-Schubert, § 249 BGB Rn. 101.
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ferner ob die Ergreifung der Sicherungsmafinahme wirtschaftlich zumutbar ist, wobei einzubeziehen
ist, inwiefern bereits der Eigenschutz derart stark wiegt, dass auch an sich unzumutbare Mainahme

iiber den kumulativen Effekt des Eigeninteresses doch als zumutbar anzusehen ist,

sowie wie hdufig der Nutzer Aktualisierungen vornehmen muss.

(2) Einzelfragen
Diese Punkte sind nun, wie bereits bei den privaten IT-Nutzern, bei den jeweiligen Si-

cherungsmafBnahmen zu iiberpriifen.

(a) Virenscanner

Der Einsatz von Virenscannern ist bereits Privaten zumutbar. Als Grund, warum den
kommerziellen Nutzern von Computersystemen hier geringere Pflichten obliegen sol-
len, kommen die erh6hten Kosten in Betracht. So sind die Programmlizenzen haufig pro
genutztem Computer zu erwerben, so dass bei einer Vielzahl von Rechnern durchaus
merkbare Kosten entstehen konnen. Allerdings ist das Gefahrenpotential durch Viren

h,3? auch Leben und Gesundheit kénnen betroffen sein, zudem besteht ein

sehr hoc
starkes Eigeninteresse hinsichtlich des Schutzes der eigenen Daten und Anlagen. In die-
sem Rahmen iiberwiegen die eigenen Schutzinteressen sowie diejenigen Dritter den
wirtschaftlichen Aufwand. Eine wirtschaftliche Zumutbarkeit liegt demnach vor. Der
Einsatz von Virenscannern ist Teil der Verkehrssicherungspflichten der Nutzer. Nach
dem BSI-Grundschutz ist eine permanente Uberwachung als Schutz vor Viren absolut

notwendig.”

Eine Anderung konnte sich auch in der notwendigen Aktualisierungsfrequenz ergeben.
Allerdings ist eine stindige Aktualisierung auch dem kommerziellen Nutzer nicht zu-
mutbar,’*! solange auch gebriuchliche Standardvirenscanner nur wochentlich automati-
sche Aktualisierungen anbieten. Sollte sich jedoch das stindige Angebot von Updates
durchsetzen, so kann zumindest an Arbeitstagen von einer tiglichen Updatepflicht aus-

gegangen werden.”#?

(b) Firewall
Der Einsatz von Firewalls kann von privaten IT-Nutzern nicht generell verlangt werden.

Grund hierfiir ist einerseits, dass zwar die abstrakte Gefahr ,,Internet”, aber nicht die

739 Vgl. zum Beispiel heise-online v. 25.4.2006, abrufbar unter: http://www.heise.de/newsticker/meldung/72366.
740 BS], IT-Grundschutzhandbuch 2005, B 1.6.

741 So aber Schmidbauer, abrufbar unter: http://www.i4j.at/news/aktuell36.htm.

742 Kurze Abstéinde Tita, VW 2001, 1781 (1784).
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Losung iiber eine Firewall bekannt ist. Hinzu kommt der nur unzureichende Schutz so-
wie als Hauptargument die technische Unzumutbarkeit des Einsatzes. Im Bereich der
Haftung der kommerziellen Nutzer besteht dieses letzte Erfordernis jedoch nicht, son-

dern ist vielmehr nur Teil der wirtschaftlichen Erwégungen.

In Firmennetzen werden hiufig zentrale Firewalls eingesetzt, die dann auch zentral ein-

gerichtet oder gewartet werden. Aufgrund der Komplexitit der Aufgabe’

wird regel-
maBig besonders geschultes Personal oder die Herbeiziehung externen Experten not-
wendig sein. Fiir die Wartung und Uberwachung, aber auch fiir die lokale Einrichtung,
ist es dem Unternehmen durchaus zuzumuten, Experten heranzuziehen. Diese konnen
z.B. das eigene Personal unterweisen und schulen. Zudem konnen héaufig die elemen-
tarsten Sicherungen bereits durch den kostengiinstigen Einsatz einer Hardwarefirewall
bzw. eines entsprechenden Routers ergriffen werden. Aufgrund der hohen Gefdhrdung

der eigenen und fremden Daten ist die wirtschaftliche Zumutbarkeit des Einsatzes von

Firewalls jedenfalls gegeben.

Es besteht somit die Pflicht zum Einsatz von Firewalls.”**

(c) System- und Programmupdates
Bereits dem privaten Nutzer ist das Einspielen von Systemupdates zuzumuten, sofern

diese automatisch oder halb-automatisch installiert werden. Begriindung hierfiir ist ei-
nerseits die notwendige Bekanntheit, andererseits die leichte technische Umsetzung.
Diese Pflichten lassen sich als Mindeststandard ohne weiteres auch auf den Einsatz bei
kommerziellen Nutzern iibertragen. Nicht verpflichtend fiir Private sind manuelle Sys-
temupdates sowie Aktualisierungen der installierten Programme. Fraglich ist, ob diese

weiter gehenden Pflichten aber dem kommerziellen Nutzer obliegen.

Hierfiir ist auch die Zweckrichtung der Verwendung von Programmen in kommerziel-
len Unternehmen zu beachten. Im Idealfall wird ein Softwareprodukt auf einem kom-
merziell verwendeten Rechnersystem nur dann installiert, wenn es auch tatséchlich fiir
den Betrieb des Unternehmens bendtigt wird.”*> Der Unternehmer ist darauf angewie-
sen, dass diese Programme auch durchgehend funktionieren. Nicht nur durch Systeme
entstehen Sicherheitsliicken, sondern auch durch Programmfehler. Es besteht also

grundsitzlich auch durch sie eine hohe Gefidhrdung sowohl des eigenen Betriebs als

743 Vgl. BSI, IT-Grundschutzhandbuch 2005, M 2.76.
744 Ebenso und sogar fiir zweistufige Anlage der Firewall Behnke/Schiiffter, DSB 2002, Heft 7-8, S. 10.

745 Ahnl. Empfehlung zum ,,minimalen Betriebssystem* BSI, IT-Grundschutzhandbuch 2005, M 4.95.
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auch mittelbar der Rechtsgiiter Dritter. Die Gefdhrdung durch Viren ist damit auch hier
immanent gegeben, was ebenfalls die Mdglichkeit des Eintritts der bekannten hohen
Schaden impliziert. Der Aufwand fiir die Aktualisierung der Programme ist jedoch nicht
zu unterschitzen. So muss der Unternehmer zunédchst Kapazititen fiir die stindige oder
regelmiBige Uberpriifung bereitstellen, die Aktualisierungen vornehmen und dabei auch
Behinderungen im Betrieb hinnehmen. Es werden immer wieder neue Sicherheitsliicken
entdeckt und bekanntgegeben, Programmaktualisierungen folgen ebenso héufig. Die
Folge wire, dass der Unternehmer stindig und immer wieder produktive Einheiten frei-
stellen misste, was einen enormen wirtschaftlichen Aufwand bedeutet. Dennoch ist er

im Rahmen der Abwéagung nicht vollstidndig frei von Pflichten zu stellen.

392 Sind ihm kritische Sicherheitsliicken bekannt,”¢ so kann davon ausgegangen werden,
dass er diese baldmdglichst, z.B. innerhalb von einer Woche zu schlieBen versucht. Bei
anderen Sicherheitsproblemen ist ihm jedenfalls eine regelmiBige Uberpriifung und Ak-
tualisierung, z.B. einmal im Monat, bei sensitiven Branchen, wie etwa im Online-

Banking durchaus auch kiirzer, zuzumuten.

393 Der Nutzer kann jedoch im Sinne einer Selbstschutzpflicht (nach § 254 BGB) nicht
gezwungen werden, ein Nachfolgeprodukt zu erwerben, um den geforderten Sicher-
heitsstandard zu erreichen.’*’ Ansonsten wire die Pflicht von der Entscheidung des
Herstellers, ein neues Produkt herauszubringen, abhéngig. Sofern der Nutzer einen
Softwarepflegevertrag geschlossen hat, dessen Laufzeit noch nicht beendet ist, stellt

sich dieses Problem nicht.”®

394 Allerdings ergibt sich hier ein signifikanter Unterschied fiir die Haftung gegeniiber
Dritten, wenn man die Perspektive wechselt und die Pflichten des kommerziellen IT-
Nutzers aus Sicht potentiell geschidigter Dritter betrachtet (z.B. durch Versand ver-
seuchter Daten durch Bot-Netze {iber den kommerziellen, ,,befallenen* IT-Nutzer).
Denn das letztlich auf das Aquivalenzinteresse abstellende Argument im Verhiltnis von
IT-Hersteller zu Geschidigten, dass der Geschidigte nicht zu stindigem Neukauf eines
Produktes verpflichtet sein kann, verfangt in diesen Konstellationen nicht. Zu bertick-

sichtigen ist hier, dass der Hersteller innerhalb gewisser Grenzen rechtméaflig die Unter-

746 Ebenso BSI, IT-Grundschutzhandbuch 2005, M 4.83.
47 Spindler, NJW 2004, 3145 (3150); Spindler, NJW 1999, 3737 (3744).
748 Zum Softwarepflegevertrag Zahrnt, CR 2000, 205 mwN.
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395

stiitzung des Produkts vollstindig einstellen kann,”*® da er angesichts kurzer Pro-
duktzyklen den Support nicht stéindig aufrechterhalten will.”*® Er ist zwar fiir eine ge-
wisse Zeit nach Ablauf des Lebenszyklus zu Pflege- und Wartungsarbeiten am Pro-
gramm verpflichtet; doch finden auch diese Pflichten eine zeitliche Grenze.”>! Es wiire
jedoch nicht angebracht, den kommerziellen IT-Nutzer wegen des mangelnden Supports
durch den IT-Hersteller im Verhéltnis zu geschiddigten Dritten zu entlasten. Denn er
verfligt iber die Mdglichkeiten, die Software entweder zu ersetzen oder die potentiellen
Gefahrenquellen zu isolieren (,,vom Netz nehmen‘) und dadurch die Gefahren zu mini-
mieren.”? Sind die Supportzyklen des Herstellers ausreichend lang,”>* so kénnen dem
IT-Nutzer anschlieSend in entsprechenden Abstédnden aus dem Blickwinkel des Haf-
tungsrechts durchaus wiederkehrende Kosten auch in Form des Neukaufs aktueller
Software, alternativ der Abschluss eines entsprechenden Softwarepflegevertrags,’>* zu-
gemutet werden, sofern dies die einzige Mdglichkeit zur Ergreifung notwendiger Siche-

rungsmafBnahmen ist.

(d) Nutzung von Nutzerkonten mit eingeschréinkten
Rechten
Im Normalbetrieb eines kommerziellen Nutzers werden lediglich die vorhandenen Pro-

gramme genutzt, Eingriffe in das System durch die Nutzer sind meist sogar uner-
wiinscht. Von daher ist eine organisatorische Aufteilung von Zugriffsrechten, also ins-
besondere die Vergabe geringer Eingriffsmdglichkeiten an die Nutzer und die Erstel-
lung eines Administratorkontos, durchaus sinnvoll und schiitzt auch den Betrieb des
Unternehmens.”> Der wirtschaftliche Aufwand ist hierbei gering und damit zumutbar.
In sehr kleinen Unternehmen, bei denen allerdings die Nutzer auch die Pflege der IT-
Infrastruktur ibernehmen, sind somit auch weitgehende Rechte der Nutzer erforderlich.

Hier kann diese Pflicht nicht greifen.

(e) Intrusion Detection-Systeme

749 Vgl. z.B. beziiglich der Unterstiitzung von Windows NT durch Microsoft heise-online, Meldung v. 09.03.2001, abrufbar
unter: http://www.heise.de/newsticker/meldung/15958; Lier, VW 2004, 554 (556).

730 Zahrnt, CR 2000, 205 f., wobei die Frage, ob ein Softwarepflegevertrag vor Ablauf von 5 Jahren gekiindigt werden darf,
verneint wird; ebenso LG Ko6ln CR 1999, 218; dazu im Bereich Produktsicherheit AG Miinchen NJW 1970, 1852; anders
OLG Koblenz CR 2005, 482.

751 Ca. 5 Jahre, LG KoIn CR 1999, 218; eher linger Jaeger, CR 1999, 209 (211); 10 Jahre Bartsch, CR 1998, 193.
752 Zur Risikoverteilung bei Angriffen auf Computersysteme (hier DDoS) AG Gelnhausen CR 2006, 208.

753 Hier ist, unter Verweis auf LG K&ln CR 1999, 218, auf 5-10 Jahre abzustellen.

734 Dazu Zahrnt, CR 2000, 205 mwN.

735 Fiir Windows NT z.B. IT-Grundschutzhandbuch 2005, M 4.51, M 4.53, allgemein Bohne, VW 2004, 1583.
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Intrusion Detection-Systeme werden insbesondere in groBeren Netzwerken eingerich-
tet.”>® Der Aufwand zu ihrer Einrichtung ist relativ hoch.”>’ So muss eine zentrale Kom-
ponente des Netzwerks alle durchgeleiteten Pakete analysieren konnen. Haufig werden
auf den einzelnen Rechnern zusitzlich host-basierte Intrusion Detection-Systeme einge-
richtet. Ins Gewicht fillt vor allem der Einrichtungs- und Wartungsaufwand, Lizenzkos-
ten fallen hingegen nicht zwangsliufig an.”>® Der Betrieb erfordert jedoch tiefe Kennt-
nisse von Netzwerken und Netzwerkverkehr, weshalb regelméfBig Experten notwendig

sind.

Tritt ein Angriff auf, z.B. dadurch, dass ein Virus oder Wurm einen Teil des Systems
befallen hat, so kann das Programm einen entsprechenden Alarm auslosen. In der Folge
kann die Weiterverbreitung verhindert werden. Ein GrofBteil der Gefahren kann aller-
dings schon durch den Einsatz von Firewalls und Virenscanner abgewehrt werden. In-
trusion Detection-Systeme sind folglich nachgelagert und dienen der Erkennung, falls

die primdren Abwehrmechanismen versagt haben.

Der hohe Aufwand rechtfertigt den Einsatz nur in Unternehmen mit grof3eren Netzwer-
ken und entsprechendem Know-How.”*” Eine generelle Pflicht zum Einsatz solcher Sys-

teme besteht nicht.

(f) Malware-Entfernungsprogramme
Es besteht weiter die Frage, ob nicht nur Abwehr- sondern auch VorsorgemalBnahmen

im Sinne einer bestindigen Beobachtung bzw. Uberpriifung durch den Nutzer verlangt
werden kann. So konnen Malware-Entfernungsprogramme zur Erkennung und teilweise
auch zur Abwehr von Programmen dienen, die trotz der Ergreifung der Sicherungsmal-

nahmen erfolgreich Zugang zum Computer gefunden haben.

Haufig sind diese Programme kostenlos verfiigbar. Thr Einsatz kann bei intensiver Be-
schiftigung damit auch programmiert und wiederholt ablaufen, so dass das Programm
so gesteuert wird, dass es die tdgliche Arbeit nicht direkt stort. Der wirtschaftliche Auf-
wand ist damit relativ gering, so dass der Einsatz dieser Programme verlangt werden

kann.

756 Zum Erfolg des Einsatzes Behnke/Schiiffter, DSB 2002, Heft 7-8, 10.

757 Ebenso anonymus, VW 2002, 1050; zur Komplexitit solcher Systeme und der Anforderungen BSI, IT-
Grundschutzhandbuch 2005, M 5.71.

758 Als Open Source-Projekt existiert z.B. Snort, abrufbar unter: http://www.snort.org/.
759 Ebenso Tita, VW 2001, 1781 (1784); Behnke/Schiffter, DSB 2002 Heft 7-8, 10.
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Die nachtrigliche Kontrolle als zweite Stufe ist nicht so hidufig notwendig wie die Ak-
tualisierung der priméren Sicherungsprogramme. Ein regelméBiger Einsatz alle zwei bis

vier Wochen diirfte hier ausreichen.

(g) Ergebnis
Kommerzielle Nutzer miissen, abhdngig auch von der GroB3e ihrer IT-Infrastruktur,

MalBnahmen zur Sicherung ihrer IT-Systeme ergreifen. Dazu gehoren die priméire Ab-
wehr, die sekundire Uberpriifung durch Suchprogramme sowie die notwendige Aktua-

lisierung der Programme.

¢) Zwischenergebnis: Allg. Verantwortlichkeit kommerzi-
eller Unternehmen als Nutzer
Im Ergebnis zeigt sich, dass kommerziellen IT-Nutzern weitgehende Pflichten obliegen.

Diese sind jedoch meist mit der einmaligen Einrichtung und entsprechender Konfigura-
tion auch fiir die Zukunft sicher einzurichten. So kann das Update von Virenscannern,
Firewall, Intrusion Detection-Systemen und Malware-Entfernungsprogrammen automa-
tisiert erfolgen. Andere Pflege erfordert durchaus auch personellen Aufwand. Im Rah-
men der Abwigung der betroffenen Giiter unter Einbeziehung des hohen Eigeninteres-

ses ist jedoch auch dieser angemessen.

4. Der Einflul} des Datenschutzrechts auf die Pflichten
von IT-Nutzern (Datensicherheit und Datenschutz)

a) BDSG
(1) Hintergrund

Aus offentlich-rechtlicher Sicht enthilt vor allem das Datenschutzrecht allgemeine Vor-
gaben fiir kommerzielle IT-Nutzer: Denn die Sicherheit von IT-Systemen bedingt im-
mer auch die Sicherheit der in diesen Systemen kursierenden Daten.”®® RegelmiBig
werden die in einem System verarbeiteten Daten in irgendeiner Form personenbezogen
i.S.d. § 3 Abs. 1 BDSG sein.”®! Zwar bezieht sich der Datenschutz primér auf den
Schutz des durch die Daten Betroffenen in seinen personlichen Belangen, wohingegen

der Begriff der Datensicherung die Sicherheit der Daten an sich betrifft.”®? Allerdings

760 Weichert, in: Killian/Heussen, Kap. 135 Rn. 1; Reildnder/Weck, DuD 2003, 692 ff.; Heibey, in: RoBnagel, Handbuch

Datenschutzrecht Kap. 4.5 Rn. 2; Opaschowski, in: Rofnagel, Handbuch Datenschutzrecht Kap. 2.1, Rn. 7 f.

761 Vgl. dazu BVerfG NJW 1984, 419 (422), wonach es , kein belangloses Datum‘ mehr gebe.

762 Hierunter fallen MaBnahmen zum Schutz von Daten, Programmen und Datenverarbeitungssystemen vor mdglichen Ge-

fahren, dazu Tinnefeld/Ehmann/Gerling, Einfithrung in das Datenschutzrecht, S. 384.
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sind einerseits die Bemithungen um Datensicherheit weitgehend mit denen um Daten-
schutz deckungsgleich;’® andererseits betrifft das von der Datensicherheit erfasste Ge-
fahrdungspotential in der Folge immer auch den personlichkeitsorientierten Bereich des
Datenschutzes. Sofern sich also datenschutzrechtlich Pflichten zum Schutz der Daten

ergeben, umfassen diese regelméBig auch Pflichten zum Schutz der IT-Systeme.

(2) Kommerzieller IT-Nutzer als Adressat
Bezogen auf kommerzielle IT-Nutzer muss zunichst gekldrt werden, ob und inwiefern

sie dem Anwendungsbereich des BDSG unterfallen. Aufgrund der Verwendung von IT-
Systemen greifen Ausnahmen fiir nicht automatisierte vorliegende Daten wie z.B. Ak-
ten vorliegend generell nicht. Das BDSG unterscheidet zunidchst zwischen nicht-

offentlichen und 6ffentlichen Stellen:

(a) Nicht-éffentliche gegeniiber éffentlichen Stel-
len

Bei der Einordnung als nicht-6ffentliche Stelle kommt es lediglich auf die privatrechtli-
che Organisationsform an.”® Der personliche Anwendungsbereich umfasst sowohl na-

765 aber auch Personenvereinigungen und Perso-

tiirliche als auch juristische Personen,
nengesellschaften des privaten Rechts, auch wenn ihnen keine eigene Rechtspersonlich-

keit zukommt, also z.B. nicht rechtsfihige Vereine.”*®

Demgegentiber gehoren zu den 6ffentlichen Stellen 1.S.d. BDSG Behdrden, Organe der
Rechtspflege und andere 6ffentlich organisierte Einrichtungen, sofern sie nicht als 6f-
fentlich-rechtlich organsierte Einrichtungen am Wettbewerb teilnehmen. Ferner sind
diejenigen Stellen erfasst, die zwar privatrechtlich organisiert sind, aber hoheitliche
Aufgaben wahrnehmen. Offentlich-rechtlich organisierte Unternehmen, die am Wett-
bewerb teilnehmen, werden dagegen nach §§ 12, 27 BDSG ebenfalls als nicht-
offentliche Stellen behandelt.”®’

(b) Personliche Titigkeiten

763 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 487; s ferner die Abbildung bei Tinnefeld/Ehmann/Gerling, Binfiih-

rung in das Datenschutzrecht, S. 386.

764 Gola/Schomerus, § 2 BDSG Rn. 19; Wedde, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.3 Rn. 32. f.
765 Gola/Schomerus, § 2 BDSG Rn. 19; Wedde, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.3 Rn. 38 f.

76 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 169 f.
67 Gola/Schomerus, § 2 BDSG Rn. 4.
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408 Weiter eingegrenzt wird der Anwendungsbereich durch sachliche Kriterien. Werden

409

410

Daten nur fiir personliche oder familidre Tétigkeiten erhoben, so findet das BDSG keine
Anwendung.”®® Damit verwendet das BDSG zur Abgrenzung letztlich ein dhnliches Kri-
terium, wie es oben (Rn 259 ff.) im Hinblick auf die rollenspezifische Abgrenzung von
IT-Nutzern entwickelt wurde. Ein und dieselbe Person kann daher je nach Tétigkeit dem
BDSG unterfallen oder aufgrund rein personlicher Tétigkeiten aus dessen Anwen-

dungsbereich ausscheiden.

(3) Datenschutzrechtliche Pflichten und IT-

Konkretisierung

(a) Die Pflichten zur Organisation und technischen

Schutzmafinahmen (§ 9 BDSG)
(i) Uberblick
Zentrale Norm fiir die datenschutzrechtliche Pflicht, SicherheitsmaBnahmen zu ergrei-
fen, ist § 9 BDSG. Er ist auch deshalb wichtig fiir alle Stellen, die Daten verarbeiten,
weil er fast immer Anwendung findet, sei es kraft einer expliziten Verweisung oder bei
fehlenden bereichsspezifischen Regelungen zur Sicherheit von Daten.”®® Durch § 9

BDSG wird IT-Sicherheit ,,in den Dienst“ des Datenschutzes gestellt.””

Nach § 9 BDSG sind ,,technische und organisatorische* Maflnahmen zu treffen, um die
gesetzlichen Anforderungen zu gewihrleisten.”’! Ziel der Norm ist, den ordnungsgema-
en Ablauf der Datenverarbeitung durch Sicherung von Hard- und Software sowie von
Daten vor Verlust, Beschiddigung, aber eben auch Missbrauch, Diebstahl und Verfil-
schung zu treffen.”’? Hierzu gehdren insbesondere regelmiBige Datensicherungen, auch
MaBnahmen zur Abwehr von Viren.””? Grundsitzlich diirfen keine Verfahren oder
Techniken eingesetzt werden, die zu einer erheblichen Gefahrdung der grundrechtlich

geschiitzten Rechte des Betroffenen fiihren,”’* die MaBnahmen miissen sich zusitzlich

768 Simitis-Dammann, § 1 Rn. 228.

79 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 388; Sinitis-Ernestus, § 9 Rn. 4 ff.
710 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 644.

77 Dazu auch Schéttle, Anwaltliche Rechtsberatung via Internet, S. 39 ff.; Kersten, CR 2001, 576; Heibey, in: RoBnagel,

Handbuch Datenschutzrecht, Kap. 4.5 Rm. 21.

772 Simitis-Ernestus, § 9 Rn. 2; Gola/Schomerus, § 9 BDSG Rn. 2 f.
73 Gola/Schomerus, § 9 BDSG Rn. 19.

774 Tinnefeld/Ehmann/Gerling, Einfihrung in das Datenschutzrecht, S. 384; Heibey, in: RoBnagel, Handbuch Datenschutz-
recht, Kap. 4.5 Rn. 25 ff; Simitis-Ernestus, § 9 Rn. 27.
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am aktuellen Stand der Technik orientieren.””® Die zu ergreifenden SicherungsmaBnah-
men miissen der Sensitivitit der Daten vielmehr angemessen sein.”’® Nach § 9 Satz 2
BDSG orientiert sich der notwendige Aufwand auch an der Erforderlichkeit vor dem
Hintergrund von wirtschaftlichen Erwdgungen als Auspriagung des VerhidltnisméaBig-
keitsgrundsatzes.””” § 9 Satz 2 BDSG erlaubt jedoch nicht das Unterlassen von Siche-
rungsmaBnahmen, sondern regelt nur die Schutzintensitit.”’® Wichtig ist hier ein ange-
messenes Verhéltnis zum Schutzzweck. Dies zeigt sich auch an der Anlage zu § 9
BDSG, nach der ,,auf die Art der zu schiitzenden [...] Daten* eingegangen werden muss.
Art. 17 Abs. 1 UAbs. 2 der Datenschutz-Richtlinie 95/46/EG (DS-RL) stellt sogar gene-
rell auf den aktuellen Stand der Technik ab.””

411 Notwendig ist also jeweils eine Analyse des Gefahrenpotentials, insbesondere konkreter
Missbrauchsgefahren.”®® Die Analyse ist kein einmaliger sondern vielmehr ein dauer-

hafter Prozess, da eine stéindige Beobachtung der Risiken erforderlich ist.”8!

412 Die Ankniipfung des Schutzes an die personenbezogenen Daten bewirkt aber auch, dass
Rechensysteme, die nicht zur Verarbeitung personenbezogener Daten verwendet wer-
den, diesem Schutz nicht automatisch unterliegen. Wenn allerdings bei einem erfolgrei-
chen Angriff auf diese Systeme auch andere, vom BDSG wiederum erfasste Systeme
bedroht werden, liegt natiirlich auch der Schutz des zunéchst nicht datenrelevanten Sys-
tems im Pflichtenbereich des BDSG, wenn die andere Systeme nicht anders geschiitzt

werden konnen.

413 § 9 BDSG wird durch eine Anlage bereits im Rahmen des BDSG konkretisiert. Diese
enthilt allgemeingiiltige Beschreibungen professioneller Standards, insbesondere zu Zu-

tritts-, Zugangs-, Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Verfiigbarkeitskon-

75 Weichert, in: Killian/Heussen, Computerrechts-Handbuch Kap. 135 Rn. 2; Hermeler, Rechtliche Rahmenbedingungen der
Telemedizin S. 83.

776 Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 389; Simitis-Ernestus, § 9 Rn. 28; Authau-
ser/Hindinger-Back, 117; Heibey, in: Rofnagel Handbuch Datenschutzrecht Kap. 4.5 Rn. 32.

77 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 389; Heibey, in: RoBnagel, Handbuch Datenschutz-
recht, Kap. 4.5 Rn. 25 ff.; Simitis-Ernestus, § 9 Rn. 23.

78 Wohlgemuth/Gerloff, Datenschutzrecht, S. 158; Gola/Schomerus, § 9 BDSG Rn. 8.
779 Ebenso § 5 Abs. 1 Satz 2 BerlinDSG.

780 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 492; eingehend dazu Ernestus, in: RoBnagel, Handbuch Datenschutz-
recht, Kap. 3.2 Rn. 29 ff.

81 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 504; Tinnefeld/Ehmann/Gerling, Einflihrung in das Datenschutzrecht,
S. 629 f.
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trollen,”®? wobei die Aufzihlung jedoch nur beispielhaft ist.”33 § 9 BDSG und seine An-
lage regeln zwar grundsétzlich das ,,Ob* der Ergreifung von SicherungsmaBnahmen. Sie
bieten auch Anhaltspunkte fiir die zu ergreifenden Maflnahmen, indem sie bestimmte
Sicherheitsbereiche aufstellen. Die konkrete Ausfiillung ist jedoch eine Frage des Ein-
zelfalls, wobei allerdings die Sensitivitit der vorhandenen personenbezogenen und

durch das BDSG geschiitzten Daten und die Gefahrdungslage zu beriicksichtigen sind.

414 Um den Anforderungen von § 9 BDSG nachzukommen, sind grundsétzlich mehrere

wichtige Punkte zu beachten bzw. einzuhalten:

(i) IT-Sicherheitskonzept
415 Am Anfang jeder SicherheitsmaBBnahme steht die Aufstellung eines gewissen IT-

Sicherheitskonzepts. Durch die Erfassung auch organisatorischer MaBBnahmen ist grund-
sitzlich ein solches erforderlich.”® Neben der Analyse der Sensitivitiit der Daten im
Rahmen des § 9 Satz 2 BDSG werden die konkreten Risiken beleuchtet sowie deren
Minimierung oder Ausschaltung.”®® Hierbei kénnen formalisierte Methoden und Doku-
mente wie das IT-Grundschutzhandbuch des BSI angewandt werden.”®® Zur Erstellung
des Sicherheitskonzepts gehort jedenfalls auch die entsprechende Dokumentation be-

reits im Rahmen der Planung.’®’

(iii) Datensicherung (Backup)
416 Bereits aus der Anforderung der Verfiigbarkeitskontrolle ergibt sich, dass eine bestimm-

te Form der Datensicherung in Form von Kopien (Backup) oder dhnlich zu erfolgen hat
- was von der zivilrechtlichen Rechtsprechung als ,,Selbstverstidndlichkeit* bezeichnet
wird.”® Hierbei kann eine regelmiBige Sicherung auf externen Datentriigern, Sicherun-

gen auf anderen Rechnern oder auch die jederzeitige Verdopplung von Daten (sog.

782 Eingehend dazu Spindler, Unternehmensorganisationspflichten, 269 ff.
783 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 490.

8 Wohlgemuth/Gerloff, Datenschutzrecht, S. 158; Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 135 ff;
Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 499; Bizer, DuD 2006, 5; Spindler, Unternehmensorganisations-
pflichten, 273.

785 Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 135; Spindler, Unternehmensorganisationspflichten, 270.

86 Wohlgemuth/Gerloff, Datenschutzrecht, S. 162.
787 LG K6In CR 2003, 724 (725) = JurPC 62/2004, Rn. 38.

788 BGH NJW 1996, 2924 (2926); OLG Karlsruhe NJW-RR 1997, 554; krit. zur teilweise widerspriichlichen Rechtsprechung
zur vertraglichen Risikoverteilung Erben/Zahrnt, CR 2000, 88.
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RAID-Systeme) verwendet werden.”®® Grundsitzlich empfiehlt sich insbesondere bei

hochsensitiven Daten eine Kombination dieser Methoden.

(iv) Erkennung und Abwehr externer Angriffe
Insbesondere die unter den Begriffen Zugangs-, Zugriffs- und Weitergabekontrolle er-

fassten Sicherungsmafinahmen kénnen bei Angriffen von aulen relevant sein. Danach
soll gewihrleistet werden, dass Dritte nicht auf Daten zugreifen, diese manipulieren o-
der zerstoren konnen,”® wovon auch der externe Zugriff durch unbefugte Dritte erfasst

ist.7!

Die Pflicht kann hier die Verwendung sicherer Authentifizierungsmethoden, also insbe-
sondere Passwdrter, aber auch den Schutz vor dem Zugang von auflen durch eine Fire-
wall umfassen.”? Auch der Einsatz von Virenscannern zihlt zum Stand der Technik
und wird daher von § 9 BDSG gefordert.””® Ob auch bereits Intrusion Detection Syste-
me’** zum Stand der (Sicherheits-) Technik gehdren, lisst sich nicht ohne weiteres ent-
scheiden.” Je gebriuchlicher und je leichter handhabbar diese Systeme jedoch werden,

desto eher wird eine Pflicht zum Einsatz bestehen.

(v) Schaffung verbindlicher Regelungen
Um den Anforderungen des § 9 BDSG sinnvoll nachkommen zu kénnen, miissen die

Vorgaben unternehmensintern insgesamt und iiberall eingefiihrt sowie eingehalten wer-
den. Der Datenschutzpflichtige kann sich nicht auf reine Empfehlungen beschrinken;
auch muf3 den Unternehmensangehorigen verdeutlicht werden, dass an die Verletzung

derartiger Regeln Sanktionen gekniipft werden kénnen.

(vi) Dokumentation

Bereits als Teil der Risikoanalyse, aber auch, um die Durchsetzung zu ermoglichen
bzw. zu erleichtern, empfiehlt sich die Dokumentation der vorgenommenen Mafnah-

men sowie der dazu fithrenden Griinde. Hierzu gehort, die Art der Daten, Speicherung,

89 Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 123 ff.

70 Ernestus, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.2 Rn. 25.

1 Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 42, 68.

2 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 662; Heibey, in: RoBnagel, Handbuch Datenschutz-
recht Kap. 4.5 Rn. 131.

93 Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 131.
794 Vgl. Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 650.
793 Dafiir Heibey, in: RoBnagel, Handbuch Datenschutzrecht Kap. 4.5 Rn. 133 f.
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Speicherort, Gefahrdungspotentiale und technisch-organisatorische MaBBnahmen. Fiir
offentliche Stellen bestehen durch die Rechnungshofe des Bundes und der Lénder fest-

gelegte Mindestanforderungen.””¢

(vii) Datenschutzbeauftragter
Ein weiteres Instrument der unternehmensinternen Kontrolle ist die Pflicht zu Bestel-

lung eines Datenschutzbeauftragten: Nach § 4f BDSG ist sowohl in 6ffentlichen als
auch in nicht-6ffentlichen Stellen ein Datenschutzbeauftragter zu bestellen.”” Im 6f-
fentlichen Bereich gibt es auch entsprechende Regelungen der Linder.””® Mit der Wahl
der Verpflichtung zur Bestellung wurde eine Regelung geschaffen, die zwischen staatli-
cher Aufsicht und wirtschaftlicher Eigenkontrolle liegt.””” Entsprechend § 4g BDSG
wirkt der Beauftrage auf die Einhaltung des BDSG sowie anderer datenschutzrechtli-
cher Bestimmungen hin. Er ist somit auch verantwortlich fiir die durch § 9 BDSG sowie
die zugehdrige Anlage normierten Pflichten.?”’ Mittelbar iibernimmt er folglich fiir alle
Anlagen und Daten, fiir die das BDSG Anwendung findet, auch die Aufgabe des IT-
Sicherheitsbeauftragten. Zu beachten gilt, dass der Datenschutzbeaufragte weder als be-
trieblicher Beauftragter noch als Unternehmensbeauftragter einzuordnen ist, was bedeu-
tet, dass GmbH & Co., KG, OHG und AG nicht fiir jeden ihrer Betriebe einen gesonder-
ten Datenschutzbeauftragten bestellen miissen, sondern nur fiir jede rechtlich selbst-

stindige Einheit.®"!

Sofern der Datenschutzbeauftragte nicht selbst fahrldssig oder vorsitzlich seinen Pflich-
ten nicht nachgekommen ist, ist vertragsrechtlich nicht er, sondern der Rechtstriger des
Unternehmens verantwortlich. Der Datenschutzbeauftragte haftet somit grundsitzlich
nicht personlich, sondern ist nur intern verantwortlich gegeniiber der nach auen ver-
pflichteten Stelle.®? Denkbar sind Schadensersatzanspriiche der verantwortlichen Stelle

gegen den Datenschutzbeauftragten bei Pflichtverletzungen.®”® Eine Haftung nach § 823

796 [uK-Mindestanforderungen 2001, abrufbar unter

http://www.bsi.de/gshb/deutsch/hilfmi/extern/luKMindestanforderungen.pdf.

77 Ausfiihrlichich Spindler, Unternehmensorganisationspflichten, 283 ff.

798 Abel, in: RoBnagel, Handbuch Datenschutzrecht Kap 5.6 Rn. 5.

79 Kénigshofen, in: RoBnagel, Handbuch Datenschutzrecht Kap 5.5 Rn. 3 f.
800 Gliss, DSB 1996, Heft 5, 1; Konigshofen, in: RoBnagel, Handbuch Datenschutzrecht Kap 5.5 Rn. 27; Spindler, Unterneh-

mensorganisationspflichten, 286; Breinlinger, RDV 1995, 7 (8).

801 Simitis-Simitis, § 4f BDSG Rn. 34 f.

802 Kénigshofen, in: RoBnagel, Handbuch Datenschutzrecht Kap 5.5 Rn. 17.
803 Naher dazu Simitis-Simitis, § 4g BDSG Rn. 97 ff.
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Abs. 1 oder Abs. 2 BGB iVm den §§ 4f, g BDSG gegeniiber Dritten dagegen kommt
grds. nicht in Betracht, da der Beauftragte selbst keine Maflnahmen durchfiihren und
veranlassen kann, weil er weder Entscheidungs- noch Anordnungsbefugnisse besitzt,%*
und sich weiter der schiitzenswerte Personenkreis nicht derart abgrenzen lasst, wie es
fiir ein Schutzgesetz nach § 823 Abs. 2 BGB erforderlich ist.5** Eine Haftung des Da-
tenschutzbeauftragten selbst nach § 823 BGB wire daher nur denkbar, wenn die ver-
antwortliche Stelle thm derartige Kompetenzen zum Treffen von Mallnahmen erteilt
hitte, so das eine personliche Haftung des Datenschutzbeauftragen einen absoluten
Ausnahmefall darstellt.®? Denkbar sind auch Anspriiche der Betroffenen nach §§ 824
826 BGB, wenn der Datenschutzbeauftragte seine Verschwiegenheitspflichten ver-
letzt.37 Allerdings bestehen gerade hinsichtlich der Haftung der Beauftragten nach wie
vor Unsicherheiten. Seine organisatorische Stellung sowie die Aufgabenwahrnehmung
unterliegen jedenfalls indirekt der behordlichen Aufsicht. So kann die Aufsichtsbehorde
bei Fehlen entsprechender Fachkunde oder wegen anderer wichtiger Griinde nach § 38

Abs. 5 Satz 3 BDSG bzw. § 36 Abs. 3 Satz 4 BDSG, § 626 BGB den Widerruf seiner

Bestellung verlangen.5%

(viii) Datenschutzaudit, § 9a BDSG
Noch relativ neu ist die Einfiihrung eines Datenschutzaudits in § 9a BDSG. Das Vorbild

hierzu entstammt dem Bereich des Umweltrechts®%

im BImSchG bzw. der EG-Oko-Audit-VO. Ziel des Audits ist die Verbesserung des Da-

und dessen Umweltauditvorgaben

tenschutzes in einem kontinuierlichen und auch wirtschaftlich motivierten Prozess. Die
Norm wendet sich an 6ffentliche wie nicht-6ffentliche Stellen, welche personenbezoge-
ne Daten unter Einsatz von IT-Systemen verarbeiten.®!® Regelungen zum Datenschutz-
audit finden sich mit jeweils unterschiedlichem Normadressat auch an anderer Stelle, so
z.B. in § 78c SGB X. Einige Landesdatenschutzgesetze enthalten ebenfalls entspre-

chende Regelungen zu Datensschutzaudits®!! fiir die 6ffentliche Stellen des Landes, die

804 Simitis-Simitis, § 4f BDSG Rn. 127 f.; Gola/Schomerus, § 4f Rn. 48.

805 Simitis-Simitis, § 4g BDSG Rn. 103 ff.; allgemeinen zur Haftung des Beaufiragten Spindler, Unternehmensorganisations-
pflichten, 940.

806 Siehe dazu Simitis-Simitis, § 4g BDSG Rn. 104.
807 Simitis-Simitis, § 4g BDSG Rn. 107.
808 Spindler, Unternehmensorganisationspflichten, 287 f. mwN.

809 Rof3nagel, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.7 Rn. 83.
810 Yofbein, Dub 2004, 92 (93).

811§ 11c BdgDSG, § 10a DSG NW, § 4 Abs. 2, 43 Abs. 2 LDSG SH, s. dazu Biumler, DuD 2004, 80; Simitis-Bizer, § 9a
BDSG Rn. 32.
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ihr Datenschutzkonzept und ihre technischen Einrichtungen einer Priifung unterziehen

konnen.

Durch ein Audit wird eine externe und neutrale Begutachtung des vorhandenen Daten-
schutzkonzepts durchgefiihrt.3!2 Das Audit ist nach der Fassung des § 9a BDSG nicht
obligatorisch.®!® Entsprechende Zertifikate sollen insbesondere wirtschaftliche Vorteile
hervorrufen. Allerdings ist die Zertifizierung finanziell aufwéndig und damit vor allem
fiir kleinere Unternehmen praktisch nicht finanzierbar.®'* Das Verfahren der Priifung
umfasst die Priifung und Bewertung der Vorgaben, die die die Priifung veranlassende
Stelle, also das Unternehmen, vorgibt.?!> Das Unternehmen wihlt hierfiir Produkt oder
Verfahren aus,?!'® erarbeitet hierzu ein Datenschutzkonzept und legt dem Gutachter die
entsprechenden Unterlagen zur Priifung und Bewertung vor.®!” Dabei umfasst die Prii-
fung auch eine RechtméBigkeitskontrolle, also die Bewertung der Erfiillung der allge-
meinen objektiven Vorgaben des BDSG.#'® Zusiitzlich werden auch die technischen
Einrichtungen und Verfahren durch den Auditor iiberpriift.®!” Die niheren Anforderun-
gen ergeben sich aus dem nach § 9a Satz 2 BDSG zu erlassenden Ausfiihrungsgesetz,
fiir das allerdings bislang hinsichtlich der Durchfiihrung des fakultativen Audits gemaf3
§ 9a BDSG keinerlei bundeseinheitliche Regelungen bestehen, die die Rahmenbedin-
gungen hinsichtlich der Akkreditierung der Gutachter, die Registrierung und deren Wi-
derruf sowie die Verwendung des Datenschutzauditzeichens abstecken. Maf3stab der
Bewertung ist die Verbesserung von Datenschutz und Datensicherheit. § 9a BDSG be-
zieht ausdriicklich nicht nur den Datenschutz sondern auch die Datensicherheit in das
Audit ein.®?° Begutachtet werden konnen demnach auch Konzepte und Umsetzung der
Pflichten aus § 9 BDSG sowie der zugehorigen Anlage. Allerdings verlangt § 9a S. 2
BDSQG, dass die ndheren Anforderungen an das Audit-Verfahren sowie sie Auswahl und

Zulassung der Gutachter in einem besonderen Gesetz geregelt werden miissen. Ein sol-

812 Zur Datenschutzzertifizierung Reilinder/Weck, DuD 2003, 692; Risser, DuD 2003, 401.

813 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 455.

814 Gola/Schomerus, § 92 BDSG Rn. 4.

815 Simitis-Bizer, § 9a BDSG Rn. 69; Rofnagel, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.7 Rn. 93.

816 RofSnagel, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.7 Rn. 92.

817 Simitis-Bizer, § 9a BDSG Rn. 70; dhnl. Roffnagel, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.7 Rn. 100, 106 f.
818 Miinch, RDV 2003, 223 (225); Rof3nagel, in: RoBnagel, Handbuch Datenschutzrecht Kap. 3.7 Rn. 96.

819 Simitis-Bizer, § 9a BDSG Rn. 70, 58.

820 Zum Audit nach § 9a BDSG s. auch Schidger, DuD 2004, 459; Béumler, DuD 2004, 80; Bizer, DuD 2006, 5; Roffnagel,
Datenschutzaudit, 2000.
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ches Ausfiihrungsgesetz existiert aber bislang nicht.®?! Praktisch angewandt wird die
Auditierung bislang daher lediglich in Schleswig-Holstein, die in § 43 Abs. 2 LDSG
Schleswig-Holstein das Unabhédngige Landeszentrum fiir Datenschutz (ULD) als Be-
gutachter benennen, bei denen 6ffentliche Stellen ihr Datenschutzkonzept priifen und
beurteilen konnen. Dabei wird unterschieden zwischen einem Behordenaudit nach § 43
Abs. 2 LDSG SH und einem Produktaudit nach § 4 Abs. 2 LDSG SH. Die zum Daten-
schutzkonzept verwendeten Produkte kdnnen danach dem ULD vorgelegt werden. Das
ULD iiberpriift dann die Produkte und verleiht ihnen gegebenenfalls ein Zertifikat (Gii-
tesiegel).®?? Materielle Standards sind allerdings — soweit ersichtlich — nicht publiziert,

nach denen die Auditierungen vorgenommen werden.

Die Common Criteria selbst beziehen solche Audits als mogliche Einsatzszenarien ent-
sprechender Zertifikate ein. So sollen nach Nr. 6.3.4 der Common Criteria Teil 1 Audi-
toren von nach den Common Ceriteria erteilten Zertifikaten profitieren konnen. Sofern
sich solche Querbeziige durchsetzen, konnte sich dies natiirlich auch auf den finanziel-
len Aufwand fiir Datenschutzaudits auswirken, sofern die Priifung nach den Common
Criteria tatsichlich auch die Datenschutzanforderungen einbezogen hat.3>* So enthalten
die Funktionsklassen der Common Criteria durchaus auch den Schutz von Daten.®** Das

Verfahren der Priifung regeln die Common Criteria jedoch nicht.?%

Eine staatlich geregelte Datenschutz-Zertifizierung fiir IT-Produkte (Hard- und
Softwareprodukte sowie Datenverarbeitungsverfahren) ist derzeit nur im Bundesland
Schleswig-Holstein moglich, soweit die Produkte zur Nutzung fiir 6ffentliche Stellen
geeignet sind.3?° Das Unabhingige Landeszentrum fiir Datenschutz Schleswig Holstein
(ULD)3? bietet hierzu ein Datenschutz-Giitesiegel an, welches nachweist, dass die
Vereinbarkeit eines Produktes mit den Vorschriften iiber Datenschutz und Datensicher-
heit in einem férmlichen Verfahren festgestellt worden ist.3?® Die Zertifizierung soll

vorrangig Behorden die Auswahl datenschutzgerechter Produkte zu erleichtern (s. § 4

81 Simitis-Bizer, § 9a BDSG Rn. 76.

822 Mehr dazu unter: https://www.datenschutzzentrum.de/material/recht/audit/audit.htm.

823 Ahnl. Uberlegungen stellt Miinch, RDV 2003, 223 (224 £.) an.

824 Common Criteria Teil 2 Nr. 8.1.

825 Common Criteria v3.0 Rev. 2 Teil 1, abrufbar unter: http://www.bsi.bund.de/cc/CCMB2005V3T1.pdf, Rn. 6.

826 Landesverordnung iiber ein Datenschutzaudit (Datenschutzauditverordnung — DSAVO) vom 3.4.2001, GVOBI. Schles-
wig-Holstein 4/2001, S. 51. abrufbar unter: http://www.datenschutzzentrum.de/guetesiegel/index.htm. Dazu auch Simitis-
Bizer, § 9a BDSG Rn. 33 ff.

827 Abrufbar unter: http://www.datenschutzzentrum.de.

828 Zum Anforderungskatalog siche abrufbar unter: http://www.datenschutzzentrum.de/download/anford.pdf.
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Abs. 2 LDSG SH), das ULD empfiehlt die Verwendung des Datenschutz-Giitesiegels
aber auch als Wettbewerbsvorteil im Privatkundensektor. Es kann auch von Anbietern

und Herstellern auBerhalb Schleswig-Holsteins erworben werden. %%

(4) Aufsicht und Durchsetzung
Relevant fiir die weitrdumige Verbreitung von sicherer IT-Sicherheitsinfrastruktur sind

nicht nur die positiv vorhandenen Pflichten, sondern insbesondere die Durchsetzung in
Form von Aufsicht und Sanktionen. Nur anhand dieser lisst sich auch die Effektivitit

der vorhandenen Regelungen beurteilen (Enforcement).

(a) Aufsicht
Die Durchsetzung der datenschutzrechtlichen Pflichten erfolgt grundsétzlich im Rah-

men der staatlichen Aufsicht, die erginzend neben die Selbstkontrolle tritt.33° Dabei ist
wiederum zwischen den o6ffentlichen und den nicht-6ffentlichen Stellen zu unterschei-

den:

(i) Nicht-dffentliche Stellen
§ 38 BDSG enthilt eine explizite Aufsichtsregelung nicht-6ffentlicher Stellen fiir den

Bereich Datenschutz. Nach den Landesregelungen werden offentlich-rechtliche Wett-
bewerbsunternehmen zwar den Pflichten der nicht-6ffentlichen Stellen, aber der Auf-
sicht wie fiir 6ffentliche Stellen unterworfen.®*! In den Aufgabenbereich fallen auch die
technischen und organisatorischen MaBnahmen nach § 9 BDSG.%*? Die Kompetenzen
der Aufsichtsbehorde reichen vom Auskunftsrecht iiber die Betretung und Besichtigung
von Ridumen bis hin zur Anordnung von technischen oder organisatorischen Mafinah-
men im Rahmen des § 9 BDSG. Die Kontrolle ist gemaf3 § 38 Abs. 1 Satz 1 BDSG an-
lassunabhingig. Nach § 38 Abs. 5 Satz 2 BDSG kdnnen bei schwerwiegenden Versto-
en auch einzelne Verfahren untersagt werden. Im Wege des Verwaltungszwangs kon-
nen die einzuhaltenden Pflichten auch durchgesetzt werden.®** Zudem dient sie auch der
Kontrolle des Datenschutzbeauftragten. An die Aufsichtsbehdrde konnen sich auch be-
troffene Dritte wenden, die sich iiber die Verletzung eigener Rechte durch datenschutz-

rechtlich nicht erlaubtes Handeln beschweren.

829 Simitis-Bizer, § 9a BDSG Rn. 33.

80 Hillenbrand-Beck, in: RoBnagel, Handbuch Datenschutzrecht Kap. 5.4 Rn. 4.
81 Simitis-Dammann, § 27 BDSG Rn. 16; Hillenbrand-Beck, in: RoBnagel, Handbuch Datenschutzrecht Kap. 5.4 Rn. 44.

832 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 513.
83 Auernhammer, § 38 BDSG Rn. 14; Simitis-Petri, § 38 BDSG Rn. 64.
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(ii) Offentliche Stellen
430 Fiir die Kontrolle der 6ffentlichen Stellen des Bundes ist nach § 24 Abs. 1 BDSG der

Bundesbeauftragte fiir den Datenschutz zustdndig, fiir die 6ffentlichen Stellen der Lén-
der liegt die Zustandigkeit bei den Landesdatenschutzbeauftragten. Er nimmt haupt-
sichlich eine Beraterrolle ein.®** Dementsprechend beschriinken sich seine Kontroll-
kompetenzen auf ein Auskunfts- und Betretungsrecht, er teilt seine Ansicht bzw. Bean-
standungen der 6ffentlichen Stelle mit. Er kann keine verbindlichen Weisungen ertei-
len,33% die Beanstandung ist auch nicht als solche aufzufassen.®3¢ Zusitzlich kann er
Rechtsverletzungen bei der jeweiligen hochsten Aufsichtsbehorde beanstanden, die an-
schlieBend im Rahmen ihrer Fach- oder Rechtsaufsicht entsprechende Schritte einleiten
kann.®¥” Dies gilt ebenso fiir die Landesdatenschutzbeauftragten, fiir die das Instrument
der Beanstandung insgesamt durch die Lander tibernommen wurde. Vom Aufgabenbe-
reich des Bundesdatenschutzbeauftragten sind auch die Sicherungsmafinahmen des § 9

BDSG erfasst.®

(b) Sanktionen
431 Neben dem verwaltungsrechtlichen Zwang enthilt das BDSG in §§ 43 f. BDSG BuB3-

geld- und Strafvorschriften. Jedoch werden die Pflichten nach § 9 BDSG nicht von
diesen Sanktionen mangels Verweis in § 43 BDSG erfal3t.

432 Neben die Strafvorschriften treten Haftungsinstrumente,®*

etwa in Gestalt von § 7
BDSG, der fiir den Betroffenen einen eigenstindigen®® Schadensersatzanspruch fiir die
unzulédssige Erhebung, Verarbeitung oder Nutzung von Daten vorsieht. Nach der Le-
galdefinition in § 3 Abs. 4 Nr. 1 BDSG erfasst das Verarbeiten von Daten auch das
Speichern im Sinne von Erfassen, Aufnehmen oder Aufbewahren personenbezogener
Daten auf einem Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung.

Demnach ist jedenfalls auch ein Backup von der Haftungsregelung erfasst.

834 Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 427.

835 Heil, in: RoBnagel, Handbuch Datenschutzrecht Kap. 5.1 Rn. 57; Gola/Schomerus, § 25 BDSG Rn. 4.
836 BVerwG CR 1993, 242.

87 Gola/Schomerus, § 24 BDSG Rn. 7.

838 Gola/Schomerus, § 24 BDSG Rn. 3.

839 Auf Auskunfts- und Berichtigungsanspriiche wird in diesem Rahmen nicht eingegangen.

840 Schneider, Handbuch des EDV-Rechts, Kap. B Rn. 518 f.
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Im unternehmerischen Bereich wurde aufgrund des Wettbewerberschutzes nach § 1
UWG i.V.m. § 9 BDSG ein Anspruch der Wettbewerber sowie der Verbraucherschutz-
verbdnde auf Einhaltung der Pflichten aus § 9 BDSG angenommen. Denn bei Verlet-
zung der datenschutzrechtlichen Pflichten verschafft sich ein Unternehmer einen Wett-
bewerbsvorteil gegeniiber anderen Wettbewerbern.?*! Ob diese Annahme indes auch
nach der Novellierung des UWG noch Giiltigkeit beanspruchen kann, erscheint mehr als
zweifelhaft: Denn schon unter dem alten UWG hatte der BGH einem allgemeinen An-
spruch auf Einhaltung der Rechtsnormen (Vorsprung durch Rechtsbruch®¥?) eine Absa-
ge erteilt und nur solche Normen sanktioniert, die einen Markt- bzw. Wettbewerbsbezug
vorsahen®® — zu denen das BDSG nicht gehoren diirfe.3* Der Gesetzgeber hat diese

Rechtsprechung nunmehr in § 4 Nr. 7 UWG kodifiziert.

Mittelbare Wirkung kann § 9 BDSG sowohl fiir vertragliche als auch deliktische An-
spriiche entfalten, in dem die Anforderungen nach § 9 BDSG den geschuldeten Sorg-

faltsstandard bzw. die Verkehrspflichten konkretisieren®*’. Wer die nach § 9 BDSG er-
forderlichen SicherungsmaBnahmen nicht ergreift, unterliegt der Haftung.34¢ AuBerdem

kann § 9 BDSG ein Schutzgesetz im Sinne von § 823 Abs. 2 BGB sein®’.

b) TMG
Auch das (zukiinftige) TMG enthilt fiir Daten, die im Rahmen von Telediensten anfal-

len, Regelungen zur Datensicherheit, die § 9 BDSG vergleichbar sind. § 13 Abs. 4
TMG enthélt eine Aufziahlung von bestimmten Schutzzielen, die erreicht werden sollen.
Ziel ist auch hier der Systemdatenschutz.3*® Nach § 13 Abs. 4 TMG muss der Dienste-
anbieter durch technische und organisatorische Vorkehrungen dafiir sorgen, dass der

Nutzer Teledienste geschiitzt gegen die Kenntnisnahme Dritter wahrnehmen kann. Wie

841 .G Hamburg NJW-RR 1997, 1407; LG Stuttgart CR 1997, 83; Weichert, in: Killian/Heussen, Kap. 134 Rn. 69; Kahlert,
DuD 2003, 412 (415).

842 BGHZ 110, 278 (289); BGH GRUR 1973, 146 (147).

843 BGHZ 110, 278 (289); BGH VersR 1999, 987; BGH WRP 2002, 684; BGH NJW-RR 2002, 1193; dazu auch Hoeren,
VersR 2005, 1014; v. Gamm, GRUR 1996, 574 (577 f.).

84\, Gamm, GRUR 1996, 574 (578); Kahlert, DuD 2003, 412 (415 £)).

845 4bel, in: RoBnagel, Handbuch Datenschutzrecht, Kap. 7.11 Rn. 28; Gorny, CR 1986, 673; Schneider, Handbuch des EDV-
Rechts, Rn. 498; zur vertraglichen Haftung Gola/Schomerus, § 7 BDSG Rn. 16 ff.

846 Horns, in: Abel, Datenschutz in Anwaltschaft, Notariat und Justiz, § 14 Rn. 73; Holznagel, Recht der IT-Sicherheit, S.

176.

847 Palandt-Sprau, § 823 BGB Rn. 85.

848 Spindler/Schmitz/Geis-Schmitz, § 4 TDDSG Rn. 1, 24.

Prof.Dr.Gerald Spindler



171

436

437

die Schutzziele zu erreichen sind, regelt das TMG nicht, es sind jedoch die erforderli-

chen MafBinahmen zu ergreifen.

§ 13 Abs. 4 TMG schiitzt allerdings nicht die Ubertragung der Informationen, die be-
reits durch das TKG erfasst wird, sondern die interne Datenverarbeitung, was schon §
11 III TMG Klarstellt.?* § 13 Abs. 4 TMG enthilt fiir bestimmte Teilbereiche das Er-
fordernis der Ergreifung von MaBBnahmen. In diesen Bereichen liegt somit eine be-
reichsspezifische Spezialregelung vor, die das BDSG verdringt.®*® AuBerhalb dieser
Teilbereiche gelten das BDSG und damit die Anforderungen des § 9 BDSG weiter. Ins-
gesamt sind die Anforderungen des § 9 BDSG inklusive der zugehdrigen Anlage auch
im Rahmen des § 13 TMG anzuwenden, soweit sie nicht den speziellen Regelungen be-

ziiglich der Nutzungsdaten nach § 13 Abs. 41.V.m. § 15 TMG widersprechen.®!

¢) TKG
Vorgaben fiir die Datensicherheit werden schlieBlich auch durch das Telekommunikati-

onsrecht getroffen: Denn durch das Fernmeldegeheimnis werden Inhalt und Umsténde
der Kommunikation geschiitzt, so dass die individuelle Nachricht ebenso wie die Ver-
bindungsdaten erfasst werden.®>? Diensteanbieter i.S.d. TKG miissen nach § 109 Abs. 1
TKG angemessene technische Vorkehrungen zum Schutz der im Rahmen des Tele-
kommunikationsvorgangs anfallenden Daten treffen. Damit trdgt § 109 TKG dem Rang
des Fernmeldegeheimnisses sowie des Datenschutzes Rechnung.®>? Normadressat des §
109 Abs. 1 TKG sind auch diejenigen, die an der Telekommunikation lediglich mitwir-
ken, also auch Wiederverkiufer, die fiir ihren Betrieb Daten erheben.?>* § 109 Abs. 1
Nr. 2 TKG enthélt hierbei auch die Verpflichtung zum Schutz vor unbefugten Zugrif-
fen. Allerdings werden die Anforderungen des TKG regelmifBig nur fiir solche kom-
merziellen IT-Nutzer relevant werden, die als IT-Intermediére einzustufen sind, da sie
gleichzeitig IT-Dienstleistungen erbringen, etwa als Access-Provider, die die Nutzung

von elektronischen Kommunikationsnetzen erst ermoglichen.

849 Spindler/Schmitz/Geis-Schmitz, § 4 TDDSG Rn. 34.

850 BT-Drucks. 14/6098, 14; RoBnagel-Bizer, § 4 TDDSG Rn. 78; Holznagel, Recht der IT-Sicherheit, S. 188.
851 RoBnagel-Bizer, § 4 TDDSG Rn. 80.

852 Weichert, in: Killian/Heussen, Kap. 136 Rn. 2.

853 Sicker-Klesczewski, § 109 TKG Rn. 1; Scheurle/Mayen-Zerres, § 87 TKG a.F. Rn. 1; Beck’ scher TK G-Kommentar-
Ehmer, § 87 TKG a.F. Rn. 1.

854 Sicker-Klesczewski, § 109 TKG Rn. 6.

Prof.Dr.Gerald Spindler



172

438

439

440

441

d) Ergebnis
Wie dargelegt, findet das Datenschutzrecht in allen kommerziellen Bereichen Anwen-

dung. Es enthdlt zudem Regelungen, die insbesondere auch die IT-Sicherheit 6ffentlich-
rechtlich erfassen konnen. Der Konkretisierungsgrad ist weitaus hoher als in anderen re-
levanten 6ffentlich-rechtlichen Bereichen, etwa im Produktsicherheitsrecht. Indes be-
steht auch hier die Notwendigkeit einer Standardisierung, um den sich rasch dndernden

Gefahrenpotentialen Rechnung zu tragen.

IV. Besondere Sicherheitsanforderungen im Banken- und Fi-
nanzsektor

1. Vorbemerkung

Der Banken- und Finanzsektor eignet sich in besonderer Weise fiir eine Untersuchung
der Pflichten der kommerziellen IT-Nutzer, da einerseits inzwischen fast alle Ge-
schiftsvorginge mittels Informationstechnik abgewickelt werden, andererseits Fehler
oder Systemausfille schnell zu hohen Schadenssummen und schwerwiegenden Folgen
fiir die gesamte Volkswirtschaft fiihren konnen. Daher ist es nicht verwunderlich, dass
gerade fiir diesen Sektor spezielle Regelungen existieren, insbesondere im Hinblick auf
ein Risikomanagement. Der Finanzsektor kann in drei Sektoren untergliedert werden:
den Bankenbereich (KWG, Rn. 440 ft.), den Wertpapierhandel (WpHG, Rn. 459 {f.)
sowie schlieBlich den Versicherungsbereich, wobei die ersten beiden Sektoren einer ge-

naueren Untersuchung unterzogen werden sollen.

2. Anforderungen nach dem KWG
a) Hintergrund
Fiir den Bereich der Bankenaufsicht regelt § 25a KWG als Teil der qualitativen Ban-
kenaufsicht spezielle Organisationspflichten fiir die beaufsichtigten Kredit- und Finanz-
dienstleitungsinstitute. Eine ordnungsgeméfe Organisation umfasst gemil § 25a Abs. 1
Satz 3 Nr. 4 KWG ausdriicklich auch angemessene Sicherheitsvorkehrungen fiir den

Einsatz der elektronischen Datenverarbeitung.

Zweck des KWG ist es, durch vorbeugende Uberwachung allgemein das Entstehen von
Schiiden im Kreditwesen zu verhindern.®*> Aufgabe der zustéindigen Bundesanstalt fiir

Finanzdienstleistung (BaFin) ist es, Missstdnden im Kredit- und Finanzdienstleistungs-

855 Boos/Fischer/Schulte-Mattler-Braun, Einf. KWG Rn. 61.
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wesen entgegenzuwirken, welche die Sicherheit der den Instituten anvertrauten Vermo-
genswerte gefdhrden, die ordnungsméaBige Durchfiihrung der Bankgeschéfte oder Fi-
nanzdienstleistungen beeintrdchtigen oder erhebliche Nachteile fiir die Gesamtwirt-
schaft herbeifiihren konnen (§ 6 Abs. 2 KWG). Das KWG dient damit der Schaffung
von Vertrauen bei Anlegern und Marktteilnehmern, der Sicherstellung der Solvenz der
Unternehmen und dem Schutz der Kunden und leistet einen Beitrag zur Stabilisierung
des nationalen und Internationalen Finanzsystems.®>® Das aufsichtsrechtliche Hand-
lungsinstrumentarium der BaFin zur Erreichung dieser Ziele reicht von informellem
Handeln (z. B. Anforderung von Informationen, Mitteilung der BaFin zu Vorgéngen in
den Instituten), Rundschreiben, Anordnungen im Einzelfall bis hin zum Erlass von

Rechtsverordnungen.

§ 25a KWG wurde 1997 durch die 6. Novelle des KWG eingefiihrt und setzt Art. 10 der
Wertpapierdienstleistungs-Richtlinie 1993357 und Art. 4 Abs. 4 der Kapitaladiquanz-
Richtlinie 1993%® in deutsches Recht um. Durch das Finanzkonglomeraterichtlinie-

4859

Umsetzungsgesetz vom 21.12.2004°” wurde die Vorschrift ohne relevante Auswirkun-

gen auf das Riskmanagement in ihrer gegenwiirtigen Form neu gefasst.®%

b) Pflichten und Adressat
§ 25 a KWG regelt organisatorische Mindeststandards, welche eine gesetzliche Konkre-

tisierung der allgemeinen Anforderungen an eine ordnungsgeméBe Geschéftsfithrung
darstellen.®®! Nach § 25a Abs. 1 Satz 2 KWG sind die Geschiiftsleiter (vgl. § 1 Abs. 2
Satz 1 KWG) fiir die ordnungsgeméfBe Geschéftsorganisation des Instituts verantwort-
lich. Die Vorschrift entspricht in ihrer Bedeutung § 91 Abs. 2 AktG und nimmt im Ver-
héltnis zum Aktienrecht eine gewisse ,,Schrittmacherrolle® ein.®¢> Weitergehend wird
nunmehr sogar eine einheitliche Auslegung und Anwendung von § 25a Abs. 1| KWG

und § 91 Abs. 2 AktG vertreten.’%

856 Boos/Fischer/Schulte-Mattler-Braun, Einf. KWG Rn. 61.

857 Richtlinie 93/22/EWG des Rates vom 10. Mai 1993, ABL. Nr. L 141 vom 11. Juni 1993, 27.

858 Richtlinie 93/6/EWG des Rates vom 15. Mirz 1993, ABIL Nr. L 141 vom 11. Juni 1993, 1.

859 BGBI. I, 3610.

860 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 22.

861 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 2.

862 Fleischer, ZIP 2003, 1 (10); Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 19.

863 VG Frankfurt/M WM 2004, 2157 (2160); PreufSner, NZG 2004, 303 (305), NZG 2004, 57 (59); Biirkle, WM 2005, 1496
(1497); Witte/Hrubesch, BB 2004, 725 (730); vorsichtiger Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19
Rn. 19.
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444

445

446

§ 25a Abs. 2 KWG regelt die Anforderungen an die Auslagerung von Bereichen des
Instituts auf andere Unternehmen (Outsourcing). Da es sich bei dieser Regelung um ei-
nen Bestandteil der allgemeinen organisatorischen Pflichten handelt, orientiert sich die
Auslegung nicht nur an den speziellen Risiken eines Outsourcing sondern auch an den
allgemeinen aufsichtsrechtlichen Zielen®* . Das Institut hat den auszulagernden Bereich
klar zu definieren, das Auslagerungsunternehmen mit der erforderlichen Sorgfalt aus-
zuwahlen und die erforderlichen Weisungsbefugnisse vertraglich zu sichern. Vor allem
aber muss der ausgelagerte Bereich in das interne Kontrollsystem des auslagernden In-
stituts integriert bleiben, als ob die Dienstleistung intern vom Institut selbst erbracht

wiirde3%.

¢) Rechtsfolgen
Bei Verstofen gegen die Organisationspflichten des § 25a Abs. 1 Satz 3 Nr. 4 KWG

kann die BaFin aufsichtsrechtliche Mallnahmen ergreifen. Hierzu gehoren informelle,
unverbindliche Maflnahmen ebenso wie Anordnungen im Einzelfall (Verwaltungsakte).
§ 6 Abs. 3 KWG erméchtigt die BaFin gegeniiber den Instituten und ihren Geschéftslei-
tern Anordnungen zu treffen, die geeignet und erforderlich sind, um VerstoB3e gegen
aufsichtsrechtliche Bestimmungen zu unterbinden oder um Misssténde in einem Institut
zu verhindern oder zu beseitigen, welche die Sicherheit der dem Institut anvertrauten
Vermogenswerte gefdhrden konnen oder die ordnungsgemédfe Durchfiihrung der Bank-
geschifte oder Finanzdienstleistungen beeintridchtigen. Dariiber hinausgehend findet
sich in § 25a Abs. 1 Satz 4 KWG nunmehr eine besondere Anordnungsbefugnis fiir die
BaFin gegeniiber den Instituten (nicht auch den Geschéftsleitern), wenn diese im Ein-
zelfall nicht die addquaten, internen Maflnahmen zur Erfiillung der Organisationspflich-
ten des § 25a Abs. 1 KWG ergreifen. Die Anordnungsbefugnis dient damit der Gefah-
renprivention.®*® Der BaFin stehen zur Durchsetzung der Vorgaben des KWG
Zwangsmittel zur Verfiigung. Im Extremfall kann dies bis zur Abberufung des Ge-
schiftsleiters (§ 36 Abs. 2 KWGQG) oder dem Widerruf der Erlaubnis (§ 35 KWG) rei-

chen.?%7

Das KWG hat keine drittschiitzende Wirkung zugunsten individueller Gladubiger. Es
dient ausschlieBlich dem Schutz der Allgemeinheit und der Funktionsfahigkeit des Kre-

864 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 550.
865 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 613 ff.
866 Boos/Fischer/Schulte-Mattler-Braun § 25a KWG Rn. 25.

867 Boos/Fischer/Schulte-Mattler-Braun § 25a KWG Rn. 7.
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ditgewerbes.®® Dies folgt aus § 4 Abs. 4 FinDAG, welcher der BaFin ausdriicklich nur
»Aufgaben im 6ffentlichen Interesse* zuweist. Bei Verletzung der Aufsichtspflicht
durch die BaFin bestehen daher keine Amtshaftungsanspriiche nach § 839 BGBi. V. m.
Art. 34 GG.? Grundsitzlich sind die Vorschriften des KWG auch keine Schutzgesetze
im Sinne von § 823 Il BGB zugunsten der einzelnen Bankkunden.®”® Aus der Verlet-
zung der [T-spezifischen Organisationspflichten nach § 25a Abs. 1 KWG konnen daher
grundsitzlich keine Schadensersatzanspriiche abgeleitet werden. Bei Verletzung eines
Rechtsguts oder absoluten Rechts im Sinne von § 823 Abs. 1 BGB kommen Schadens-
ersatzanspriiche nach dieser Vorschrift in Betracht. Primire Vermdgensschiden sind
danach jedoch nicht ersatzfahig. Zur Konkretisierung der Verkehrspflichten im Rahmen
des § 823 Abs. 1 BGB kann auf die Anforderungen des § 25a Abs. 1 KWG zuriickge-
griffen werden, da sich die Verkehrserwartungen daran ausrichten.?’! Daneben kommt

fiir den Vorstand eines als Aktiengesellschaft organisierten Instituts eine Haftung nach

§§ 93, 91 Abs. 2 AktG in Betracht

d) Anhaltspunkte fiir IT-Konkretisierungen
447 GemaiB § 25a Abs. 1 3 Nr. 4 KWG sind angemessene Sicherheitsvorkehrungen fiir den

Einsatz der elektronischen Datenverarbeitung zu treffen. Hintergrund dieser Regelung
ist die Dominanz von IT-Produkten in allen Geschéftsbereichen der Kredit- und Finanz-
dienstleistungsinstitute. Die wachsende Arbeitsteilung und Vernetzung mit Geschifts-
partnern, Kunden, Borsen und anderen Institutionen, wie beispielsweise Aufsichtsbe-
horden fithren zu einer immer starkeren Abhangigkeit von der Betriebsbereitschaft der

IT-Systeme der Institute und der IT-Systeme Dritter.

448 Die Angemessenheit der erforderlichen Sicherheitsvorkehrungen ist ein unbestimm-
ter Rechtsbegriff, welcher anhand der Ziele des § 6 Abs. 2 KWG zu konkretisieren
ist.}” Fiir den IT-Bereich bilden den BeurteilungsmaBstab insbesondere die Sicherung
der anvertrauten Vermdgenswerte, die Sicherung der ordnungsgeméaBen Durchfiihrung

der Bankgeschéfte und Finanzdienstleistungen, sowie die Vermeidung von Nachteilen

868 Boos/Fischer/Schulte-Mattler-Braun Einf. KWG Rn. 63.

869 Boos/Fischer/Schulte-Mattler-Braun Einf. KWG Rn. 63; anders die friihere Rechtsprechung des BGH s. BGH WM 1979,
482; WM 1979, 482; allgemein Schenke/Ruthig, NJW 1994, 2324,

870 Boos/Fischer/Schulte-Mattler-Braun Einf. KWG Rn. 67 m. w. N.
871 Fiir den Bereich der Haftung fiir die Weiterverbreitung von Viren Koch, NJW 2004, 801 (805).
872 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 12, 143.
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fiir die Gesamtwirtschaft durch Missstinde im Kredit- und Finanzdienstleistungswe-

sen.’”3

449 MalBgebliche Kriterien sind Art und Umfang des Einsatzes von EDV, die eingesetzte
Hardware, die Organisation der Datenverarbeitung (zentrale Datenverarbeitung, dezent-
rale Datenverarbeitung, Datenverarbeitung auller Haus) und die Verarbeitungsform
(Stapelverarbeitung, Dialogverarbeitung, Datenbanksystem, Kommunikationssys-
tem).}”* Norminterpretierende und -konkretisierende Wirkung kommt hierbei den Rund-

schreiben der BaFin zu.?”?

450 IT-spezifische Vorgaben enthalten die Mindestanforderungen an das Risikomanage-
ment (MaRisk),¥’® welche nunmehr die Einhaltung der BSI-Standards fiir den IT-
Grundschutz fordert. Dariiber hinaus sind von der BaFin fiir die Auslegung des § 25a
KWG und die Verwaltungspraxis die Empfehlungen des Basle Committee on Banking
Supervision zu beachten.”” Nach Principle 8 des Rahmenkonzepts zu ,,Internal Control
Systems* ist ein sicheres Management Informationssystem einzurichten. Wegen der mit
elektronischen Informationssystemen und dem Einsatz der Informationstechnologie
verbundenen Risiken sind hierbei allgemeine Kontrollen und Anwendungskontrollen
einzufiihren sowie Vorsorge fiir den Fall des Verlusts oder langeren Ausfalls von Sys-
temen zu treffen.®’® Fiir den Bereich der IT-Sicherheit finden sich zudem Vorgaben zum
Riskmanagement in den Empfehlungen ,,Riskmanagement for Electronic Banking* vom
Mirz 1998%7 und ,,Risk Management Principles for Electronic Banking® vom Juli

2003 .38

451 Die Sicherheitsvorkehrungen miissen alle IT-spezifischen Sicherheitsrisiken abde-
cken. Es muss insbesondere sichergestellt sein, dass eingesetzte Programme nachvoll-

ziehbar und fehlerfrei arbeiten und Dokumentationen der Programme vorgehalten sind.

873 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 143.
874 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 144,

875 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 19; Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn.
27 ff.

876 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, - sog. Ma-
Risk-Rundschreiben, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
20.02.2006). Ausfiihrlichich Spindler, in: Fleischer, Handbuch des Vorstandsrechts, 2006, § 19 Rn. 27 ff.

877 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 32.

878 Framework for Internal Control Systems in Banking Organisations, Basle Committee on Banking Supervision, Basel
1998, abrufbar unter http://www.bis.org/pupl/bcbs40de.pdf (zuletzt abgerufen am 10.05.2006); Basel Committee Publica-
tion No. 33, S. 19, Rn. 32, 33.

879 Abrufbar unter http://www.bis.org/publ/bcbs35.pdf (zuletzt abgerufen am 10.05.2006).
830 Abrufbar unter hitp://www.bis.org/publ/bcbs82.pdf (zuletzt abgerufen am 10.05.2006).
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Die Software muss gepriift sein. Bei Ausfall der eigenen EDV-Anlage muss die Ge-
schiftstitigkeit fortgesetzt werden kdnnen; hierzu sind Notfallpline zu erstellen.®¥! Im
Einzelnen lassen sich vier Fehlerkategorien unterscheiden: materielles Fehlerrisiko,
Formalfehlerrisiko, technisches Ausfallrisiko und Fremdnutzungsrisiko.%? Materielle
Fehler beruhen auf sachlich falschen gespeicherten Daten oder ermittelten Verarbei-
tungsergebnissen. Formalfehler entstehen durch Nichtbeachtung von Formalvorschrif-
ten im Zusammenhang mit der Datenverarbeitung, was regelmafig auf organisatorische
Schwichen zuriickzufiihren ist. Das technische Ausfallrisiko realisiert sich, wenn Hard-
oder Software bzw. Daten nicht oder nicht unversehrt vorhanden sind, oder Software-
fehler zu unkontrollierten Programmabstiirzen fithren. Nutzen Dritte unberechtigt die
Hard- oder Software, oder greifen sie unerlaubt auf Daten zu (Fremdnutzungsrisiko),
kann es zu einem Bruch der Vertraulichkeit, Urheberrechtsverletzungen, aber auch zu

einem Verlust von Daten oder ganzen Systemen kommen.

452 Die notwendigen Sicherheitsvorkehrungen®®? zur Vermeidung dieser Risiken umfassen
Vorkehrungen, um Fehler und Schdden aufzudecken und zu verhindern, Vorsorgemal-
nahmen sowie Eventualplanungen. Der Schadensverhinderung und —aufdeckung dienen
organisatorische MaBBnahmen, wie beispielsweise die Kontrolle der Datenerfassung,
Programmfreigabeverfahren und die Kontrolle des Systembetriebs. Daneben sind tech-
nische Sicherheitsvorkehrungen zum Schutz des Rechenzentrums (z. B. technische Zu-
gangskontrollen, Feuerschutz usw.) und beziiglich der Hardware (Wartung, Betriebs-
schloss am Terminal usw.) vorzusehen. Bei der Software sind Ansatzpunkte fiir techni-
sche Sicherheitsvorkehrungen beispielsweise Kennwortverfahren, programmierte Kon-
trollen sowie systemtechnische Zwangslaufigkeiten. Zu letzteren gehoren Zweiterfas-
sungen, Zwangsprotokollierungen u. 4. Vorsorgemafnahmen dienen der Vorbereitung
von Schadensfillen und umfassen Back-Up-Vereinbarungen bei Rechnerausfall, Daten-
auslagerung fiir den Fall der Zerstorung des Originaldatenspeichers und Datensicherung
fiir den Fall des Verlustes von Originaldaten. Ebenso sind Eventualplanungen zu erstel-
len, welche im Schadensfall konkrete Anwendung finden. Hierzu gehdren u. a. Daten-
rekonstruktionsverfahren fiir gesicherte Daten, Wiederanlaufverfahren nach Systemab-

briichen und Back-Up-Betrieb. Diese Anforderungen entsprechen weitgehend den von

881 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 26; C & L Deutsche Revision 6. KWG-Novelle, 246.
82 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 145.
883 Ausfiihrlich Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 152 ff.; Tappert, EDV-System-Priifung, 1994.
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Principle 8 des Rahmenkonzepts zu ,,Internal Control Systems* geforderten Kontroll-

und VorsorgemaBnahmen.®%*

453 Im Hinblick auf ein Outsourcing nach § 25a Abs. 2 KWG ist zu beachten, dass die Si-
cherheitsanforderungen vertraglich eindeutig festzulegen sind und das auslagernde

Institut die Einhaltung dieser Pflichten zu iiberwachen hat®°

. Auflerdem miissen je nach
Bedeutung der ausgelagerten Bereiche Notfallplédne fiir den Ausfall oder die Schlecht-

leistung des externen Dienstleisters bestehen. 3%

454 Rechtsvergleichend ist in diesem Rahmen auf das Osterreichische Recht hinzuweisen,
das nach § 44a Ost.Nationalbankengesetz ene Aufsicht iiber die Zahlungssysteme der
Osterreischen Nationalbank zuweist, in deren Rahmen die A-SIT die Sicherheit der

elektronischen Systeme inspiziert.3%’

e) Die MaRisk?38
455 Durch die Uberfiihrung der existierenden Rahmenvorgaben der Mindestanforderungen

an die Interne Revision (MalR),®’ der Mindestanforderungen an das Kreditgeschift

(MaK)*" und der Mindestanforderungen an das Betreiben von Handelsgeschiften

)892

(MaH)*! in die Mindestanforderungen an das Risikomanagement (MaRisk)*? wird

884 Framework for Internal Control Systems in Banking Organisations, Basle Committee on Banking Supervision, Basel
1998, abrufbar unter http://www.bis.org/pupl/bcbs40de.pdf (zuletzt abgerufen am 10.05.2006); Basel Committee Publica-
tion No. 33, S. 19, Rn. 32, 33.

85 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 635.
86 Boos/Fischer/Schulte-Mattler-Braun, § 25a KWG Rn. 637.

887 Fallenbéck Annex 11 — Osterreich - Rn. 1213 ff.

888 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, sog. Ma-
Risk-Rundschreiben, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
17.11.2006).

889 Rundschreiben BaFin Nr. 1/2000 (BA) zu ,,Mindestanforderungen an die Ausgestaltung der Internen Revision der Kredit-
institute vom 17.01.2000 — sog. MalR-Rundschreiben, (ehemals BaKred)., abrufbar unter http://3a-
strategy.de/about/glossary/innenrevision-rundschreiben2000/document_view (zuletzt abgerufen am 17.11.2006).

890 Rundschreiben BaFin 34/2002 (BA) iiber "Mindestanforderungen an das Kreditgeschift der Kreditinstitute", vom
20.12.2002, Az.: 14 - 44 - 5/2001 — sog. MaK-Rundschreiben, abrufbar unter
http://www.bundesbank.de/download/bankenaufsicht/pdf/mak rs34 2002.pdf (zuletzt abgerufen am 17.11.20006).

81 BaKred-Verlautbarung iiber ,,Mindestanforderungen an das Betreiben von Handelsgeschiften* vom 25.10.1995 — sog.
MaH-Rundschreiben, abrufbar im Internet unter abrufbar unter: http://www.bafin.de/verlautbarungen/minanfhg.htm (zu-
letzt abgerufen am 05.10.2005). Zur Auslegung der MaH sind insbesondere das Rundschreiben 4/98, abrufbar unter
http://www.bafin.de/rundschreiben/96 1998/rs4 98.htm (zuletzt abgerufen am 05.10.2005) und das Rundschreiben
5/2001 vom 12.09.2001, Geschéftszeichen I 4-42-2/2001 zu beriicksichtigen, abrufbar unter
http://www.bafin.de/rundschreiben/93 2001/rs05_01.htm (zuletzt abgerufen am 05.10.2005).

892 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, - sog. Ma-
Risk-Rundschreiben, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
20.02.2006). Ausfiihrlichich hierzu, auch zu den Vorgédngerrahmenvorgaben, s. Spindler, in: Fleischer, Handbuch des
Vorstandsrechts, § 19 Rn. 27 ff.
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dem Konzept einer einheitlichen Risikobetrachtung Rechnung getragen.®>* In den neuen
Rahmenvorgaben werden detailliert Pflichten beziiglich der Ausgestaltung der Lei-
tungs-, Steuerungs- und Kontrollprozesse als elementare Bestandteile des institutsinter-
nen Risikomanagements festgelegt,®** wobei § 25 Abs. 1 Nr. 1 und 2 KWG als zentraler
Ankniipfungspunkt dient®>. Mit den MaRisk sollen zugleich die an die Kreditinstitute
gerichteten qualitativen Anforderungen der zweiten Séule (,,Qualitative Bankenauf-

sicht*) von Basel II abgedeckt werden.®%

456 Die modular aufgebaute MaRisk, bestehend aus einem Allgemeinen und Besonderen
Teil,¥7 greift zum Teil die dargestellten Grundsitze der bestehenden Rahmenvorgaben
auf.%*® Insbesondere die allgemeinen Anforderungen an das Risikomanagement wurden
jedoch erheblich erweitert. Das Risikomanagement wird verstanden als Teil einer ord-
nungsgemailBen Geschéftsorganisation und umfasst eine angemessene Strategie und ein
angemessenes internes Kontrollverfahren, wobei letzteres aus dem Internen Kontroll-
system und der Internen Revision besteht.®”” Die Geschiiftsleitung ist — unabhingig von
einer internen Zustédndigkeitsregelung — fiir die ordnungsgeméfle Geschéaftsorganisation

und Weiterentwicklung verantwortlich.”” Sie hat auf Grundlage einer Risikotragfihig-

83 Vgl. Angermiiller/Eichhorn/Ramke, Kreditwesen 2005, 396; dies., Kreditwesen 2004, 833; Pfingsten/Maifarth/Rieso, Die
Bank 2005, 34 (34 f.); Grabau/Schiee, Kreditwesen 2005, 392; Schwirten /Zattler, Die Bank 2005, 52; Zimmermann,
BKR 2005, 208 (209).

894 Vgl. Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, AT 4,
abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006); s. auch Zim-
mermann BKR 2005, 208 (210); Angermiiller/Eichhorn/Ramke, Kreditwesen 2005, 396, beide allerdings noch zum zwei-
ten Entwurf der MaRisk vom 22.09.2005, abrufbar unter http://www.bafin.de/marisk/marisk2 entwurf.pdf (zuletzt abge-
rufen am 20.02.2006).

895 Wimmer, BKR 2006, 146.

8% Vgl. Anschreiben zum Rundschreiben BaFin Nr. 18/2005 vom 20.12.2005 ,,Verdffentlichung der Endfassung der Ma-
Risk®, abrufbar unter http://www.bafin.de/schreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006); Angermiil-
ler/Eichhorn/Ramke, Kreditwesen 2004, 833; Zimmermann, BKR 2005, 208 (209); Grabau/Schlee, Kreditwesen 2005,
392. Zu den Anforderungen der Sdule II s. Boos/Fischer/Schulte-Mattler-Schulte-Mattler, KWG, Basel II Rn. 159 {f

87 Zur Gliederung der MaRisk niher Schwirten/Zattler, Die Bank 2005, 52 (52 f.); Angermiiller/Eichhorn/Ramke, Kreditwe-
sen 2005, 396; Grabau/Schlee, Kreditwesen 2005, 392.

88 Angermiiller/Eichhorn/Ramke, Kreditwesen 2005, 396; zust. Grabau/Schlee, Kreditwesen 2005, 392; vgl. auch Schwir-
ten/Zattler, Die Bank 2005, 52; ausdriicklich Pfingsten/Maifarth/Rieso, Die Bank 2005, 34: ,.diese Bausteine werden in
die MaRisk bewusst und explizit aufgenommen.“ S. auch das Anschreiben der BaFin an die Verbande zum ersten Entwurf
vom 02.02.2005, in dem es heif3t, dass ,,der integrierte Ansatz die grole Chance zur Entwicklung eines konsistenten und
umfassenden Gesamtwerks auf der Basis des § 25a Abs. 1 KWG* eroffnet, abrufbar unter
http://www.bafin.de/marisk/050202.htm (zuletzt abgerufen am 05.10.2005); bzgl. der Implementierung der ,,Mindestan-
forderungen an das Betreiben von Handelsgeschéften* (MaH) aus dem Jahr 1995 s. auch das Anschreiben der BaFin an
die Verbdnde vom 22.09.2005; abrufbar unter http://www.bafin.de/marisk/marisk2 anschreiben.htm (zuletzt abgerufen
am 05.10.2005).

89 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, Vorbemer-
kung, AT 1, 3 Rn. 1, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
20.02.2006); vgl. auch Grabau/Schlee, Kreditwesen 2005, 392; Zimmermann, BKR 2005, 208 (210).

900 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement®, vom 20.12.2005, AT 3, 5 Rn.
1, abrufbar unter: http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006); s. zur Ge-
samtverantwortung der Geschéftsleitung ausfiihrlichich Zimmermann, BKR 2005, 208 (209); Pfingsten/Maifarth/Rieso,
Die Bank 2005, 34 (35).
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keit und der Analyse der geschiftspolitischen Ausgangssituation eine Strategie festzule-
gen, in der Ziele und die entsprechenden MaBnahmen zu definieren sind.”*! Die Festle-
gung des Inhalts der Strategie liegt allein in der Verantwortung der Geschéftsleitung,

d. h. ist nicht Gegenstand von Priifungshandlungen durch externe Priifer oder die inter-
ne Revision.””> Im Rahmen eines internen Kontrollsystems sind die Regelungen zur
Aufbau- und Ablauforganisation zu treffen sowie Risikosteuerungs- und -
controllingprozesse einzurichten.’®® SchlieBlich ist iiber eine Interne Revision die Prii-
fung und Beurteilung sdmtlicher Aktivititen und Prozesse sicherzustellen.”* Sowohl
die besonderen Anforderungen an das interne Kontrollsystem als auch die an die Aus-

gestaltung der Internen Revision werden in dem Besonderen Teil niiher spezifiziert.”®

t,29 aufzustellen

Die Pflicht, Organisationsrichtlinien, deren Inhalt detailliert geregelt is
und eine Dokumentationspflicht aller Geschifts-, Kontroll- und UberwachungsmaB-

nahmen®"’ sollen die Einhaltung der genannten Vorgaben sichern.

457 In diesem Rahmen verlangt die MaRisk jetzt die Einhaltung der BSI-Standards fiir
den IT-Grundschutz. Nach AT 4.3.2 der MaRisk hat ein Kreditinstitut bei der Einrich-
tung eines angemessenen Risikosteuerungs- und -controllingprozesses zunéchst die
Identifizierung, Beurteilung, Steuerung sowie die Uberwachung und Kommunikation

der wesentlichen Risiken zu gewihrleisten, d. h. die wesentlichen Risiken miissen friih-

91 Vgl. Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement vom 20.12.2005, AT
4.2, 6 Rn.1, abrufbar unter: http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006);
Pfinsten/Maifarth/Rieson, Die Bank 2005, 34 (35).

92 Anlage 1: MaRisk — Regelungstext mit Erlduterungen vom 20.12.2005, AT 4.2, 8 Rn. 1, abrufbar unter:
http://www.bafin.de/rundschreiben/89 2005/051220 anll.pdf (zuletzt abgerufen am 20.02.2006).

903 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement“ vom 20.12.2005, AT 4.3, 6
ff.; s. hierbei insbesondere auch die genauen Vorgaben in AT 4.3.1 zur Aufbau- und Ablauforganisation und AT 4.3.2 zu
den Risikosteuerungs- und —controllingprozessen; s. hierzu Zimmermann, BKR 2005, 208 (210).

904 Vgl. Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, AT
4.4, 7 Ra. 1-3, abrufbar unter: http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
20.02.2006).

905 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement vom 20.12.2005, BT 1 und
BT 2, abrufbar unter: http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006). Naher
zur Internen Revision Pfingsten/Maifarth/Rieso, Die Bank 2005, 34 (35); Grabau/Schlee, Kreditwesen 2005, 392.

906 Vol. Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement vom 20.12.2005, AT 5,
8 Rn. 3 a) bis d), abrufbar unter: http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am
20.02.2006); ndher hierzu Zimmermann, BKR 2005, 208 (215).

In dem zweiten Entwurf wurden alle Dokumentationsanforderungen des ersten Entwurf zugunsten einer ,,Generalklausel
gestrichen, um den Kreditinstituten breite Spielrdume im Hinblick auf erforderliche Dokumentationen zu er6ffnen, s. hier-
zu das Anschreiben der BaFin an die Verbiande vom 22.09.2005, abrufbar unter:

http://www.bafin.de/marisk/marisk2 anschreiben.htm (zuletzt abgerufen am 05.10.2005). Zu der Regelung im ersten
Entwurf's. den ersten Entwurf tiber die ,,Mindestanforderungen an das Risikomanagement®, AT 6, 8 Rn. 1 f., abrufbar un-
ter: http://www.bafin.de/marisk/marisk _entwurf.pdf (zuletzt abgerufen am 05.10.2005); krit. hierzu Grabau/Schlee, Kre-
ditwesen 2005, 392. Zu der neuen, allgemeiner gefassten Regelung, die auch in der verabschiedeten Endfassung beibehal-
ten wurde und lediglich in dem zweiten Absatz bezogen auf die Begriindung konkretisiert wurde s. Rundschreiben BaFin
Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement® vom 20.12.2005, AT 6, 8 Rn. 1 f., abrufbar unter:
http://www.bafin.de/rundschreiben/89 2005/051220.htm (zuletzt abgerufen am 20.02.2006).
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zeitig erkannt, vollsténdig erfasst und in angemessener Weise dargestellt werden kon-
nen.””® Operationelle Risiken werden im Modul BTR 4 behandelt, in welchem es um
angemessene Risikosteuerungs- und —controllingprozesse geht.’” Darunter sind Ver-
lustrisiken zu verstehen, die ihre Ursache in inaddquaten und fehlerhaften internen Pro-
zessen, Personen und Systemen oder externen Ereignissen haben.’!® In BTR 4 der Ma-
Risk ist vorgesehen, dass wesentliche operationelle Risiken zumindest jahrlich identifi-
ziert und beurteilt werden; bedeutende Schadenstfille sind hingegen unverziiglich hin-
sichtlich ihrer Ursachen zu analysieren. Es ist zudem jéhrlich hieriiber an die Geschéfts-
leitung detailliert Bericht zu erstatten, worauthin entschieden werden muss, welche
MafBnahmen zu ergreifen sind. Daneben spielt auch die Interne Revision eine erhebliche
Rolle. Thr ist nach AT 4.4 der MaRisk zur Wahrnehmung der Aufgaben ein vollstindi-
ges und uneingeschrinktes Informationsrecht einzurdumen; hierfiir erhilt sie auch das
Recht, Einblick in die Aktivititen und Prozesse sowie in die IT-Systeme des Kreditinsti-
tuts zu nehmen.’!! Zwar sind die weiteren besonderen Anforderungen an die Interne
Revision in dem besonderen Teil in Abschnitt BT 2 der MaRisk konkretisiert, ndhere
Regelungen speziell zum IT-Grundschutz sind dort jedoch nicht aufgelistet. Einzelne
detaillierte Regelungen zur technisch-organisatorischen Ausstattung finden sich aber in
dem allgemeinen Teil der MaRisk,”'?> wobei jedoch keine konkreten Anforderungen an
bestimmte Systeme gestellt werden, sondern vielmehr die Ziele fiir ein IT-System vor-
gegeben werden, um eine moglichst flexible Regelung zu schaffen. Hiernach hat sich
gem. AT 7.2 der MaRisk der Umfang und die Qualitét der technisch-organisatorischen
Ausstattung insbesondere an betriebsinternen Erfordernissen, den Geschiftsaktivititen
sowie der Risikosituation zu orientieren. Abzustellen ist grundsétzlich nach AT 7.2 der
MaRisk auf gingige Standards, wobei die Eignung regelmifig zu iiberpriifen ist. Die
IT-Systeme, dh. Hardware- und Software-Komponenten sowie die zugehorigen IT-

Prozesse miissen die Integritét, die Verfligbarkeit, die Authentizitdt sowie die Vertrau-

908 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement®, vom 20.12.2005, AT 4.3.2, 7
Rn. 2, abrutbar unter: http://www.bafin.de/rundschreiben/89 2005/051220 anl1.pdf (zuletzt abgerufen am 20.02.2006).

%09 Zimmermann, BKR 2005, 208 (210); s. zum ersten Entwurf der MaRisk Angermiiller/Eichhorn/Ramke, Kreditwesen 2005,
396.

910 Zimmermann, BKR 2005, 208 (210); Boos/Fischer/Schulte-Mattler-Schulte-Matiler, KWG, Basel II Rn. 133.

911 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, AT 4.4, 8
Rn. 4, abrutbar unter: http://www.bafin.de/rundschreiben/89 2005/051220 anl1.pdf (zuletzt abgerufen am 20.02.2006).

12 Pfingsten/Maifarth/Rieso, Die Bank 2005, 34 (36); Angermiiller/Eichhorn/Ramke, Kreditwesen 2005, 396; s. auch Zim-
mermann, BKR 2005, 208 (216), der insbesondere auf die finanziellen Herausforderungen des IT-Sektors hinweist.
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460

lichkeit der Daten sicherstellen.”!®* AuBerdem sind die IT-Systeme nach AT 7.2 der
MaRisk vor ihrem erstmaligen Einsatz und auch nach wesentlichen Verdanderungen zu
testen und von den fachlichen sowie von den technisch zustdndigen Mitarbeitern abzu-
nehmen. Fiir Notfille in kritischen Aktivitidten und Prozessen ist gem. AT 7.3 der Ma-
Risk ein Notfallkonzept zu treffen, welches geeignet sein muss, das Ausmal} moglicher
Schiden zu reduzieren und Geschéftsfiihrungs- sowie Wiederanlaufpldne zu umfassen
hat. Die Wirksamkeit und Angemessenheit ist regelméfBig durch Notfalltests zu {iberprii-
fen. Innerhalb eines angemessenen Zeitraums miissen die Wiederanlaufplane die Riick-
kehr zum Normalbetrieb ermdglichen und die im Notfall zu verwendenden Kommuni-

kationswege sind festzulegen.”'*

Demgegentiber verweist das britische Recht in seinem FSA (Financial Services Autho-
rity) Handbook in der Sektion Senior Management Arrangements, Systems and Con-
trols (SYSC) neben einer Reihe von einzelnen Pflichten vor allem auf die Einhaltung

der ISO 17799.°1°

3. Anforderungen nach dem WpHG
a) Hintergrund

Das WpHG ist die zentrale Regelung des deutschen vertriebs- und marktbezogenen Ka-
pitalmarktrechts. Es handelt sich hierbei um 6ffentliches Aufsichtsrecht. Die Marktauf-
sicht nach dem WpHG steht in engem Zusammenhang mit der Bankenaufsicht nach
dem KWG, da Kreditinstitute und Finanzdienstleitungsinstitute sowohl dem KWG, als
auch dem WpHG unterfallen. Die Bundesanstalt fiir Finanzdienstleitungsaufsicht
(BaFin) ist neben der Bankenaufsicht nach KWG auch fiir die Uberwachung und
Durchsetzung der Vorgaben des WpHG zustiindig (§ 4 Abs. 1 Satz 1 WpHG).”!®

b) Pflichten und Adressat
Die Vorschriften der §§ 31 ff. WpHG verpflichten die Kreditinstitute und Wertpapier-

handelsunternehmen zu anlegerschutz-orientierter Organisation.’'” Nach § 33 Abs. 1

Nr. 1 WpHG sind die Wertpapierdienstleistungsunternehmen verpflichtet, die fiir eine

913 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement* vom 20.12.2005, AT 7.2, 9
Rn. 2, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220 anll.pdf (zuletzt abgerufen am 20.02.2006).

914 Rundschreiben BaFin Nr. 18/2005 iiber ,,Mindestanforderungen an das Risikomanagement“ vom 20.12.2005, AT 7.3, 10
Rn. 1 £, abrufbar unter http://www.bafin.de/rundschreiben/89 2005/051220 anl1.pdf (zuletzt abgerufen am 20.02.2006).

915 SYSC 3A.7.8, dazu Reed — Annex I — Rn. 1330 f.
916 Zur Abgrenzung von Bank- und Marktaufsicht Schwark-Schwark, § 1 WpHG Rn. 6.
17 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 41.
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ordnungsmafige Durchfiihrung der Wertpapierdienstleistung und Wertpapierneben-
dienstleistung notwendigen Mittel und Verfahren vorzuhalten und wirksam einzusetzen.
Bei der Auslegung dieser Norm kann auf § 25a Abs. 1 KWG zuriickgegriffen wer-
den.”'® Wie § 25a Abs. 1 KWG stellt auch § 33 Abs. 1 WpHG eine Umsetzung des Art.
10 der Wertpapierdienstleistungs-Richtlinie von 1993 dar.’® Die Auslegung orientiert
sich daher an den Zielen der Richtlinie, die Anleger zu schiitzen sowie die Stabilitit und
das reibungslose Funktionieren der Wertpapiermérkte bzw. des Finanzsystems zu ge-
wihrleisten.””® So miissen die Unternehmen die Risiken und die Art ihrer Bewiltigung

stindig im Auge behalten und angemessene Vorsorge betreiben®?!.

¢) Rechtsfolgen
Ein VerstoB gegen die Organisationspflichten des § 33 Abs. 1 Nr. 1| WpHG zieht weder

straf- noch ordnungswidrigkeitsrechtliche Folgen nach sich.”*? Da es sich um 6ffentli-

ches Aufsichtsrecht handelt, kann ein Versto3 jedoch aufsichtsrechtliche Konsequenzen

haben.’?

Bei der Organisationsvorschrift des § 33 WpHG handelt es sich nicht um ein Schutzge-
setz im Sinne von § 823 Abs. 2 BGB924, da die dort geregelten Pflichten zu unbe-
stimmt sind, um aus ihrer Verletzung Individualanspriiche ableiten zu konnen, und es
sich lediglich um Hilfspflichten handelt, die der betriebsinternen Durchsetzung der Ver-
haltenspflichten der §§ 31, 32 WpHG dienen.”®® Deliktische Anspriiche sind allenfalls
bei Verletzung eines der Rechtsgiiter oder Rechte des § 823 Abs. 1 BGB oder bei vor-
sitzlich sittenwidriger Schidigung (§ 826 BGB) denkbar’?°. In Betracht kommen im
Einzelfall zudem vertragliche Schadensersatzanspriiche gegeniiber dem Kunden wegen

verschuldeter Nichterreichbarkeit des Wertpapierdienstleistungsunternehmens im Falle

918 Schwark-Schwark, § 33 WpHG Rn. 6.
19 Spindler, in: Fleischer, Handbuch des Vorstandsrechts, § 19 Rn. 42.
920 Erwiigungsgriinde 37 und 38 der Richtlinie 93/22/EWG des Rates vom 10. Mai 1993, ABI. Nr. L 141 vom 11. Juni 1993,

27.

921 Assmann/Schneider-Koller, § 33 WpHG Rn. 6.

922 Schwark-Schwark, § 33 WpHG Rn. 4; Assmann/Schneider-Koller, § 33 WpHG Rn. 50.

923 Balzer, WM 2001, 1533 (1539); Assmann/Schneider-Koller, vor § 31 WpHG Rn. 17.

924 BGH v. 8.5.2001 — XI ZR 192/00, BB 2001, 1865, 1867; Kiimpel, Wertpapierhandelsgesetz, S. 162; Schwark-Schwark,
vor § 31 WpHG Rn. 9; Lang, WM 2000, 451 (456); Balzer, WM 2001, 1533 (1540); Hopt, ZHR 159 (1995), 135 (161);
Spindler, Unternehmensorganisationspflichten, S. 828; Arendts, OBA 1996, 775 (780); Assmann/Schneider-Koller, § 33
WpHG Rz. 1.

925 Balzer, WM 2001, 1533 (1540); Schwark-Schwark, § 33 WpHG Rn. 4; Assmann/Schneider-Koller, § 33 WpHG Rn. 1.
926 Assmann/Schneider-Koller, § 33 WpHG Rn. 1.
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eines Systemausfalls®’; allerdings strahlt § 33 WpHG nicht unmittelbar auf die schuld-
rechtliche Beziehung zwischen Anleger und Wertpapierdienstleistungsunternechmen

aus’?3.

d) Anhaltspunkte fiir IT-Konkretisierungen
463 Im Einzelnen verlangt § 33 Abs. 1 Nr. 1| WpHG das Vorhalten von personlichen und

sachlichen Mitteln, soweit diese fiir die richtige Ordnung des Geschéftsbetriebes erfor-
derlich sind.”?® Die erforderlichen sachlichen Mittel beziehen sich auf die technische
Ausstattung, insbesondere somit auch auf EDV-Systeme. Hinsichtlich der notwendigen
Verfahren miissen die Wertpapierdienstleistungsunternehmen ausreichende MalB3nahmen
in Bezug auf die elektronische Datenverarbeitung treffen, so dass Unbefugten der Zu-
griff auf die Daten des Unternehmens verwehrt wird.”** Die wertpapierhandelsrechtli-
chen Organisationsvorschriften verlangen aulerdem Vorkehrungen im Hinblick auf
Systemausfille und —stérungen.”! Die Wertpapierdienstleistungsunternehmen haben
hierzu Vorkehrungen zu treffen, die eine rasche Behebung technischer Fehler ermogli-
chen sowie ggf. Ersatzkapazititen zu reservieren.”>? Auch die Richtlinie gemif § 35
Abs. 6 WpHG zur Konkretisierung der Organisationspflichten von Wertpapierhandels-
unternehmen gemiB § 33 Abs. 1 WpHG”*? fordert ausdriicklich Vorkehrungen, um bei
Systemausfillen und —stérungen Verzdgerungen bei der Auftragsausfithrung oder —

weiterleitung moglichst gering zu halten (Nr. 2.2).

4. Die MiFID

a) Hintergrund
464 Mit der Richtlinie tiber Mirkte fiir Finanzinstrumente”>* und die konkretisierende

Durchfiihrungsrichtlinie bzw. -verordnung®*® werden vor allem zwei Ziele verfolgt: die

927 Fiir Direktbanken Balzer, WM 2001, 1533 (1540 f.); Balzer, ZBB 2000, 259 (264).

928 Assmann/Schneider-Koller, § 33 WpHG Rn. 1.

929 Balzer, WM 2001, 1533 (1539).

930 Assmann/Schneider-Koller, § 33 WpHG Rn. 9.

931 Assmann/Schneider-Koller, § 33 WpHG Rn. 11a.

932 Balzer, ZBB 2000, 258 (260); Balzer, WM, 2001, 1533 (1539); Assmann/Schneider-Koller, § 33 WpHG Rn. 11a.

933 Assmann/Schneider-Koller, § 35 WpHG Rn. 8.

934 Richtlinie 2004/39/EG des Rates und des Europdischen Parlamentes vom 21.4.2004 iiber Mirkte fiir Finanzinstrumente,

zur Anderung der Richtlinien 85/611/EWG und 93/6/EWG und der Richtlinie 2000/12/EG des Europiischen Parlaments
und des Rates und zur Authebung der Richtlinie 93/22/EWG, ABL. EG Nr. L 141 v. 30.4.2004, 1.

935 Richtlinie 2006/73/EG der Kommission vom 10.8.2006 zur Durchfiihrung der Richtlinie 2004/39/EG des Europiischen
Parlaments und des Rates in Bezug auf die organisatorischen Anforderungen an Wertpapierfirmen und die Bedingungen
fiir die Ausiibung ihrer Tétigkeit sowie in Bezug auf die Definition bestimmter Begriffe fiir die Zwecke der genannten
Richtlinie, ABL. EG Nr. L 241 v. 2.9.2006, 26; Verordnung (EG) Nr. 1287/2006 der Kommission v. 10.8.2006 zur Durch-
fithrung der Richtlinie 2004/39/EG des Europiischen Parlaments und des Rates betreffend die Aufzeichnungspflichten fiir
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Verbesserung des Anlegerschutzes und die Forderung der Marktintegritit im Sinne von
Fairness, Effizienz und Transparenz. Der Erreichung dieser Ziele dienen vor allem Or-
ganisationspflichten”®, die in Art. 13 MiFID, Art. 6, 7 DVO und Artt. 5-20 DRL gere-
gelt sind und die Bereiche Compliance, Risikomanagement und Innenrevision betref-

fen.”?’

465 Der Referentenentwurf zur Umsetzung der MiFID vom 27.9.2006°*8 sieht hinsichtlich
der Ausfiihrung von Wertpapiergeschiften Anderungen unter anderem am KWG und
am WpHG vor, wobei hier nur die neuen Organisationsanforderungen von Interesse
sind. Da die Anforderungen in § 33 WpHG und § 25a KWG zum Teil aber schon einen
hoheren Konkretisierungsgrad besitzen als die Vorgaben der MiFID, enthilt der RefE

keine bahnbrechenden Neuerungen®*’

. Allerdings ist zu bedenken, dass sich die nationa-
le Umsetzung nicht mit dem Verweis auf die Verwaltungspraxis, wie z.B. durch die
MaRisk beeinflusst, begniigen kann, da dies nicht die nétige rechtliche Verbindlichkeit

garantiert’®,

b) Pflichten und Adressat
466 Hinsichtlich des ersten Themenbereichs der Compliance enthilt Art. 13 Abs. 2 MiFID

die generalklauselartige Verpflichtung, angemessene Strategien und Verfahren anzu-
wenden, die sicherstellen, dass die Anforderungen der Richtlinie eingehalten werden.
Eine Konkretisierung erfolgt in Art. 6 DRL in der Form, dass z.B. die Verpflichtung zur
Aufspiirung und Minimierung von Fehlerrisiken und zur Bestellung eines Compliance-

Beauftragten zur Uberwachung der Geschiftsprozesse festgeschrieben wird941.

467 Des Weiteren werden effiziente Riskmanagementsysteme vorgeschrieben; Art. 7 Ab. 1a

DRL konkretisiert diese Anforderungen durch das Gebot, Risiken zu identifizieren und

Wertpapierfirmen, die Meldung von Geschéften, die Markttransparenz, die Zulassung von Finanzinstrumenten zum Han-
del und bestimmter Begriffe im Sinne dieser Richtlinie, ABl. EG Nr. L 241 v. 2.9.2006, 1. Bereits im Februar 2006 hatte
die Kommission fiir ihre Entwiirfe noch zwei begleitende Hintergrundanmerkungen beigefiigt, abrufbar unter:
http://ec.europa.eu.int/nternal market/securities/isd/MiFID2_de.htm.

936 Spindler/Kasten, AG 2006, 785; EuGH v. 11.8.1995 — Rs. C-433/93 — Kommission/Deutschland, Slg. 1995, 1-2303
Rz. 18 ff.; v. 30.5.1991 — Rs. C-361/88 — Kommission/Deutschland, Slg. 1991, [-2567 Rz. 15 ff. — TA-Luft; Ruffert in:
Callies/Ruffert, § 249 EGV Rz. 51; EUV/EGV-Schroeder, Art. 249 EGV Rz. 93 ff., 95.

937 Zu allen Aspekten ausfiihrlichich Spindler/Kasten, AG 2006, 785 ff.

938 Abrufbar unter:
http://www.bundesfinanzministerium.de/lang_de/DE/Geld__und__ Kredit/Aktuelle Gesetze/005__c,templateld=raw,prop
erty=publicationFile.pdf (zuletzt abgerufen am 22.11.2006)

939 Spindler/Kasten, AG 2006, 785 (786).
940 Spindler/Kasten, AG 2006, 785 (787).
941 Zur weiteren Konkretisierung siche CESR, CESR/05-24c, s. 13 ff.
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einer individuellen Bewertung mit Hilfe von sog. Risikotoleranzschwellen zu unterzie-

hen.

Zuletzt umfassen die Organisationspflichten auch eine Pflicht zur internen Revision
(Art. 8 DRL), die unabhéngig die Wirksamkeit der Systeme iiberpriifen und bewerten

und auf dieser Grundlage Empfehlungen aussprechen soll.

Wie bereits dargelegt, werden sich die Anderungen an WpHG und KWG in Grenzen
halten. Die neuen organisatorischen Anforderungen an die Wertpapierfirmen werden
sich aus einem Verweis in § 33 WpHG auf den erweiterten § 25a KWG-RefE und aus

spezifischen Vorschriften ergeben.

Im Hinblick auf das Outsourcing von Geschéftsprozessen enthilt die MiFID kein Ver-
bot, allerdings muss die Auslagerung wichtiger betrieblicher Aufgaben, also des Kern-
managements 1.S.d. Art 13 DRL, im Unterschied zu untergeordneten Bereichen den be-
sonderen Anforderungen des Art. 13 Abs. 5 1. Unterabs. Satz 2 MiFID geniigen, wo-
nach eine Auslagerung die Qualitit der internen Kontrolle oder die Moglichkeit einer
aufsichtsrechtlichen Uberpriifung nicht beeintrichtigen darf. Der RefE zeichnet diese
Unterscheidung nicht nach, sondern unterstellt simtliche Auslagerungen, ob kritische
Arbeitsbereiche betreffend oder nicht, den hoheren Anforderungen. Die Mdglichkeit der
Auslagerung hiangt von der OrdnungsmaiBigkeit der Geschéftsorganisation, des ange-
messenen und wirksamen Risikomanagements und der Erhaltung der Verantwortung
der Geschiftsleitung ab; im Rahmen des WpHG darf aulerdem das Rechtverhéltnis
zum Kunden nicht verdndert werden (Art. 14 Abs. 1 Ziff b) DRL).

Nach Art. 13 Abs. 6 MiFID sind Aufzeichnungen iiber alle Dienstleistungen und Ge-
schifte der Wertpapierfirmen anzufertigen um die Aufsichtsbehorde in die Lage zu ver-
setzen, die Erfiillung der Verpflichtungen der Wertpapierfirma gegeniiber ihrer Kunden
iberpriifen zu konnen. Art. 51 DRL sieht eine Archivierung dieser Aufzeichnung fiir
fiinf Jahre vor. Der RefE sieht in § 34 Abs. 1 und 2 die Umsetzung dieser Vorgaben vor;
dabei sollen sdmtliche Wertpapierdienstleistungen und —nebendienstleistungen, also

auch die bloe Anlageberatung, erfasst werden.

Die MiFID regelt in Art. 18, 13 Abs. 3 explizit die Interessenkonflikte. Wertpapierfir-
men haben alle angemessenen organisatorischen Vorkehrungen zu treffen, um Interes-
senkonflikte zwischen ihnen und ihren Kunden oder zwischen ihren Kunden unterei-

nander zu erkennen und zu verhindern. Nach § 33 Abs. 1 Nr. 3 WpHG-RefE miissen In-
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teressenkonflikte durch eine wirksame Organisation vermieden werden. Nur bei Un-

moglichkeit miissen sind sie dem Kunden zu offenbaren’*.

¢) Rechtsfolgen
473 Da die MiFID keine eigenen Regelungen zur Sanktionierung der genannten Pflichten

enthilt und auch die nach dem Referentenentwurf geplanten Anderungen des KWG und
WpHG nicht die Rechtsfolgen betreffen, bleibt die oben dargestellte Rechtslage von der

neueren Entwicklung unberiihrt.

d) Anhaltspunkte fiir IT-Konkretisierung
474 Konkrete Anhaltspunkte fiir die Umsetzung der Organisationspflichten im IT-Bereich

sind nur vereinzelt vorhanden. So werden die Wertpapierfirmen etwa in Art. 13 Abs. 5
2. Unterabs. MiFID, das Risikomanagement betreffend, dazu verpflichtet, wirksame
Kontroll- und Sicherheitsmechanismen fiir Datenverarbeitungssysteme einzurichten.
Art. 5 Abs. 3 DRL enthilt nur die Generalverpflichtung zur Uberwachung und Sicher-
stellung der EDV-Systemsicherheit. Im Vergleich hierzu sind die Vorschriften in § 25a
Abs. 1 Nr. 2 KWG zur Sicherheit von IT-Systemen deutlich priziser®.

475 Die Einfiihrung einer Aufzeichnung- und Archivierungspflicht hat auch fiir den IT-
Bereich Bedeutung. Nach Art. 51 Abs. 2 sind Aufzeichnungen so auf einem Datentrager
zu speichern, dass sie der Behorde leicht zugédnglich gemacht werden konnen, wobei
diese Aufzeichnungen insbesondere nicht anderweitig manipulierbar oder verdnderbar

sein durfen.

5. Zwischenergebnis: besondere Verantwortlichkeit im
Banken- und Finanzsektor
476 Im Banken-, Versicherungs- und Finanzsektor ist durch KWG, WpHG, VAG und die

entsprechenden Mindestanforderungen, wie z.B. MaRisk, eine starke Aufsicht vorhan-
den. Die Pflichten sind auch hinsichtlich der Verwendung von Informationstechnik ge-

regelt. Die Aufsichtsbehdrde hat zusétzlich auch entsprechende Mittel, um diese Anfor-

942 Zum gesamten Problemkomplex ausflihrlichich Spindier/Kasten, AG 2006, 785 (789 ff.); s. auch zu Interessenkonflikten
allgemein Enriques, Conflicts of Interest in Investment Services: the Price and uncertain impact of MiFID’s Regulatory
Framework, University of Bologna, abrufbar unter http abrufbar unter:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id= 782828; dem Problem von Interessenkonflikten und Vermogensver-
waltung widmet sich Kruithof, Conflicts of Interest in Institutional Asset Management: Is the EU Regulatory Approach
adequate?, Financial Law Institute — Universiteit Gent, Working Paper Series, WP 2005, 07, Dec 2005; Bol-
ton/Freixas/Shapiro, NBER, working paper series, No. 10571, abzurufen unter www.nber.org/papers/w10571;
Cain/Loewenstein/Moore, J.Leg.Studies, 34 (2005), 1, abzurufen unter
www.journals.uchicago.edu/JLS/journal/issues/v34n1/340105/340105.web.pdf.

943 Spindler/Kasten, AG 2006, 785 (786).
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derungen durchzusetzen. Zwar sind die Normen nicht als Schutzgesetze 1.S.d. § 823
Abs. 2 BGB zu qualifizieren, durch die Mdglichkeit, sie zur Konkretisierung der Ver-
kehrssicherungspflichten im Rahmen des § 823 Abs. 1 BGB besteht aber dennoch ein

enger Zusammenhang auch zur deliktischen Haftung.

6. Die Verteilung der Risiken bei Online-Bankgeschiiften

In den letzten Jahren konnte ein stetig ansteigendes Auftreten neuartiger Bedrohungen
des E-Commerce durch durch den Missbrauch im Internetverkehr verwendeter Legiti-
mationsmedien beobachtet werden. Waren Angriffe auf die Sicherheit der Informations-
systeme bislang meist von dem Wunsch getrieben, Stérungen um ihrer selbst Willen zu
verursachen (z.B. denial-of-serivce-Attacken), verlagert sich die Motivation zunehmend
hin zu bloBem Gewinnstreben.’** Besonders betroffen waren hierbei bislang die Kunden
des Online-Banking,”* insbesondere der Deutschen Bank, der Postbank sowie der
Volks- und Raiffeisenbanken, aber auch die Kunden des Internet-Auktionshauses eBay.
Angesichts der fortschreitenden Verlagerung des Wareneinkaufs in der Internet und der
vermehrten Online-Abwicklung von Bankgeschéften, diirfte kiinftig eine Zunahme die-
ser Fille zu verzeichnen sein, was — neben hier nicht zu behandelnden strafrechtlichen
Konsequenzen®® — verstirkt Fragen der zivilrechtlichen Haftung aufwirft. Entscheidend
sind hierbei die Fragen der Risikoverteilung und Risikobeherrschung im Verhéltnis von
Unternehmer (hier: Bank) und Kunde beim Geschéftsverkehr im Internet (s. zum Onli-
ne-Banking Rn. 509 ff.). Probleme bereiten im Haftungsfall vor allem die Beweisfiih-

rung hinsichtlich einer Identititstduschung oder einer Pflichtverletzung des Nutzers.

Im Folgenden wird fiir das Online-Banking zunichst das Gefahrenpotential anhand

dreier beispielhafter Szenarien (a)) dargestellt. Darauf folgt eine Untersuchung der Haf-
tungsverteilung zwischen den Beteiligten (b)), welche sich in einem ersten Teil der ma-
teriellen Rechtslage (b)(1) bis b)(3)) und in einem zweiten der prozessualen Rechtslage

widmet (b)(4)).

944 Vgl. die Einschétzung der Mitteilung der EU-Kommission ,,Eine Strategie fiir eine sichere Informationsgesellschaft —
,Dialog, Partnerschaft und Delegation der Verantwortung’* vom 31.5.2006, KOM(2006) 251 endgiiltig (abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/site/de/com/2006/com2006_0251de01.pdf). Ebenso der Symantec Internet Threat Re-
port fiir das erste Halbjahr 2006 (abrufbar unter:
http://www.symantec.com/specprog/threatreport/entwhitepaper_symantec_internet security threat report x 09 2006.en-
us.pdf).

945 Frankfurter Allgemeine Zeitung vom 11.7.2005: ,, Trickbetriiger nehmen Internet-Banking ins Visier* und vom 10.3.2006:
»Angriffe auf Online-Bankkunden nehmen sprunghaft zu*; Siiddeutsche Zeitung vom 2.8.2006: ,,Surfen am Abgrund*;
Spiegel-Online vom 24.9.2006: ,,Phishing und Pharming — Die Bedrohung wéchst, abrufbar unter:
http://www.spiegel.de/netzwelt/technologie/0,1518,438677,00.html.

946 Dazu Popp, NJW 2004, 3517.
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a) Gefahrenpotential

(1) Szenario 1: Phishing®¥, ohne Trojaner, mit Visual

Spoofing
479 Angreifer A schickt dem Nutzer N eine E-Mail mit vorgetauschter (,,gespoofter) Ab-

sender-Adresse der Hausbank B von N. Es handelt sich um eine HTML-Mail, die dem
Layout einer typischen Mail von B entspricht und N auffordert, aus benannten Griinden
PIN und TAN einzugeben. Die E-Mail enthilt einen Link zum Webserver von A, auf
dem das Online-Portal von B nachgebildet wurde. N ist halbwegs versiert und iiberpriift
die einschlidgigen Sicherheitsmerkmale der Online-Verbindung: URL im Adress-Feld,
Schloss-Symbol und Zertifikatsinformationen (Fingerprint). Alle diese Merkmale wer-
den jedoch mithilfe Aktiver Inhalte dem Original nachgebildet (Visual Spoofing), so
dass N die Félschung nicht bemerkt und seine Zugangsdaten arglos preisgibt. N ist die
Freischaltung Aktiver Inhalte gewohnt, da auch das regulére Portal von B nur mit Akti-
ven Inhalten nutzbar ist. A nutzt die Zugangsdaten, um eigene Transaktionen auszulo-

sen.

(2) Szenario 2: Man-in-the-middle-Angriff mittels DNS-

Spoofing/Pharming i. w. S.
480 Die kriminelle Organisation KO hat eine Schwachstelle in der BIND-Software (die am

weitesten verbreitete DNS-Server-Software) entdeckt, bevor sie von den BIND-
Entwicklern aufgedeckt wurde. Die Schwachstelle erlaubt, DNS-Server zu korrumpie-
ren, indem der Angreifer DNS-Datensdtze mit falschen Zuordnungen zwischen Do-
main-Namen und [P-Adressen einspielt. Nach erfolgtem Angriff liefert der DNS-Server
falsche IP-Adressen als Antwort auf DNS-Anfragen aus.

481 KO gelingt es, den DNS-Server des Providers P so zu manipulieren, dass anstelle der
korrekten IP-Adresse die IP-Adresse eines KO-Servers ausgeliefert wird, wenn DNS-
Anfragen nach dem Online-Banking-Portal der Bank B eingehen. Auf diese Weise ge-
langt der Nutzer N des Online-Portals von B nicht auf den Bank-Server, sondern auf

den Server von KO, auf dem das Online-Portal von B nachgebildet wurde. B setzt aus-

947 Der Begriff leitet sich aus dem englichen ,,Password-Fishing* ab. Zur steigenden Anzahl von Phishing-E-Mails weltweit
vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2005, S. 22 ff.(abrufbar unter:
http://www.bsi.de/literat/lagebericht/lagebericht2005.pdf). Dem Symantec Internet Threat Report zufolge, wurde im ers-
ten Halbjahr 2006 ein Anstieg der Varianten von Phishing-E-Mails um 81 Prozent auf fast 160.000 Varianten registriert (S.
82 ff., abrufbar unter:
http://www.symantec.com/specprog/threatreport/entwhitepaper_symantec_internet security threat report x 09 2006.en-
us.pdf)
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schlieBlich auf das PIN-TAN-Verfahren. N iibersendet in bestem Glauben alle Zu-
gangsdaten. Da das Portal die Eigenschaft hat, unmittelbar nach dem Zugang den Kon-
to-Stand an den Kunden zu iibermitteln, muss KO mit den Zugangsdaten von N Kontakt
zum echten Portal aufnehmen, um die entsprechenden Daten an N {ibersenden zu kon-

nen. KO tbernimmt also die Rolle eines Man-in-the-middle.

Die von N initiierte Transaktion wird von KO manipuliert, d. h. vor allem Hohe und
Empféinger der Transaktion werden verdndert. An B wird die manipulierte Transaktion
tibermittelt, an N jedoch eine Bestdtigung iiber die Ausfithrung der beabsichtigten

Transaktion mit dem vermeintlich richtigen Kontostand. N beendet die Verbindung.

Der Angriff von KO beginnt Freitag abend in der Hoffnung, dass bei B signifikante
Abweichungen moglichst spit entdeckt werden. Z. B. soll B moglichst spit erkennen,
dass sich die Verbindungen zu einigen IP-Adressen haufen - ndmlich zu den KO-

Servern.

Dem Angriff ldsst sich leicht begegnen, indem die Banken ihren Kunden die festen IP-
Adressen der Online-Banking-Portale mitteilen und nicht die URL. Unter dieser Vo-
raussetzung miisste der Angreifer Routing-Tabellen im Internet manipulieren oder Tro-
janische Pferde einsetzen, um den Online-Kunden auf seinen Server zu lotsen. DNS-
Spoofing und die Manipulation des IP-Routing gelten als die Achillesfersen des Inter-

net.

(3) Szenario 3: Pharming i. e. S., mit Trojaner
Mithilfe eines Interesse erweckenden E-Mail-Anhangs gelingt es dem Angreifer A, ein

Trojanisches Pferd auf dem Rechner des Nutzers N zu platzieren. Der Trojaner erganzt
die ,,hosts“-Datei auf dem Rechner um den manipulierten Eintrag fiir das Online-
Banking-Portal der Bank B. Daraufhin werden Aufrufe des Bank-Portals auf den Webs-
erver von A geleitet. A ibernimmt die Rolle eines Man-in-the-middle. Ansonsten ent-

spricht der Angriff dem Szenario ,,Pharming im weiteren Sinne*.

b) Haftungsverteilung zwischen den am Online-Banking

Beteiligten
Nachdem die Bankpraxis nach Auftreten der ersten Schadensfille durch Phishing und

Pharming noch dahin ging, Schiaden der Kunden (aus Kulanz) vollumfanglich zu erset-
zen, stellen sich die Banken zunehmend auf den Standpunkt, der Kunde sei durch die

Berichterstattung in den Medien und die Informationsarbeit der Banken hinreichend
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iiber die Risiken des Online-Banking informiert. Schiden seien daher regelmiBig auf
mangelnde Sorgfalt des Kunden zuriickzufiihren. Bislang sind — soweit ersichtlich —
zwar noch keine Haftungsfille vor Gericht gelangt, angesichts der Erfahrungen im Zu-
sammenhang mit ec-Kartenmissbrauch ist jedoch zu erwarten, dass sich diese Linie
durchsetzen wird und die Banken dem Kunden das Risiko des Phishing und Pharming

zuweisen.

(1) Rechtliche Grundlagen des Online-Banking
Die Online-Bankgeschifte bilden einen Ausschnitt aus dem Bereich des Direktban-

king,”*® welcher neben der Abwicklung von Bankgeschiften iiber die herkdmmlichen
Kommunikationswege wie Brief, Telefon und Fax auch Online- und Homebanking um-
fasst.”* Der Begriff des Online-Banking kann als Uberbegriff fiir alle online abgewi-
ckelten Bankgeschéfte verwendet werden (Online-Banking i. w. S.). Von Online-
Banking i. e. S. (frither: Btx) spricht man, wenn Bankgeschéfte {iber ein geschlossenes
Netz, d.h. eine von einem Telekommunikationsunternehmen (z.B. T-Online, AOL)
vermittelte, geschlossene Kunde-zu-Bank-Verbindung abgewickelt werden, fiir deren
Nutzung eine Registrierung und Zulassung des Kunden durch den Netzbetreiber erfor-
derlich ist.”>° Homebanking ist dem gegeniiber nach giingiger Unterscheidung die Ab-

wicklung von Bankgeschiften iiber ein offenes Netz wie das Internet.”!

Der Zentrale Kreditausschuss (ZKA) hat flir Online-Banking i.e.S. und Homebanking

Musterbedingungen entwickelt,”>?

welche sich im verwendeten Sicherungsverfahren
unterscheiden,”>® im Ubrigen aber nicht wesentlich von einander abweichen®>*. Die
Sonderbedingungen fiir die konto-/depotbezogene Nutzung des Online-Banking mit
PIN und TAN (,,Online-Bedingungen‘) kniipfen an die Verwendung des PIN-/TAN-
Verfahrens an und entsprechend weitgehend den alten Btx-Bedingungen. Daneben wur-

den fiir die Verwendung des HBCI-Verfahrens die Bedingungen fiir die konto-

948 Kiimpel, Bank- und Kapitalmarktrecht, 4.733.
94 Ausfiihrlich zu diesen Unterscheidungen Bock in: Briautigam/Leupold, Kap. VII Ra. 3 ff.

930 Bock in: Briutigam/Leupold, Kap. VII Rn. 4; Gomann, in: Bankrechts-Handbuch, Band 1, § 55 Rn. 1; Hellner/Escher-
Weingart, in: Hellner/Steuer, Band 3, Teil 6/96; Koch, Versicherbarkeit von IT-Risiken, Rn. 806.

%1 Vgl. das Homebanking-Abkommen vom 1.10.1997; Bock in: Briutigam/Leupold, Kap. VII Rn. 4; GoBmann, in: Bank-
rechts-Handbuch, Band 1, § 55 Rn. 1, 27; Koch, Versicherbarkeit von IT-Risiken, Rn. 806; Hellner/Escher-Weingart, in:
Hellner/Steuer, Band 3, Teil 6/96.

952 Neumann/Bock, Zahlungsverkehr im Internet, Rn. 109.
933 Borges, in: Derleder/Knops/Bamberger, Handbuch zum deutschen und européischen Bankrecht, § 8 Rn. 1.
934 GofSmann, in: Bankrechts-Handbuch, Band 1, § 55 Rn. 27.
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/depotbezogene Nutzung des Online-Banking mit elektronischer Signatur® (

,,Home-
banking-Bedingungen*) entwickelt.”>® Die Verwendung des einen oder anderen Siche-
rungsverfahrens ist gesetzlich nicht vorgeschrieben und folglich auch nicht an den Zu-
gang iiber ein geschlossenes oder offenes Netz gekniipft. Das PIN-/TAN-Verfahren fin-
det daher gegenwirtig auch im Internet Anwendung.”>’ Das Homebanking-Abkommen
verpflichtet die Banken jedoch, Online-Banking zumindest auch im HBCI-Dialog
durchzufiihren.”®® In der Praxis diirfte gegenwiirtig das PIN-/TAN-Verfahren noch am

weitesten verbreitet sein.”>®

489 Dem Online-Banking liegt im Verhéltnis des Kunden zur Bank ein neben dem eigentli-
chen Girovertrag (und den Allgemeinen Bankenbedingungen) bestehender Online-
Bankingvertrag zugrunde, welcher durch die Online-Bedingungen bzw. Homeban-
king-Bedingungen der Banken niiher ausgestaltet wird.”®® Hierbei handelt es sich im
Grundsatz um einen Geschiftsbesorgungsvertrag nach § 675 BGB.”! Weist der Kunde
die Bank beispielsweise an, einen bestimmten Betrag von seinem Konto auf ein anderes
Konto zu iiberweisen, liegt der einzelnen Transaktion ein Uberweisungsvertrag (§§
676a ff. BGB) zugrunde. Ein solcher wird bei einer Online-Uberweisung mittels elekt-
ronischer Willenserklirung®®? des Kunden durch Eingabe von PIN und TAN und kon-
kludenter Annahme durch die Bank (§ 362 HGB) geschlossen.’®® Die Bank erwirbt auf-
grund der Uberweisung einen Aufwendungsersatzanspruch (§§ 670, 675 BGB) in Hohe

des Uberweisungsbetrages und belastet das Konto des iiberweisenden Kunden.”*

(2) Vorschlag der EU-Kommission fiir eine Zahlungs-
diensterichtlinie (,,SEPA“)

955 Das Homebanking-Computer-Interface-Verfahren (HBCI) auf Grundlage des Homebanking-Abkommens von 1997 soll
gegeniiber dem PIN-/TAN-Verfahren eine hohere Sicherheit gewahrleisten. Ausfiihrlich dazu Stockhausen, WM 2001, 605
ff.

956 Die Online-Bedingungen und Homebanking-Bedingungen sind abgedruckt in WM 2001, 650 ff. und Gé8mann, in: Bank-
rechts-Handbuch, Band I, Anh. 6 und 7 zu §§ 52- 55, S. 1147 ff.

97 Bock, in: Brautigam/Leupold, Kap. VII Rn. 16; Koch, Versicherbarkeit von IT-Risiken, Rn. 806.
958 Stockhausen, WM 2001, 605 (611).
99 Bock, in: Brautigam/Leupold, Kap. VII Rn. 7; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 14.

%0 Bock, in: Brautigam/Leupold, Kap. VII Rn. 30; Neumann/Bock, Zahlungsverkehr im Internet, Rn. 106; Borges, in: Derle-
der/Knops/Bamberger, Handbuch zum deutschen und européischen Bankrecht, § 8 Rn. 14; GéfSmann, in: Bankrechts-
Handbuch, Band I, § 55 Rn. 15.

%1 Karper, DuD 2006, 215 (216); Werner, in: Hoeren/Sieber, Kap. 13.5 Rn. 37.
962 Zum Begriff Bock in: Briutigam/Leupold, Kap. VII Rn. 43.
963 Palandt-Sprau, § 676a BGB Rn. 11.

94 Kind/Werner, CR 2006, 353; Borges, NJW 2005, 3313 (3315); Karper, DuD 2006, 215 (216); Neumann/Bock, Zahlungs-
verkehr im Internet, Rn. 179; MiinchKommBGB-Casper, § 676a BGB Rn. 33.
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Die kiinftige Rechtslage im Bereich des Online-Banking wird maf3geblich durch den
europdischen Gesetzgeber mitbestimmt werden. Nachdem die EU-Kommission bereits
1997 in der - rechtlich nicht verbindlichen - Empfehlung vom 30. Juli 1997 zu den
Geschiften, die mit elektronischen Zahlungsinstrumenten getitigt werden’®® eine gewis-
se Hilfestellung bei der Ausformung der Rechte und Pflichten der Parteien im Online-
Banking gegeben hatte, legte die Kommission Ende 2005 den Vorschlag fiir eine Zah-

lungsdiensterichtlinie vor.966

Im Interesse der Rechtssicherheit und eines hohen Verbraucherschutzniveaus strebt die
EU eine europaweite Harmonisierung der Hauptrechte und —pflichten der Nutzer
und Anbieter von Zahlungsdiensten an. Der Anwendungsbereich der Richtlinie erstreckt
sich auf alle Zahlungsdienste gemif3 Art. 2 Abs. 1 1.V.m. Anhang ,,Zahlungsdienste*
unabhingig von der Art und Weise technischen Durchfiihrung. Erfasst werden demnach
ec-Kartensysteme ebenso wie Online-Banking. Gemal ihrer Zielsetzung bezweckt die
Richtlinie zwar die Verbesserung des grenziiberschreitenden Zahlungsverkehrs, im In-
teressen einer einheitlichen Rechtslage wird die auf europdischer Ebene gefundene Lo-

sung jedoch wohl auch auf reine Inlandsfélle ausstrahlen.

Der Vorschlag regelt die wesentlichen Sorgfaltspflichten des Zahlungsdienstnutzers
(Art. 46) und der Pflichten des Zahlungsdienstleisters (Art. 47) in Bezug auf Zahlungs-
verifikationsinstrumente. Der Nutzer ist danach verpflichtet, bei der Verwendung eines
Zahlungsverifikationsinstruments die Bedinungen fiir dessen Ausgabe und Benutzung
einzuhalten (Art. 46 lit. a), sowie dem Zahlungsdienstleister unverziiglich nach Fest-
stellung den Verlust, Diebstahl, die widerrechtliche Aneignung oder die sonstige
nicht autorisierte Verwendung des Zahlungsverifikationsinstruments anzeigen (Art.
46 lit. b). Der Zahlungsdienstleister hat hierzu die erforderlichen organisatorischen
Vorkehrungen zu treffen (Art. 47 Abs. 1 lit. ¢). Ebenso muss der Dientleister sicherstel-
len, dass die personalisierten Sicherheitsmerkmale des Zahlungsverifikationsinstru-
ments keiner anderen Person als dem Inhaber zugdnglich sind (Art. 47 Abs. 1 lit. a). De-

taillierte IT-spezifische Sorgfaltspflichten enthélt der Vorschlag nicht.

965 97/489/EG: Empfehlung der Kommission vom 30. Juli 1997 zu den Geschiften, die mit elektronischen Zahlungsinstru-
menten getitigt werden (besonders zu den Beziehungen zwischen Emittenten und Inhabern solcher Instrumente) (Text von
Bedeutung fiir den EWR), ABL Nr. L 208 vom 2. August 1997, S. 52 ff.

966 Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates iiber Zahlungsdienste im Binnenmarkt und
zur Anderung der Richtlinien 97/7/EG, 2000/12/EG und 2002/65/EG vom 1. Dezember 2005, KOM (2005), 603 endg.
(von der Kommission vorgelegt)
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493 Ebenso trifft der europidische Gesetzgeber eine ausdriickliche Regelung der Beweislast-
verteilung bei strittiger Autorisierung (Art. 48). Bestreitet der Zahlungsdienstnutzer ei-
nen abgeschlossenen Zahlungsvorgang, hat die Bank nachzuweisen, dass der Zah-
lungsvorgang authentifiziert war, ordnungsgemaf3 aufgezeichnet und verbucht
und nicht durch eine technische Panne oder einen anderen Mangel beeintrachtigt
worden ist (Abs. 1). Streitet der Nutzer die Autorisierung der Zahlung auch nach
Vorlage dieser Nachweise noch ab, hat er seinerseits Fakten oder Umstinde vorzu-
tragen, die die Vermutung zulassen, dass er die Zahlung nicht autorisiert und nicht
in betriigerischer Absicht oder grob fahrlassig in Bezug auf die ihm nach Artikel 46
lit. b obliegenden Pflichten (Rn. 492) gehandelt haben kann (Abs. 2). Im Fall des
Online-Banking kénnte hierzu unter Umstanden schon die Anzeige eines Dieb-
stahls der Legitimationsmedien oder Vorliegen einer Phishing-Mail bzw. eines Tro-
janers auf dem Rechner des Kunden ausreichen. Um diese Vermutung zu widerle-
gen und nachzuweisen, dass der Zahlungsdienstnutzer die Zahlung autorisiert
bzw. in betriigerischer Absicht oder in Bezug auf die ihm gemaf3 Artikel 46 oblie-
genden Pflichten grob fahrldssig gehandelt hat, reicht die vom Zahlungsdienstleis-
ter aufgezeichnete Nutzung eines Zahlungsverifikationsinstruments allein nicht
aus (Abs. 3). Die blof3e Verwendung von PIN und TAN kénnte danach nicht mehr
zur Begriindung eines Anscheinsbeweises fiir Urheberschaft oder pflichtwidriges

Handeln des Kunden herangezogen werden.?¢?

494 Der Zentrale Kreditausschuss (ZKA) hat die Regelung des Art. 48 Abs. 3 des Ent-
wurfs als unausgewogen kritisiert und hierbei insbesondere auf die Gefahr betrii-
gerischer Handlungen von Kunden unter Ausnutzung der Beweisregel hingewie-
sen. Der ZKA fordert, die bisherigen Beweislastgrundsatze (im deutschen Recht
damit den Anscheinsbeweis) beizubehalten, da andernfalls das Online-Banking-
Angebot eingeschrankt oder erheblich verteuert werden miisste. Die vom BGH?68
zu ec-Karten bestatigen Grundsatze zum Anscheinsbeweis sollten durch gesetzge-

berische Mafnahmen auf europdischer Ebene nicht angetastet werden.?6?

%7 Siehe zu dieser Einschitzung auch Burgard, WM 2006, 2065 (2069) zum Anscheinsbeweis bei ec-Kartenmissbrauch.

968 BGH NJW 2004, 3623 ff..

969 Anmerkungen des Zentralen Kreditausschusses zum Vorschlag der Europiischen Kommission fiir eine ,,Richtlinie des
Europiischen Parlaments und des Rates iiber Zahlungsdienste im Binnenmarkt und zur Anderung der Richtlinien 97/7/EG,
2000/12/EG und 2002/65/EG* vom 1. Dezember 2005 (KOM[2005] 603 endgiiltig), S. 5, 38 f., abrufbar unter
http://www.bankenverband.de/pic/artikelpic/022006/sp0602_eu NLF-ZKA final dt.pdf
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495 Die Bestimmungen iiber die Haftung des Kunden (Art. 50) sehen eine Haftungs-
hochstgrenze von € 150 fiir Schiaden vor, die vor Erfiillung der Anzeigepflicht gemal
Art. 46 lit. b aus der Verwendung eines verlorenen oder gestohlenen Zahlungsverifika-
tionsinstruments entstanden sind. Dagegen haftet der Nutzer ohne Haftungshochstbetrag
fiir alle Schiaden die durch nicht autorisierte Zahlungsvorgange entstanden sind,
wenn er sie in betriigerischer Absicht oder durch grobe Fahrldssigkeit gegeniiber
den ihm nach Artikel 46 obliegenden Pflichten herbeigefiihrt hat. Nach Anzeige des
Verlusts, des Diebstahls oder der widerrechtlichen Aneignung des Zahlungsverifi-
kationsinstruments beim Zahlungsdienstleister tragt der Zahler keinerlei finanziel-
le Folgen aus der Verwendung des verlorenen, gestohlenen oder widerrechtlich

angeeigneten Instruments, es sei denn, er hat in betriigerischer Absicht gehandelt.

(3) Materiell-rechtliche Rechtslage
496 Bei Fillen der Identitdtstauschung aufgrund Phishing und Pharming stellt sich nach der-

zeitiger Rechtslage die Frage, ob die Bank vom Kunden die Erstattung des Uberwei-
sungsbetrages verlangen kann. Als Anspruchsgrundlagen kommt ein Aufwendungser-
satzanspruch (unten (a)) oder ein Schadensersatzanspruch (unten (b)) in Betracht. Eine
verschuldensunabhéngige Haftung des Bankkunden aufgrund von AGB-Klauseln

kommt hingegen nicht in Betracht, dazu unten (d).

(a) Aufwendungsersatzanspruch der Bank

(i) Vertragsschluss
497 Ein Aufwendungsersatzanspruch der Bank gemaB §§ 670, 675, 676a BGB auf Erstat-

tung des iiberwiesenen Betrages beruht auf vertraglicher Grundlage und setzt damit ei-
nen wirksam zustande gekommenen Uberweisungsvertrag zwischen dem Kunden und
der Bank in Bezug auf die konkret ausgefiihrte Transaktion voraus. Gelingt einem An-
greifer aufgrund einer Phishing- oder Pharming-Attacke die Veranlassung einer Uber-
weisung, so kommt zwischen Kunde und Bank kein Vertragsschluss zustande.’’® Die
Problematik liegt hierbei in der Praxis im Bereich der Beweislast. Denn die Bank wird
sich auf den Standpunkt stellen, dass die Erkldarung, welche aufgrund der Verwendung
des einschldgige Legitimationsmediums (z.B. PIN und TAN) dem Kunden (objektiv)

zuzurechnen ist, auch tatsdchlich von diesem oder einem autorisierten Dritten

970 Bock, in: Brautigam/Leupold, Kap. VII Rn. 81; Palandt-Sprau, § 676a BGB Rn. 11.
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499

stammt.®”!

Verlangt die iiberweisende Bank nun vom Kunden Aufwendungsersatz, steht
sie — wenn der Kunde den Vertragsschluss bestreitet — vor dem Problem im Prozess die
anspruchsbegriindende Tatsache des Vertragsschlusses beweisen zu miissen (dazu aus-
fithrlich unten Rn. 559 ff.).°”? Das Risiko einer gefilschten Uberweisung trigt grund-
sitzlich die Bank.?”* Denkbar wiire jedoch auch mit einem Teil der Literatur eine

Rechtsscheinshaftung des Kunden anzunehmen (dazu sogleich).

(ii) Bindung kraft Rechtsscheins
Aus Sicht der Bank unterscheidet sich ein gefilschter Online-Uberweisungsautrag, wel-

cher unter Verwendung des Legitimationsmediums des Kunden (z.B. PIN/TAN, HBCI,
elektronische Signatur) erstellt wurde, nicht von einem vom Berechtigten Kontoinhaber
stammenden Auftrag. Es entsteht mithin der Schein einer ordnungsgemiifien Willens-
erklirung des Bankkunden. Ein Teil der Literatur leitet eine Bindung des Bankkunden

gegeniiber der Bank folglich aus Rechtsscheinsgrundsitzen her.

Schon im Rahmen des Btx-Systems wurde fiir den missbréuchlich handelnden Dritten
eine Anscheinsvollmacht angenommen und dem Inhaber des Btx-Anschlusses damit die
Erklarung des Dritten zugerechnet, wenn er den Mi3brauch von PIN und TAN ermog-
lich hatte.?”¢ In den meisten Verfahren, welche eine behauptete missbrauchliche Ver-
wendung von ec-Karten zum Gegenstand hatten, wurde dagegen keine Rechtsscheins-
haftung angenommen, sondern nur ein Anscheinsbeweis zugunsten der Tatsache, dass
der Karteninhaber oder ein von ihm autorisierter Dritter gehandelt hat (ndher Rn.
569).°7° Allerdings ist einzurdumen, dass die Rechtsprechung diese Frage kaum thema-
tisiert hat. Allerdings hat sich der BGH im Rahmen von R-Gesprichen zum Thema der
Anscheinsvollmacht geduflert und klargestellt, dass die entwickelten Grundsdtze der
Anscheinsvollmacht, also eine ,,gewisse Dauer und Haufigkeit”, fiir ein Greifen unbe-
dingt vorliegen miissen.’’® Fiir Internet-Auktionen haben Instanzgerichte in neueren

Entscheidungen eine Anscheinsvollmacht zwar nicht grundséitzlich abgelehnt, aber die

71 So auch Borges, NJW 2005, 3313 (3316).
92 Borges, NJW 2005, 3313 (3316); Karper, DuD 2006, 215 (218).
973 BGH NJW 2001, 2968 (2969); BGH NJW 1994, 2357 (2358); BGH NJW 1994, 3344 (3345).

974 So fiir iiber Btx getitigte Rechtsgeschifte: OLG Oldenburg NJW 1993, 1400 (1401); OLG K6ln NJW-RR 1994, 177
(178); LG Ravensburg NJW-RR 1992, 111; LG Koblenz NJW 1991, 1360.

975 Vgl. etwa KG NJW 1992, 1051 (1052); LG Bonn NJW-RR 1995, 815; LG Darmstadt WM 2000, 911 (913 f.); LG Frank-
furt WM 1999, 1930 (1932 f.); LG Hannover WM 1998, 1123 f.; LG K6ln WM 1995, 976 (977 f.); AG Frankfurt NJW
1998, 687 f.; AG Osnabriick NJW 1998, 688 f.

976 BGH JZ 2006, 1073 (1074) mit Anm. Lobinger.
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Zurechenbarkeit des Rechtsscheins und — im Hinblick auf den derzeitigen Sicherheits-

standard des Internet — ein schutzwiirdiges Vertrauen des Kligers verneint.””’

500 Soweit die Literatur zum Online-Banking eine Rechtsscheinshaftung bejaht, verweist

sie auf die Grundsitze der Anscheinsvollmacht®’®

oder nimmt in Fortbildung dieser
Grundsitze eine besondere Rechtsscheinsvollmacht an,’”® wobei sie den Rechtsschein
jeweils mit dem hohen technischen Sicherheitsstandard der Online-Banking-Systeme

begriindet.”®

(a) Anscheinsvollmacht
501 Eine Bindung des Kunden an eine gefdlschte elektronische Willenserklarung kraft An-

scheinsvollmacht ist mit der iiberwiegenden Meinung abzulehnen.’®! Ein ,,Normalfall*
der Anscheinsvollmacht®®? liegt beim Online-Banking schon deshalb nicht vor, da der
objektive Rechtsscheinstatbestand nicht auf dem (mehrfachen) Auftreten eines anderen
als Vertreter beruht, sondern vielmehr von einem Handeln des Kunden selbst ausgegan-

gen wird.”®3

502 Typisch fiir die Fille der Anscheinsvollmacht ist {iberdies das Handeln eines Dritten,
der aus der Sphire des Vertretenen stammt, etwa aus dessen Unternehmen, und dessen
Handlungen grundsitzlich vom Vertretenen kontrolliert werden kénnen.”®* Demgegen-
iiber kennzeichnen sich die Sachverhalte, in denen elektronische Legitimationsmedien
milbrauchlich verwandt wurden, im Wesentlichen durch den (behaupteten) Eingriff

Dritter, die nicht dem ,,Lager* des Kunden entstammen, sondern unbekannt agieren.

977 OLG Hamm NJW 2007, 611; OLG Kéln MMR 2006, 321 (322); LG Bonn MMR 2004, 179 (180); LG Bonn MMR 2002,
255 (257) bestidtigt von OLG Kéln MMR 2002, 813 (814); dazu auch Wiebe, in: Spindler/Wiebe, Internet-Auktionen und
Elektronische Marktplitze, Kap. 4 Rn. 65 ft.; ebenso Borges, NJW 2005, 3313 (3316).

978 So Gofmann, in: Bankrechts-Handbuch, Band I, § 55 Rn. 26; Baumbach/Hopt-Hopt (7) Bankgeschifte F/35; allgemein
zur Anscheinsvollmacht Palandt-Heinrichs, § 172 BGB Rn. 11 ff.; MiinchKommBGB-Schramm, § 167 BGB Rn. 54 ff.

979 Zur ,,Btx-Rechtsscheinsvollmacht Lachmann, NJW 1984, 405 (408); fiir Btx im Bankbereich unter Verwendung von PIN
und TAN auch Borsum/Hoffmeister, NJW 1985, 1205 (1206).

980 Gofmann, in: Bankrechts-Handbuch, Band 1, § 55 Rn. 26; zum Btx-System LG Ravensburg CR 1992, 472 (473); Lach-
mann, NJW 1984, 405 (408); Borsum/Hoffmeister, NJW 1985, 1205 (1206).

981 Borges, NJW 2005, 3313 (3315); Kind/Werner, CR 2006, 353; Kunst, MMR Beilage 9/2001, 23 (24); Wiesgickl, WM
2000, 1039 (1047); Bock, in: Brautigam/Leupold, Kap. VII Rn. 82; Langenbucher, Die Risikozuordnung im bargeldlosen
Zahlungsverkehr, S. 145 f.

982 Eine Anscheinsvollmacht liegt nach den anerkannten Grundsitzen der Rechtsprechung vor, wenn der Vertretene das
Handeln des Vertreters nicht kennt, er es aber bei pflichtgeméBer Sorgfalt hitte erkennen kdnnen und der andere Teil an-
nehmen durfte, der Vertretene dulde und billige das Handeln des Vertreters.

983 So auch Bock, in: Briutigam/Leupold, Kap. VII Rn. 82.

984 Paradigmatisch etwa der Fall BGH NJW 1998, 1854; vgl. ferner die Auflistung der einschlidgigen Rechtsprechungsfille
bei Soergel-Leptien, § 167 BGB Rn. 31 ff.; schlieBlich MiinchKommBGB-Schramm, § 167 BGB Rn. 61 (,,Organisations-
mangel®) sowie Rn. 64 (,,Organisationsrisiko®); ausfiihrlich Recknagel, Vertrag und Haftung beim Internet Banking, S.
137 f.
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503 Weitere Voraussetzung fiir eine solche Zurechnung qua Anscheinsvollmacht ist aber
nach wie vor, daB3 der Dritte fiir eine gewisse Dauer und wiederholt fiir den vermeintlich
Vertretenen aufgetreten ist.”®> An beiden Merkmalen liBt sich aber fiir missbriauchliche
Erklarungen im Internet im Bereich des Online-Banking mit Fug und Recht zweifeln: es
fehlt bei einem einmaligen oder nur kurzzeitig andauernden Missbrauch an der erforder-
lichen Dauer, um von einem entsprechend zurechenbaren, gesetzten Rechtsschein aus-
gehen zu kdnnen.”®® Dauert der Missbrauch lidngere Zeit an, so greifen im Ubrigen be-
reits die entsprechenden Kontroll- und Meldepflichten des Kunden gegeniiber der Bank
ein, so dass die Bank Schadensersatzanspriiche gegen den Kunden wegen Vertrags-

pflichtverletzung geltend machen kann.”®’

504 Aus dogmatischer Sicht kann dieses Unbehagen gegeniiber einer Anscheinsvollmacht
schlieBlich damit begriindet werden, daB hier statt einer Zurechnung einer Erklérung,
die auf einer Handlung und einem Erklarungsbewuftsein beruhen miisste, letztlich eine
Haftung auf das positive Interesse fiir die fahrléissige Verletzung von rechtsverkehrs-
bezogenen Sorgfaltspflichten eingefiihrt wird, ein Tatbestand, wie er fiir die Pflicht-
verletzungen im vorvertraglichen Stadium eher typisch ist.”*® Eine weit verbreitete Leh-
re mochte die Anscheinsvollmacht daher insgesamt auf den Handelsverkehr beschrén-

ken 989

(b) Allgemeine Haftung fiir fahrliissig

gesetzte Rechtsscheinstatbestinde?
505 Ein Teil der Literatur bejaht eine besondere Rechtsscheinsvollmacht in Fortbildung der

Grundsétze zur Anscheinsvollmacht, wobei jedoch auf das Erfordernis der ,,gewissen
Hiufigkeit und Dauer* verzichtet werden soll.””® Bei R-Gesprichen lehnt der BGH in
der Regel den herkdmmlichen Anscheinsvollmacht ab. Allerdings komme eine Rechts-

scheinshaftung bei R-Gespriachen aber doch in Betracht, wenn ein Minderjéhriger wie-

85 BGH NJW 1998, 1854 (1855); BGH NJW-RR 1986, 1169; OLG Dresden NJW-RR 1995, 803 (804); MiinchKommBGB-
Schramm, § 167 BGB Rn. 68; Palandt-Heinrichs § 172 BGB Rn. 12; Soergel-Leptien, § 167 BGB Rn. 21.

986 Wie hier Siebert, Das Direktbankgeschift, S. 133; Langenbucher; Die Risikozuordnung im bargeldlosen Zahlungsverkehr,
S. 146; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 138 f.

987 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 139.

988 So insbesondere Flume, AT 11, § 49, 3, 4; dem folgend Medicus, Biirgerliches Recht, Rn. 101; Pawlowski, Allgemeiner
Teil des BGB, Rn. 720; Staudinger-Schilken, § 167 BGB Rn. 31; Erfurth, WM 2006, 2198 (2200); Wiesgickl, WM 2000,
1039 (1047); Werner, Bankrecht und Bankpraxis, Rn. 19/349; Langenbucher, Die Risikozuordnung im bargeldlosen Zah-
lungsverkehr, S. 25; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 138.

989 Canaris, Die Vertrauenshaftung im deutschen Privatrecht, S. 48 ff.

990 Zur ,,Btx-Rechtsscheinsvollmacht“ Lachmann, NJW 1984, 405 (408); fiir Btx im Bankbereich unter Verwendung von PIN
und TAN auch Borsum/Hofineister, NJW 1985, 1205 (1206); im Ergebnis wohl ebenso Dérner, AcP 202 (2002), 363 (390
f).
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derholt und iiber gewisse Dauer R-Gespriache angenommen hat und der Anbieter durch
das Begleichen der Rechnung durch den Anschlussinhaber davon ausgehen konnte, dass
dieser die Inanspruchnahme dulde.”! Das bedeutet, dass der BGH gerade nicht auf das
anerkannte Merkmal der ,,gewissen Haufigkeit und Dauer* verzichten will. Gegen die
Annahme einer Rechtsscheinshaftung beim Online-Banking spricht indessen, dass die
gesetzlich geregelten Félle der Rechtsscheinshaftung im nicht-kaufménnischen Ver-
kehr®” fiir die Zurechnung eines Rechtsscheins grundsitzlich die bewusste Schaffung
des Rechtsscheinstatbestandes (z.B. §§ 170 ff., 405 BGB) verlangen.’®* Insbesondere
im Verbraucherbereich diirften an die Zurechnung fahrléssig gesetzter Rechtsscheine
daher hohe Anforderungen zu stellen sein.”** Die Anscheinsvollmacht durchbricht den
genannten Grundsatz insoweit, als sie Fahrldssigkeit als Zurechnungsgrund ausreichen
lasst (zur rechtsdogmatischen Kritik oben Rn. 504). Dies lésst sich indessen nur unter

t,”*> auf die Anforderungen

Hinweis, wie auch vom BGH bei R-Gespriachen bekriftig
des objektiven Rechtsscheinstatbestandes — mehrmaliges Auftreten des Vertreters von
gewisser Dauer — rechtfertigen. Der Vertretene hat aufgrund der zeitlichen Streckung
des Rechtsscheinstatbestandes insbesondere die Moglichkeit das Handeln des Dritten
(der noch dazu seiner Sphére entstammt) zu erkennen und zu verhindern. Versdumt er
dies, stellt die Rechtsprechung die fahrldssige Nichtverhinderung des Handelns des Ver-

treters dem bewussten Dulden gleich.”*

Beim Online-Banking wird im Regelfall nur ein einmaliger Identitidtsmissbrauch vorlie-
gen. Der dadurch entstandene Rechtsschein kann dem Kunden auch dann nicht zuge-
rechnet werden, wenn ihm im Einzelfall — etwa bei Beantwortung einer Phishing-E-
Mail — eine Sorgfaltspflichtverletzung vorzuwerfen sein sollte. Denn vor dem eigentli-
chen Missbrauch besteht zwar die abstrakte Gefahr eines Angriffs Dritter. Anders als
bei der Anscheinsvollmacht wird der Bankkunde jedoch nicht durch konkrete Anhalts-

91 BGH JZ 2006, 1073 (1074) mit Anm. Lobinger.

992 Nach §§ 56, 362 HGB wird im kaufménnischen Verkehr ein Rechtsschein auch rein objektiv zugerechnet. Dazu Langen-
bucher, die Risikozuordnung im bargledlosen Zahlungsverkehr, S. 25.

993 Canaris, Die Vertrauenshaftung im deutschen Privatrecht, S. 51, 477 ff.; Langenbucher, Die Risikozuordnung im bargeld-
losen Zahlungsverkehr, S. 25, 146 mwN. Gleiches gilt fiir die Duldungsvollmacht und den Blankettmissbrauch (§ 172
BGB analog), BGH NJW 1996, 1469 ff.; Canaris, Die Vertrauenshaftung im deutschen Privatrecht, S. 62. Auch bei der
abhanden gekommenen Vollmachtsurkunde geniigt die bloBe Fahrléssigkeit des Vertretenen nicht, siche BGH NJW 1975,
2101 (2102).

994 In diese Richtung auch Canaris, Bankvertragsrecht, Rn. 527 ff. Zum Streit um die Anscheinsvollmacht im nicht-
kaufménnischen Bereich Canaris, Die Vertrauenshaftung im deutschen Privatrecht, S. 48 ff.

995 BGH JZ 2006, 1073 (1074) mit Anm. Lobinger.

9% Die Anscheinsvollmacht entpuppt sich somit als abgeschwiichte Duldungsvollmacht. Bei der Duldungsvollmacht begriin-

det bereits das erstmalige Auftreten als Vertreter den Rechtsschein, jedoch nur deshalb, weil der Vertretene das Handeln
bewusst duldet, Palandt-Heinrichs, § 172 BGB Rn. 8.
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punkte fiir ein Missbrauchsverhalten Dritter flir SchutzmaBBnahmen sensibilisiert. Somit
mag zwar ein punktuelles Fehlverhalten vorliegen (bspw. die sorglose Weitergabe von
PIN und TAN im Zusammenhang mit Phishing-Mails), dieses geniigt jedoch nicht, um
es in der Rechtswirkung dem bewussten Dulden gleich zu stellen; es begriindet viel-
mehr allenfalls eine zum Schadensersatz verpflichtende Vertragspflichtverletzung.”’
Eine Gleichstellung mit den Fillen der Anscheinsvollmacht miif3te iiberdies die Be-
herrschbarkeit des eingesetzen Mediums und des Milbrauchs Dritter in gleichem Maf3e
wie im Falle des Risikos des in der Organisationsphére eingesetzten Gehilfen postulie-

ren - woran erhebliche Zweifel bestehen.

507 Gegen eine Losung nach Rechtsscheinsgrundsétzen spricht im Bereich des E-
Commerce und des Online-Banking im Besonderen, dass ein Schadensersatzanspruch
flexiblere Losungen erlaubt als eine pauschale Zurechnung kraft Rechtsscheins. Der
Vorteil einer Losung iiber Schadensersatzregeln liegt hierbei insbesondere die Beriick-
sichtigung eines Mitverschuldens der Bank (§ 254 BGB) bei der Bemessung der Scha-

denshohe.

(b) Schadensersatzanspriiche der Bank
508 Verletzt der Kunde schuldhaft seine Sorgfaltspflichten aus dem Online-Bankingvertrag,

haftet er der Bank fiir entstandene Schidden geméal3 §§ 280 Abs. 1, 241 Abs. 2 BGB. Die
Online- und Homebanking-Bedingungen enthalten keine eigene Haftungsregelung
(mehr), vielmehr kommt die Haftungsregelung der Ziffer 3 der AGB-Banken zur An-
wendung, welche eine verschuldensabhingige Haftung vorsieht.””® Diese Haftungs-
klausel entspricht dem gesetzlichen Leitbild und ist mit § 307 BGB vereinbar.”” Wie
nunmehr auch im dsterreichischen Recht anerkannt,'°°’ kann die Bank das Risiko fiir
ein (von ihr nicht verschuldetes) Versagen der Sicherheitssysteme nicht im Wege einer
verschuldensunabhingigen Risikohaftung auf den Kunden verlagern. Fiir die Haftung
beim Online-Banking ist dabei entscheidend die Pflichtenverteilung zwischen Kunde
und Bank, die gerade im IT-spezifischen Bereich bislang wenig geklért ist. Gerichtliche
Entscheidungen zu den Pflichten im Zusammenhang mit Online-Banking liegen soweit

ersichtlich noch nicht vor.

%7 Im Ergebnis ebenso Langenbucher, Die Risikozuordnung im bargeldosen Zahlungsverkehr, S. 146.

998 Borges, NJW 2005, 3313 (3314); Kind/Werner, CR 2006, 353 (354); Karper, DuD 2006, 215 (216); Bock, in: Bréuti-
gam/Leupold, Kap. VII Rn. 81; Langenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 146.

999 Neumann/Bock, Zahlungsverkehr im Internet, Rn. 178.

1000 OGH 4 Ob 179/02f, s. Fallenbéck — Annex I1 — Rn. 1146 ff. mwNachw.
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(i) Interessenlage und Zurechnungskriterien

Der Bank obliegen als Initiator des Online-Banking Pflichten zur Sicherung der in die-
sem Verfahren getétigten Bankgeschifte. Dahinter steht die Wertung, dass die Bank
durch die Erdffnung des Online-Verkehrs ein Risiko veranlasst hat,!%! welches sie mit
ithren personellen, finanziellen und technischen Ressourcen besser beherrschen kann als
der Kunde.!*? Hinzu kommt die Moglichkeit der Banken Sicherungsaufwand und
Schiden auf durch entsprechende Preisgestaltung umzulegen.'?* Die Kreditinstitute
entscheiden in eigener Verantwortung liber das angebotene Sicherungssystem und steu-
ern damit gerade im Hinblick auf neue Formen von Bedrohungen aus dem Internet das
beim Kunden verbleibende Restrisiko und die von ihm zu treffenden Sicherungsmal-
nahmen. So verwenden einige Banken noch immer Aktive Inhalte in ihren Webangebo-
ten, welche auf der Kundenseite ein groBes Angriffspotential eréffnen (ndher Rn. 522).
Hinzu kommt ein groBer Informationsvorsprung der Banken gerade auch im Hinblick

auf neu auftretende Bedrohungsformen. %%

Die Banken ziehen aus dem Online-Banking betrdchtliche eigene Vorteile. Diese liegen
in der Einsparung von Personal, Filialen und — zeitgeistgerecht — jederzeitiger Erreich-
barkeit der Bank fiir den Kunden und der Mdéglichkeit einer Marktexpansion ohne gro-
Beren Investitionsaufwand.!*®> Man wird zwar zugeben miissen, dass Online-Banking —
etwa in Form geringerer Uberweisungsgebiihren und Unabhiingigkeit von Bankoff-
nungszeiten — auch dem Bankkunden Vorteile bietet. Bei wertender Betrachtung liegen
die Vorteile indessen iiberwiegend auf seiten der Bank, die sich {iberdies an die breite
Masse der Bankkunden wendet und nicht nur an den technisch versierten Internet-
Nutzer.!°® Wegen héherer Transaktionskosten beim herkdmmlichen Bankgeschiift
schafft die Bank zudem selbst Anreize, durch den Abbau von Filialen — etwa in landli-
chen Gebieten — aber auch faktischen Zwang zur Inanspruchnahme ihres Online-

Angebots.

Auch wenn Vorteile und Risiken somit vornehmlich bei der Bank liegen, wird man den

Bankkunden nicht aus allen Sorgfaltspflichten entlassen konnen. Der Kunde verfiigt mit

1001 7y dhnl. Erwigungen im Rahmen der Rechtsprechung zu Dialern s. BGH MMR 2004, 308 (311); LG Stralsund MMR
2006, 487 (488).

1002 Epenso Erfirrth, WM 2006, 2198 (2206).

1003 Fyiurgh, WM 2006, 2198 (2206).

1004 Ebenso Kind/Werner, CR 2006, 353 (356).

1005 S0 auch Erfurth, WM 2006, 2198 (2206).

1006 Spindler, in: Hadding/Hopt/Schimansky, S. 179; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 225 f.
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514

seinem privaten Computer {liber eine potentielle Gefahrenquelle (allgemein Rn.282).
Hinzu kommt, dass bei Phishing und Pharming der PC des Kunden das primire An-
griffsziel bildet und Sicherheitsvorkehrungen somit notwendig auch beim Kunden (sei-
nem PC) selbst ansetzen miissen. Ein maf3geblicher Gesichtspunkt ist hierbei die Mog-
lichkeit des Selbstschutzes (allg. Rn.294 ff.), d.h. inwieweit der Kunde mit einfachen
und kostengiinstigen Mitteln eigene Schutzvorkehrungen treffen kann, wobei aber ins-
besondere im technischen Bereich keine iiberzogenen Anforderungen an die Sorgfalt

des Durchschnittsnutzers gestellt werden diirfen (ndher unten Rn. 538 ft.).

Anders als in den ec-Karten-Fillen, in denen viele Sachverhalte sich dem gesunden
Menschenverstand erschlieen, etwa die Autbewahrung einer ec-Karte zusammen mit

1007 st das BewuBtsein fiir IT-Risiken wesentlich

der PIN in einem Jacket im Biiro etc,
geringer ausgepragt, da die technischen Vorgénge komplex und fiir den tiberwiegenden
Teil der Kunden schwer zu durchschaubar sind. Dies trifft in besonderem Maf3e auf die
neuen Bedrohungslagen des Phishing und Pharming zu, welche den meisten Online-

Banking-Kunden nicht oder nur wenig bekannt sind.

Um entsprechende Sorgfaltspflichten im Umgang mit den Legitimationsmedien beim
Online-Banking anzunehmen, die sich auch auf Risiken des EDV-Einsatzes beziehen,
muf} ein Mehr an Aufkldarung und Information sowie an Sicherungsmafinahmen seitens
der das System einsetzenden Bank verlangt werden. Erst die Weitergabe des notigen
Wissens und die Schaffung eines Risikobewusstseins auf Seiten des Kunden versetzt
diesen bei technisch komplexen Dienstleistungen in die Lage, die angemessenen Si-
cherheitsvorkehrungen zu ergreifen. Die vom Kunden verlangten Pflichten sind daher
stets im Lichte der Pflichten, die der Bank obliegen, zu sehen. Ob mangels ausreichen-
der Aufkldrung und Instruktion bereits eine Pflichtverletzung des Bankkunden zu ver-
neinen oder der Anspruch der Bank nach § 254 BGB zu kiirzen ist, wird sich nur im

Einzelfall beurteilen lassen.

In dhnlicher Weise formt auch das 6sterreichische Recht die Pflichten der Bank und des
Kunden aus, wobei indes auch hier noch viele Einzelheiten anscheinend nicht letztlich

geklirt sind. %%

(i) Pflichten der Bank

107§ "etwa fiir den vergleichbaren Fall der gemeinsamen Aufbewahrung von ec-Karte und Scheckvordrucken in einem im
Biiro aufgehingten Jackett AG Hannover WM 1996, 2013 f.; s. auch LG Kéln NJW-RR 2001, 1340 (1341).

1008 S Fallenbock — Annex I — Rn. 1153 f. mit weiteren Einzelheiten und Nachw.
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515 Die Bestimmung der Pflichten der Bank erlangt in zweifacher Hinsicht Bedeutung: zum
einen kann die Verletzung der die Bank treffenden Vertragspflichten nach §§ 280 Abs.
1,241 Abs. 2 BGB eine Schadensersatzhaftung gegeniiber dem Kunden begriinden,
zum anderen beeinflussen die Sorgfaltsanforderungen der Bank — quasi spiegelbildlich
— die Obliegenheiten der Bank im Rahmen der Priifung des Mitverschuldens (§ 254
BGB) (dazu unten Rn. 555).

(a) Technische Sicherheit
516 Die Bank unterliegt beim Online-Banking dem fiir ein Unternehmen iiblichen Sorgfalts-

anforderungen.'®”’ Die allgemeinen Organisationspflichten im IT-Bereich ergeben sich
hierbei aus § 25a KWG (oben Rn. 440 ff.). Als grundlegende Pflcht obliegt der Bank
die Bereitstellung eines technisch sicheren Online-Banking-Systems.!?!° Das System
muss danach einerseits Schutz vor gegen die Bank selbst gerichteten Angriffen bieten.
Genauso hat die Bank durch die technische Gestaltung des Online-Banking-Verfahrens
aber auch die technischen Voraussetzungen fiir eine sichere Benutzung des Online-
Banking durch den Kunden zu schaffen und — soweit technisch mdglich — Missbrauchen
durch Dritte bereits auf technischer Ebene zu begegnen. Schlieflich ist durch regelmé-
Bige Uberpriifungen die Sicherheit des Systems auch withrend des Betriebs zu gewihr-
leisten und auf Sicherheitsliicken — insbesondere nach Hinweisen von auBen'!! — durch

erforderliche Anpassung des Systems zu reagieren.

517 Aus Sicht des Gesetzgebers bestand zumindest vor Auftreten der ersten Fille von
Phishing und Pharming keine Notwendigkeit, einen allgemeinen Sicherheitsstandard
gesetzlich, untergesetzlich oder auf freiwilliger Verpflichtung der Banken einzufiih-
ren.'”? MaBgeblich fiir die Sicherheitserwartungen des Verkehrs ist gegenwiirtig der
jeweilige Stand der Technik.!’!® Hierbei ist anerkannt, dass normative Standards'?!*

wie der ,,Stand der Technik* den Pflichteninhalt nicht nur dort konkretisieren, wo eine

Vorschrift des technischen Sicherheitsrechts eine ausdriickliche Regelung vorsieht.

1009 Spindler, in: Hadding/Hopt/Schimansky, S. 178; zust. Erfurth, WM 2006, 2198 (2201).

1010 Kind/Werner, CR 2006, 353 (357 f.); Karper, DuD 2006, 215 (217); Koch, Versicherbarkeit von IT-Risiken, Rn. 812;
Recknagel, Vertrag und Haftung beim Internet-Banking, S. 151, 206; Gdffmann, in: Bankrechts-Handbuch, § 55 Rn. 19.

1011y g], etwa zu den Sicherheitsméngeln der Online-Banking-Portale der Sparda-Bank und der DAB-Bank durch sog. Cross-
Site-Scripting-Liicken (XXS) abrufbar unter: http://www.heise.de/newsticker/meldung/76258.

1012 Antwort der Bundesregierung vom 4.7.2000 auf die Kleine Anfrage der Abgeordneten Rainer Funke, Dr. Edzard
Schmidt-Jortzig, Dr. Max Stadler, weiterer Abgeordneter und der Fraktion der F.D.P. — Drucksache 14/3603 —, BT-
Drucks. 14/3757, S. 3.

1013 S0 auch Kind/Werner, CR 2006, 353 (359); Recknagel, Vertrag und Haftung beim Internet-Banking, S. 207, 225.

1014 Zur Unterscheidung zwischen anerkannten Regeln der Technik, Stand der Technik und Stand von Wissenschaft und
Technik grundlegend Marburger, Die Regeln der Technik im Recht, S. 121 ff; .
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518

519

Vielmehr umschreiben technische Standards auch auerhalb dieses Bereichs die zur Ge-
fahrsteuerung objektiv geeigneten MaBnahmen.!*"> Der erforderliche Sicherheitsstan-

1016 (/0]

dard bestimmt sich nach dem Gefidhrdungspotential des technischen Systems,
ches im Online-Banking durch das Risiko betrachtlicher Vermogensschiden und die
Offenbarung personenbezogener Daten des Kunden gekennzeichnet ist. Im Bereich des
Online-Banking muss zudem beriicksichtigt werden, dass sich die Online-Dienstleistung

der Banken gerade auch an den technisch nicht versierten Nutzer wendet.

Die Unterhaltung und der Betrieb technischer Systeme stellen Dauertatbestdnde dar, die
eine Pflicht zur Anpassung der Systeme an den jeweils verbesserten technischen Stan-
dard nach sich ziehen, wobei jedoch der mit einer Anpassung verbundene Sicherheits-
gewinn mit dem wirtschaftlichen Aufwand in Relation zu setzen ist.!°!” Hier lassen sich
Parallelen zum Recht der Anlagensicherheit, aber auch zum Produkthaftungsrecht zie-
hen: der Hersteller eines Produkts haftet zwar nicht fiir im Zeitpunkt des Inverkehrbrin-
gens nach dem Stand von Wissenschaft und Technik nicht erkennbare Fehler (Entwick-
lungsfehler), doch ist er verpflichtet seine kiinftige Produktion auf die neu aufgetretene
Gefahrenlage einzustellen.'?'® Diese Wertung ist auf die Bank als IT-Dienstleister iiber-
tragbar, so dass sie zur Behebung von Sicherheitsliicken ihres Systems bzw. Umstellung

t,'° wenn sich herausstellt,

des Online-Banking-Sicherungsverfahrens verpflichtet is
dass das verwendetete PIN/TAN-Verfahren nach geltendem Stand der Technik nicht
mehr sicher ist. Man wird der Bank fiir die Umstellung ihrer Systeme aber eine Uber-

gangszeit einriumen miissen.

Gegenwirtig diirfte aufgrund der Erfahrungen mit Phishing und Pharming davon auszu-
gehen sein, dass ein konventionelles PIN-/TAN-Verfahren nicht mehr dem Stand der
Technik entspricht, da es fiir Angriffe Dritter aus dem Netz — insbesondere durch
Schadprogramme, die den PC unbemerkt kontrollieren — eine erhdhte Anfalligkeit auf-
weist.!92° Die - fiir Btx wohl noch giiltige - Annahme, dass die TAN Sicherheit ver-

spricht, da sie zwar ausgespédht werden kann, aber schon wihrend des Ausspéhens ver-

1015 Marburger, Die Regeln der Technik im Recht, S. 439.
1016 Marburger, Die Regeln der Technik im Recht, S. 126 f.
1917 Dazu Marburger, Die Regeln der Technik im Recht, S. 162, 437 f.; allgemein dazu: MiinchKomm.-Wagner,,§ 823 BGB

Rn..

1018 BGH NJW 1990, 906 (907 f.); BGH NJW 1994, 517 (519 f.); BGH NJW 1994, 3349 (3350 f.); Kullmann, in: Kull-
mann/Pfister, Kz. 1520, BI. 60 f.; MiinchKommBGB-Wagner, § 823 BGB Rn. 580, 602.

1019 S0 auch Kind/Werner, CR 2006, 353 (359); Recknagel, Vertrag und Haftung beim Internet-Banking, S. 47 f.
1020 So wohl auch Kind/Werner, CR 2006, 353 (357).
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braucht ist,'%! hilft nicht weiter. Denn die TAN, die eingesetzt wird, gelangt in den
oben Rn. 479 ff. beschriebenen Angriffsszenarien liberhaupt nicht bis zur Bank, sondern
wird vorher quasi ,,abgesogen‘ und gesammelt werden, so daf} sie dann fiir einen Ein-

satz durch Dritte zusammen mit der PIN-Nummer zur Verfiigung steht.

520 Ein Teil der Banken hat auf die neue Bedrohungslage bereits reagiert und neue Varian-
ten des PIN-/TAN-Verfahrens eingefiihrt. Nach Einschitzung des BSI sind fiir das On-
line-Banking allein Verfahren geeignet, bei welchen ein Medienbruch durch den Ein-
satz zusdtzlicher Hardware erfolgt. Von den gegenwirtig im Einsatz befindlichen
PIN/TAN-Sicherungsverfahren entsprechen diesen Anforderungen einzig Verfahren mit
TAN-Generator und Verfahren bei welchen eine Bestdtigung der iibermittelten Trans-
aktionsdaten auf das Mobiltelefon des Kunden erfolgt (mTAN). Beide Verfahren er-
moglichen es, dass Manipulationen der Transaktionsdaten durch ein Schadprogramm
vom Kunden (mTAN) bzw. der Bank (TAN-Generator) sofort erkannt werden kdnnen

(ndher die technische Beschreibung unter Rn. Error! Reference source not found.).

521 Das HBCI-Verfahren mit Chipkarte und elektronischer Signatur gilt derzeit als das
wohl sicherste Verfahren beim Online-Banking.!??? Eine Pflicht zum Systemwechsel
von PIN-/TAN auf ein Verfahren mit elektronischer Signatur (z.B. HBCI) — so die For-

derung von Verbraucherschutzverbinden!???

— wird man zum gegenwiértigen Zeitpunkt
nicht annehmen kdnnen. Zwar ist ein Verfahren mit Chipkarte und elektronischer Sig-
natur duferst sicher gegeniiber Missbrauchen. Neuere Varianten des PIN-/TAN-
Verfahrens (z.B. mTAN der Postbank, Sm@rtTAN plus der Volksbanken) haben sich
aber als durchaus leistungsfihig erwiesen, so dass gegenwartig kein zwingendes sicher-
heitstechnisches Bediirfnis zum Umstieg auf HBCI erkennbar ist.!?* Uberdies ist zu
bedenken, dass Verfahren mit Chipkarte vom Bankkunden — insbesondere wegen der
hoheren Kosten fiir die Anschaffung und die weniger komfortable Bedienung (z. B.

keine Nutzungsmoglichkeit am Arbeitsplatz) — bislang nur zégerlich angenommen wer-

den.

1021 S0 fiir das Btx-Banking Hellner, FS Werner, S. 251, 270.

1022 Selbst das HBCI-Verfahren hat sich bei einem gestellten Angriff durch den Chaos Computer Club in Zusammenarbeit
mit dem Hessischen Rundfunk als nicht vollig sicher gegeniiber Trojanern erwiesen, wenn der Bankkunde seine Chipkarte
im Lesegerit stecken ldsst, vgl. abrufbar unter: http://www.heise.de/newsticker/meldung/9349. Sofern der Kunde dariiber
instruiert war, die Chipkarte nach Beendigung des Online-Banking aus dem Lesegerit zu entfernen, wird man hier eine
Pflichtverletzung des Kunden annehmen kénnen.

1023 Vgl. Stockhausen, WM 2001, 605 (606).

1024 Im Ergebnis ebenso Kind/Werner, CR 2006, 353 (359). Dazu auch Spindler, in: Hadding/Hopt/Schimansky, S. 212 f.
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522 Die Sicherheit des Online-Banking kann auf einfache Weise auch bei der Gestaltung
des Web-Portals der Bank erhoht werden. Die Verwendung Aktiver Inhalte in sensib-
len Webangeboten wie dem Online-Banking entspricht nicht dem Stand der Technik.
Durch die Verwendung Aktiver Inhalte auf den Seiten der Bank wird der Kunde ge-
zwungen Aktive Inhalte in seinem Browser freizuschalten um das Online-Banking-
Angebot iiberhaupt nutzen zu kénnen. Die Freischaltung Aktiver Inhalte fiihrt auf der
Kundenseite jedoch zugleich zu einer deutlich erhéhten Gefahrdung, da Aktive Inhalte
wichtige Hilfsmittel fiir mehr oder weniger aufwandige Angriffe Dritter sind. Alternati-
ve Moglichkeiten zur ansprechenden Gestaltung von Webseiten ohne Aktive Inhalte
sind verfiigbar und mit nur geringem Aufwand auch noch nachtrdglich umsetzbar. Ver-
wendet die Bank auf ihren Webseiten dennoch Aktive Inhalte, wird man im Schadens-
fall eine eigene Pflichtverletzung, zumindest aber ein Mitverschulden der Bank anneh-

men mussen.

(b) Beobachtungspflichten
523 Neben der fortlaufenden Uberwachung der eigenen Systeme trifft die Bank auch die

Pflicht die Sicherheit des Online-Banking insoweit zu beobachten, als nicht die Bank
selbst, sondern der Kunde Angriffsziel ist. Mal3gebliche Wertung ist hierbei, dass die
Bank als iiberlegene Systembeherrscherin {iber das spezifische Wissen um Risiken
verfiigt oder sich dieses zumindest leichter aneignen kann als der Kunde.!%>> Ubertragen
auf Phishing und Pharming bedeutet dies, dass die Bank Vorkehrungen treffen muss,
um neu auftauchende Formen von Bedrohungen aus dem Internet zu erkennen und

durch entsprechende Reaktionen zu beseitigen oder zumindest zu minimieren.

524 Entsprechend der Produktbeobachtungspflicht des Herstellers!??® kann hierbei eine pas-
sive und aktive Beobachtungspflicht unterschieden werden. Die Bank hat daher Hin-
weisen auf Missbrauche aufgrund von bekannt gewordenen Missbrauchsfillen und
Kundenbeschwerden nachzugehen. Ebenso ist die Bank aber auch gehalten, aktiv im In-
ternet, einschldgigen Fachpublikationen usw. Informationen iiber neue Risiken zu be-
schaffen. Die Beobachtungspflichten der Bank diirfen hierbei nicht iiberspannt werden.
Es geniigt daher, wenn die Bank sich auf die Beobachtung marktiiblicher und von Kun-
den iiblicherweise eingesetzter Betriebssysteme und Software beschrankt. Organisato-

risch ist sicherzustellen, dass diese Informationen an den Kunden (z.B. auf der Website

1925 iesgickl, WM 2000, 1039 (1049); Karper, DuD 2006, 215 (217).
1026 Ausfiihrlich dazu Bamberger/Roth-Spindler, § 823 BGB Rn. 511.
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der Bank, durch Informationsbriefe und Flyer) auch weiter gegeben werden (zur Warn-

pflicht unten Rn. 525).

(¢) Aufklirungs-, Instruktions- und

Warnpflichten
525 Die Bank trifft gegeniiber dem Kunden eine Aufkliarungs- und Instruktionspflicht be-

reits im Vorfeld der erstmaligen Benutzung.!%?” Gerade fiir technisch unerfahrene Kun-
den besteht in dieser Situation der groBte Informationsbedarf. Mit Abschluss des Onli-

1028

ne-Bankingvertrages ist der Kunde daher in die Benutzung des Systems " und das

1029 im Besonderen einzuweisen.'° Sofern verschiedene Siche-

Missbrauchsrisiko
rungsverfahren (z.B. PIN-/TAN und HBCI) angeboten werden, kann von der Bank auch
erwartet werden, dass der Kunde vor die Wahl zwischen den verschiedenen Systemen
gestellt wird. Dem Kunden sind hierzu die Vor- und Nachteile der einzelnen Systeme zu
erldutern und — insbesonder im Fall von HBCI — die (hoheren) Kosten dem Nutzen ge-
geniiber zu stellen. In der Praxis der Banken erfolgt derzeit oftmals keinerlei Hinweis
auf Verfahren mit Chipkarte und elektronischer Signatur — dies diirfte jedoch mit dem
Umstand zusammenhéngen, dass viele Kunden sich fiir das bequemere PIN-/TAN-
Verfahren entscheiden und die Kosten fiir die Anschaffung von HBCI scheuen. Erlangt
die Bank Kenntnis von neuen Risiken (zur Beobachtungspflicht oben Rn. 523), hat sie
thre Kunden unverziiglich zu warnen. Soweit aufgrund der neuen Risikolage erforder-

lich, hat die Bank ihre Benutzerinformation entsprechend umzustellen. '

526 Die Information des Kunden kann in in einem persdnlichen Beratungsgepréch, einer
gesonderten schriftlichen Bedienungsanleitung sowie den Online- bzw. Homeban-
king-Bedingungen (s. Rn. 488), einer Benutzerfithrung auf dem Bildschirm und
durch eine auffillige Information auf der Website des Kreditinstituts (insbesondere in

der Nihe des Login-Buttons) erfolgen.'%*? Nicht empfehlenswert ist hierbei die Ver-

1027 Kind/Werner, CR 2006, 353 (356); Karper, DuD 2006, 215 (218); Bock, in: Brautigam/Leupold, Kap. VII Rn. 65 ff.;
Neumann/Bock, Zahlungsverkehr im Internet, Rn. 167; Canaris, Bankvertragsrecht, Rn. 527 ff; G6ffmann, in: Bankrechts-
Handbuch, Band I, § 55 Rn. 19 ff.; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 220 ff.

1028 Bock, in: Brautigam/Leupold, Kap. VII Rn. 66.

1029 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 220 f.; Bock, in: Brautigam/Leupold, Kap. VII Rn. 67; Gif3-
mann, in: Bankrechts-Handbuch, Band I, § 55 Rn. 20.

1030 Ebenso fiir das Btx-System schon Hellner, FS Werner, S. 251, 260 f.; Siebert, Das Direktbankgeschift, S. 125; allgemein
fiir automatisierte Einrichtungen bereits Kéhler, AcP 182 (1982), 126, 129 ff.

1031 Ebenso Kind/Werner, CR 2006, 353 (357). Zur Parallelproblematik der Umstellung der Instruktion durch den Hersteller
MiinchKommBGB-Wagner, § 823 BGB Rn. 602.

1032 Kind/Werner, CR 2006, 353 (357); Bock, in: Briutigam/Leupold, Kap. VII Rn. 67 f.; Recknagel, Vertrag und Haftung

beim Internet-Banking, S. 220; Gdfmann, in: Bankrechts-Handbuch, Band I, § 55 Rn. 21.
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527

wendung von Po-Up-Fenstern, da diese von vielen Browsern geblockt werden.!?** Ob
die Anordnung von Sorgfaltspflichten in den AGB der Banken fiir sich alleine aus-
reicht,!%* erscheint zweifelhaft, da das ,,Kleingedruckte* vom Kunden erfahrungsge-
miB kaum gelesen wird.!?** Uberdies taugen AG kaum um dem Kunden die Benutzung
eines komplexen technischen Systems anschaulich zu erldutern.!%*¢ Erforderlich und
empfehlenswert erscheint daher dem Kunden in jedem Fall eine gesonderte Benutzerin-
formation zukommen zu lassen und eine eine Benutzerfithrung am Bildschirm vorzuse-
hen. Dagegen sollten die Banken von Informationen per E-Mail absehen. Empfehlens-
wert ist es als Schutz gegen Phishing gegeniiber dem Kunden von vornherein ausdriick-
lich klarzustellen, dass die Bank mit ihm unter keinen Umstinden per E-Mail in Kon-

takt treten wird (s. auch Rn. 545).197

Die Informationen miissen jeweils auch fiir einen Durchschnittskunden ohne grof3ere
technische Fihigkeiten leicht verstindlich sein.!?*® Die Anforderungen der Rechtspre-
chung zur Klarheit und Verstindlichkeit von Produktinformationen kénnen hier heran-
gezogen werden.'%? Im IT-Bereich stoBt die Informationspflicht an die Grenzen des
technischen Verstindnisses des Durchschnittskunden. Unbedenklich sind in diesem
Zusammenhang Hinweise zur Verwahrung und Geheimhaltung der Legitimationsme-
dien selbst (z.B. sichere Verwahrung von PIN und TAN oder der Chipkarte bei HBCI).
Anders wire dies zu beurteilen, wenn die Bank dem Kunden Informationen beispiels-
weise zu komplizierten Einstellungen von Browser oder Firewall zukommen ldsst, die
zwar erhohte Sicherheit gewihrleisten, einen Grofiteil der Bankkunden aber tiberfordern
und fiir sie ohne fremde Hilfe nicht zu bewerkstelligen sind (ausfiihrlich zu den Sorg-
faltsanforderungen an private Nutzer im IT-Bereich oben Rn. 280 ff., zu Firewalls
Rn.298). Die Bank kann die Risiken des Online-Banking nicht durch Ubererfiillung ih-
rer Aufkldrungs- und Instruktionspflicht auf den Kunden abwilzen. Denn es wiirde ein
Risiko auf den Kunden verlagert, welchem dieser durch eigene Maflnahmen nicht zu

begegnen vermag.

1033 Kind/Werner, CR 2006, 353 (357).

1034 S0 aber Bock, in: Briutigam/Leupold, Kap. VII Rn. 67; ebenso Hellner, FS Werner, S. 251, 260 f., allerdings fiir das Btx-
Banking, das geringere Probleme als das Internet aufwies.

1035 So zutreffend Canaris, Bankvertragsrecht, Rn. 527 q; Fervers, WM 1988, 1037 (1041); aA Recknagel, Vertrag und Haf-
tung beim Internet-Banking, S. 220 mit dem Argument, eine derartige Nachldssigkeit diirfte nicht zu Lasten der Bank gehen.
1036 Neumann/Bock, Zahlungsverkehr im Internet, Rn. 167.

1037 Kind/Werner, CR 2006, 353 (357).

1038 Neumann/Bock, Zahlungsverkehr im Internet, Rn. 167.

1039 Niher Bamberger/Roth-Spindler, § 823 BGB Rn. 502 ff.; MiinchKommBGB-Wagner, § 823 BGB Rn. 588 ff.
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(d) Organisationspflichten
528 Erlangt die Bank Kenntnis von missbrauchlichen Transaktionen, hat sie dafiir Sorge zu

tragen, dass keine weiteren unberechtigten Transaktionen erfolgen kénnen.!*** Daneben
hat die Bank Vorkehrungen dahingehend zu treffen, dass der Kunde den Zugang zum
Online-Banking bei Kenntnis oder Verdacht eines Missbrauchs jederzeit sperren lassen

kann 1041

(iii) Pflichten des Kunden
529 Die vertraglichen Schutzpflichten nach §§ 280 Abs. 1, 241 Abs. 2 BGB entsprechen

inhaltlich weitgehend den deliktischen Verkehrspflichten'**> (zu den deliktischen
Verkehrspflichten des privaten Nutzers ausfiihrlich oben Rn. 275 ff.). SchutzmalBnah-
men, welche vom privaten IT-Nutzer nach deliktsrechtlichen Grundsétzen verlangt
werden konnen, bilden im vertraglichen Bereich grundsétzlich zugleich den Mindestge-
halt der vertraglichen Schutzpflichten nach § 241 Abs. 2 BGB. Im Einzelfall kénnen die
vertraglichen Sorgfaltsanforderungen angesichts der bestehenden Sonderverbindung
und der damit verbundenen verstirkten Einwirkungsmoglichkeit auf die Rechte und
Rechtsgiiter des Vertragspartners liber die deliktischen Pflichten hinausgehen. Die
Pflichten des Kunden werden konkretisiert durch die Online- und Homebanking-

Bedingungen.

(c) Allgemeine Geschiftsbedingungen der Banken
530 Auch wenn die Online-Bedingungen und Homebanking-Bedingungen keine ausdriickli-

che Haftungsregelung vorsehen, sind sie insoweit fiir die Haftung des Kunden von Be-

deutung, als sie die Pflichten des Kunden ndher ausgestalten.

(i) Online-Banking-AGB in der Praxis
531 Die im Bereich des Online-Banking derzeit verwendeten Sonderbedingungen fiir Onli-

ne- und Homebanking sehen ausdriickliche Regelungen der Pflichten des Kunden vor.

So regeln die Online-Bedingungen'%**:

7. Geheimhaltung der PIN und TAN

Der Teilnehmer hat dafiir Sorge zu tragen, dass keine andere Person Kenntnis von der

PIN und den TAN erlangt. Jede Person, die die PIN und - falls erforderlich - eine TAN kennt, hat die

1030 Karper, DuD 2006, 215 (218).

1041V gl. auch Art. 47 des Vorschlags der EU-Kommission fiir eine Zahlungsdiensterichtlinie.

1042 palandt-Heinrichs, § 280 BGB Rn. 28; MiinchKommBGB-Ernst, § 280 BGB Rn. 104; Bamberger/Roth-
Griineberg/Sutschet, § 241 BGB Rn. 92.

1043 Abgedruckt in WM 2001, 650 f.
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Moglichkeit, das Online-Banking-Leistungsangebot zu nutzen. Sie kann z. B. Aufirdge zu Lasten des

Kontos/Depots erteilen. Insbesondere Folgendes ist zur Geheimhaltung der PIN und TAN zu beachten:
PIN und TAN diirfen nicht elektronisch gespeichert oder in anderer Form notiert werden;

die dem Teilnehmer zur Verfiigung gestellte TAN-Liste ist sicher zu verwahren;

bei Eingabe der PIN und TAN ist sicherzustellen, dass Dritte diese nicht ausspdhen kdnnen.

Stellt der Teilnehmer fest, dass eine andere Person von seiner PIN oder von einer
TAN oder von beidem Kenntnis erhalten hat oder besteht der Verdacht einer missbrauchlichen Nut-
zung, so ist der Teilnehmer verpflichtet, unverziiglich seine PIN zu dndern bzw. die noch nicht ver-
brauchten TAN zu sperren. Sofern ihm dies nicht moglich ist, hat er das Kreditinstitut unverziiglich zu
unterrichten. In diesem Fall wird das Kreditinstitut den Online-Banking-Zugang zum Konto/Depot
sperren. Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht fiir alle Schiden, die aus ihrer

Nichtbeachtung entstehen.

532 Ahnlich bestimmen die Homebanking-Bedingungen'®**:

IV. Legitimationsverfahren/Geheimhaltung

(1) Der Nutzer ist verpflichtet, die mit dem Kreditinstitut vereinbarten Sicherungs-

mafnahmen durchzufiihren.

(2) Mit Hilfe der mit dem Kreditinstitut vereinbarten Medien identifiziert und legiti-
miert sich der Nutzer gegeniiber dem Kreditinstitut. Der Nutzer hat dafiir Sorge zu tragen, dass kein
Dritter in den Besitz der Identifikations- und Legitimationsmedien kommt sowie Kenntnis von dem zu
deren Schutz dienenden Passwort erlangt. Denn jede Person, die im Besitz der Medien ist und das
Passwort kennt, kann die vereinbarten Dienstleistungen nutzen. Insbesondere Folgendes ist zur Ge-

heimhaltung der Identifikations- und Legitimationsmedien zu beachten:

Die den Nutzer identifizierenden Daten diirfen nicht auBlerhalb der Sicherheitsmedien, z. B. auf der

Festplatte des Rechners, gespeichert werden;

die Identifikations- und Legitimationsmedien sind nach Beendigung der Online-Banking-Nutzung aus

dem Lesegerit zu entnehmen und sicher zu verwahren;

das zum Schutz der Identifikations- und Legitimationsmedien dienende Passwort darf nicht notiert oder

elektronisch abgespeichert werden;

bei Eingabe des Passwortes ist sicherzustellen, dass Dritte dieses nicht ausspdhen konnen.

533 Die Bedingungen stellen weitgehend allgemeine Pflichten hinsichtlich der Geheimhal-

tung der Legitimationsmedien auf, sehen jedoch keine IT-spezifischen Pflichten wie et-

1044 Abgedruckt in WM 2001, 650.
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535

wa die Installation von Anti-Virensoftware, Firewalls usw. oder Verhaltenspflichten in

Bezug auf Phishing-E-Mails vor.

Die deutschen Banken haben auf die neuartigen Bedrohungsszenarien durch Phishing
und Pharming nunmehr mit einer Anpassung der Allgemeinen Bankbedingungen re-

agiert. So bestimmen nunmehr beispielsweise die AGB der Deutsche Bank AG!'%4:

Anfragen aullerhalb der bankseitig zur Verfiigung gestellten origindren Zugangswege, in denen nach
vertraulichen Daten wie Geheimzahl oder Passwort/Online-TAN gefragt wird, diirfen nicht beant-

wortet werden.

Der Aufforderung per elektronischer Nachricht (z.B. E-Mail), eine damit iibersandte Verkniipfung
zum (vermeintlichen) Online-Banking der Bank anzuwihlen und dartiber personliche Zugangsdaten

einzugeben, darf nicht gefolgt werden.

Auf einer Login-Seite (Startseite) zum (vermeintlichen) Online-Banking der Bank darf keine TAN

eingegeben werden.

Der Kunde hat sich regelmiBig iiber aktuelle Sicherheitshinweise zum Online-Banking auf der

Website der Deutschen Bank zu informieren.

Der Kunde hat vor seinem jeweiligen Zugang zum Online-Banking sicherzustellen, dass auf seinem
verwendeten System handelsiibliche Sicherheitsvorkehrungen (wie Anti-Viren-Programm und Fire-
wall) installiert sind und diese ebenso wie die verwendete Systemsoftware regelméBig aktualisiert

werden. Beispiele handelsiiblicher Sicherheitsvorkehrungen kann der Kunde der Website der Deut-

schen Bank entnehmen.

Die AGB der comdirect bank1946 enthalten unter anderem die Regelung

Die Sicherheitsvorkehrungen gem. Nr. 4 sollten nicht abgespeichert werden, insbesondere ist im Inter-
net der Cache des verwendeten Browsers zu deaktivieren oder nach der Nutzung zu l6schen (vgl. Si-

cherheitshinweise im Internet).

536 Die Vereinbarkeit vieler derzeit gebrduchlicher Bedingungen fiir die Online-Nutzung

mit den Vorschriften der §§ 307 ff. BGB, war bislang noch nicht Gegenstand gerichtli-
cher Entscheidungen. Angesichts der oben entwickelten Kriterien fiir Sorgfaltspflichten
des privaten IT-Nutzers, sind die Grenzen des fiir den Kunden technisch und wirtschaft-

lich Zumutbaren zu beachten (allgemein Rn. 289 ff., zum Online-Banking unten Rn.

1045V gl. A II Nr. 8. der AGB der Deutsche Bank AG. Besondere Bestimmungen im Hinblick auf Angriffe aus dem Internet
sehen auch die AGB der citibank (C I Nr. 11) vor. Entsprechende Hinweise zur Sicherheit beim Online-Banking stellt auch
der Bundesverband Deutscher Banken (BDB) in seinen Empfehlungen zur Verfiigung, abrufbar unter:
http://www.bankenverband.de/pic/artikelpic/072005/br0507 rb_phishing.pdf und abrufbar unter:
http://www.bankenverband.de/pic/artikelpic/062005/0506_OnlineBankingSicherheit.pdf.

1046 Siehe A. I1. Nr. 9, abrufbar unter: http://www.comdirect.de/static/pdf/corp0058.pdf.
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538 ff.). Hier konnten sich zumindest Teile der Sorgfaltsanforderungen an den Kunden
im Online-Banking-Bereich als zu streng und mit dem Verbot den Kunden entgegen
den Geboten von Treu und Glauben unangemessen zu benachteiligen (§ 307 Abs. 1, 2

BGB), unvereinbar erweisen. %4’

(ii) Inhaltskontrolle

(a) Geheimhaltung und sichere Ver-

wahrung der Legitimationsmedien

Die den Kunden treffenden Sorgfaltspflichten sind insoweit unproblematisch, als es um
die Geheimhaltung und sichere Verwahrung von PIN und TAN bzw. der Chipkarte
bei HBCI geht.!**® Hier liegen Vergleiche zur ec-Karte nahe. Der Kunde darf die Legi-
timationsmedien nicht an Dritte weitergeben und die PIN nicht auf einem am Bild-
schirm befestigten Zettel zu notieren oder auf dem PC abspeichern. Bei der Eingabe von
PIN und TAN muss sichergestellt sein, dass Dritte diese nicht ausspdhen konnen. Hier-
bei handelt es sich um Vorgénge, die auch in der Laiensphére leicht nachzuvollziehen
sind und die jeder Kunde in ihrer Bedeutung fiir die Geheimhaltung und Funktionsfa-
higkeit des Gesamtsystems unschwer erkennen und befolgen kann. Die Bedeutung der
Geheimhaltung der Legitimatonsmedien ist liberdies von der ec-Karte und Kreditkarte
dem Bankkunden vertraut. Die von der Rechtsprechung zur ec-Karte entwickelten

Grundsitze der diirften insoweit auch iibertragbar sein.!**

(b) IT-spezifische Pflichten des

Bankkunden beim Online-Banking
(i) Grundsitze
Weitgehend ungeklart ist, welche I'T-spezifischen Sorgfaltspflichten (insbesondere
Umgang mit Phishing-E-Mails, Installation von Virenschutz, Firewalls usw.) dem Kun-
den zumutbar auferlegt werden konnen. Auszugehen ist hierbei von den allgemeinen
Pflichten privater IT-Nutzer (Rn. 275 ff.). Denn Pflichten, welche den privaten Nutzer
aufgrund deliktischer Verkehrspflichten gegeniiber Dritten treffen, sind grundséitzlich

auch im Rahmen einer vertraglichen Sonderverbindung zu beachten (§ 241 Abs. 2

10475 dazu auch Erfurth, WM 2006, 2198 (2201 f.).

1038 Kind/Werner, CR 2006, 353 (354).

1049V g]. etwa zu den Sorgfaltsanforderungen an die Verwahrung der ec-Karte und PIN in der Wohnung BGH NJW 2001,
286 ff.: keine grobe Fahrléssigkeit bei Aufbewahrung von ec-Karte und PIN in einer Wohnung; OLG Frankfurt NJW-RR
2001, 1341 (1342): keine grobe Fahrldssigkeit bei Aufbewahrung der PIN in einem anderen Stockwerk des Hauses. Aus-
fiihrlich auch Werner, in: Hellner/Steuer, Band 3, 6/1386 ff.
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540

541

BGB).!% Im Rahmen des Vertragsverhiltnisses zwischen Bank und Kunde ist daher
jedenfalls kein gegeniiber den deliktischen Sorgfaltspflichten geringerer Maf3stab anzu-

setzen.

Gewichtiger ist indes die Frage, ob den Bankkunden beim Online-Banking gegeniiber
den allgemeinen Grundsitzen erhéhte Sorgfaltspflichten treffen.!%! Hierfiir mag zwar
sprechen, dass sich der Kunde der hoheren Sensibilitat von Online-Bankgeschiften be-
wusst sein diirfte und die Risiken durch Phishing-E-Mails und Trojaner aufgrund von
Medienberichten und der Informationsarbeit der Banken einem breiten Publikum be-
kannt geworden sind (allg. Rn. 479).!%2 Die bloBe Kenntnis von der Bedrohungslage
darf indessen nicht dariiber hinwegtduschen, dass dem Grofteil der Internet-Nutzer und
Online-Bankkunden zum gegenwirtigen Stand spezielle Computer- und Internet-

Kenntnisse fehlen, um allen diesen Phinomenen wirksam zu begegnen.

Anders als die Pflichten zur Geheimhaltung und sicheren Verwahrung der Legitimati-
onsmedien, erschlieen sich die im IT-spezifischen Bereich erforderlichen MaBBinahmen
dem Durchschnittskunden nicht ohne weiteres. Die Anpassung oder Anderung der Si-
cherheitseinstellungen des eigenen PC, werden normale Nutzer hdufig tiberfordern. Die
technische Fahigkeiten des Durchschnittsnutzers miissen aber Grenze der zu fordernden
Sorgfaltspflichten markieren, da sich daran die Sicherheitserwartungen des Verkehrs
ausrichten (allg. Rn.277 ff.).!93 Realisiert sich eine Gefahr, welche nur fiir einen tech-
nisch versierten Nutzer beherrschbar ist, trigt dieses Risiko die Bank. Dies rechtfertigt
sich aber aus der Erwédgung, dass sich die Banken mit ihrem Online-Banking-Angebot
nicht nur an technisch versierte Nutzer, sondern gerade auch an die breite Masse der

Kunden wenden.'%*

Bei der Bestimmung der Sorgfaltspflichten wird man ausgehend vom MafRstab des
Durchschnittskunden anhand des konkreten Bedrohungsszenarios, sowie der Bekannt-

heit des betreffenden Problems und der (wirtschaftlichen und technischen) Zumutbar-

1050 palandt-Heinrichs, § 280 BGB Rn. 28; MiinchKommBGB-Ernst, § 280 BGB Rn. 104; Bamberger/Roth-
Griineberg/Sutschet, § 241 BGB Rn. 92.

1051 S etwa Karper, DuD 2006, 215 (217). Nach Kind/Werner sollen die Sorgfaltanforderungen an den Kunden wegen der
Gefahren des Online-Banking zwar besonders hoch anzusetzen sein. Dennoch verneinen die Autoren sogar eine Pflicht zur
Einrichtung von Virenschutzprogrammen, s. CR 2006, 353 (355).

1052 Karper, DuD 2006, 215 (217).

1053 Ebenso Spindler, in: Hadding/Hopt/Schimansky, S. 178 f.; Erfurth, WM 2006, 2198 (2201); Recknagel, Vertrag und
Haftung beim Internet-Banking, S. 225.

1054 Spindler, in: Hadding/Hopt/Schimansky, S. 179; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 225 f.; im
Ergebnis ebenso Erfurth, WM 2006, 2198 (2201).
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keit moglicher Schutzmalnahmen zu unterscheiden haben. Soweit es zur Abwehr von
Phishing-Versuchen darum geht, keine verdiachtigen E-Mails zu beantworten, keine in
E-Mails eingebetteten Link anzuklicken, keine unbekannte Anhidnge zu 6ffnen usw.,
wird man ein entsprechendes Nutzerverhalten nach gehoriger Aufkldarung durch die
Bank als zumutbar ansehen kdnnen (unten Rn. 545). Problematischer ist es dagegen den
Kunden zu bestimmten Einstellungen des Browsers oder der Firewall zu verpflichten
(unten Rn. 542). In der Praxis wird sich eine Pflichtverletzung des Kunden nur durch

eine Gesamtwiirdigung aller Umstinde im Einzelfall feststellen lassen.

(ii) Pflicht zur Sicherung des pri-
vaten Computers

542 Hinsichtlich der Sicherung des privaten Computers wird man auch beim Online-
Banking-Kunden gegeniiber den oben Rn. 280 ff. entwickelten allgemeinen Pflichten
zum Einsatz von Virenscannern und Systemupdates kein ,,Mehr* verlangen kdnnen.
Der BGH hatte in seiner Dialer-Entscheidung eine Pflicht des privante Nutzer zur
Verwendung eines Dialerschutzprogrammes noch verneint,'’> was indessen auf das
Vorhalten eines allgemeinen Virenschutzes nicht {ibertragbar ist (s. oben Rn.295 ff.). Zu
weitgehend ist es aber aus den dargelegten Griinden (Rn. 538 ff.), dem Online-Banking-
Kunden dariiber hinaus unter Berufung auf die Sensibilitdt des Bankgeschéfts bei-
spielsweise eine Pflicht zur Konfiguraton einer Firewall oder zur Vornahme bestimmter

Browsereinstellungen aufzuerlegen. %

543 Die Sicherung des privaten Computers lduft als Priventionsmafinahme indessen leer,
wenn — wie hdufig — Online-Bankgeschéifte vom Arbeitsplatz aus getétigt werden und
hierzu (erlaubt oder unerlaubt!®”) die Hard- und Software des Arbeitgebers verwendet
wird. Nutzt der Kunde das Online-Banking am Arbeitsplatz, bedarf es keiner groflen
Anstrengungen fiir einen einigermal3en versierten Computerspezialisten, ein Programm
auf dem Rechner im Hintergrund zu installieren, das die Vorgénge auf dem Computer
aufzeichnet, insbesondere die eingegebenen Kennwdorter oder Internet-Adressen. Dem
Kunden kann hier allenfalls vorgeworfen werden, seine Kennwdrter auf dem Arbeits-

platzrechner zu gebrauchen, wenn er davon ausgehen musste, daf3 dieser auch Dritten

1055 BGH MMR 2004, 308 (311); ausfiihrlich Spindler, JZ 2004, 1128 ff.; vgl. auch LG Stralsund MMR 2006, 487 (489) mit
zu Recht krit. Anm. Ernst, CR 2006, 590 ff.

1056 So aber Karper, DuD 2006, 215 (217)

1057 Die arbeitsrechtliche Zulissigkeit der privaten Nutzung des Internet am Arbeitsplatz ist heute meist im Arbeitsvertrag
oder Betriebsvereinbarungen geregelt. Ausfiihrlich zur arbeitsrechtlichen Problematik, Hanau/Hoeren, Private Internetnut-
zung durch Arbeitnehmer.
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zuginglich ist und keine besonderen Sicherheitsvorkehrungen bestanden. Aber auch
hier ist eine Aufkldrung {iber die Risiken erforderlich, da vielen Kunden nicht bewusst

ist, welche technischen Mdoglichkeiten des Ausspdhens am Computer bestehen.

(iii) Pflichten bei der Teilnahme

am E-Mail-Verkehr
544 Bei der Durchfiihrung von Online-Bankgeschéften kann vom privaten Bankkunden die

Einhaltung gewisser grundlegender Verhaltensstandards verlangt werden. Hierzu gehort

1058 ynd bei der Verwen-

etwa PIN und TAN nicht auf dem Computer abzuspeichern
dung von HBCI die Chipkarte nach Abschluss der Transaktion aus dem Lesegerét zu
entfernen, um ein Ausspihen durch Trojaner zu verhindern.!%° Ebenso gelten die unter

Rn. 311 f. beschriebenen Pflichten im Umgang mit unbekannten E-Mail-Anhéingen.

545 Nach gehoriger Aufklarung durch die Bank wird man von Teilnehmern am Online-
Banking auch erwarten konnen, dass er Phishing-E-Mails mit (vermeintlichem) Bank-
absender nicht beantwortet (Szenario 1). Insbesondere darf der Kunde auf E-Mail-
Anfrage keine PIN und TAN auf vermeintlichen Login-Seiten eingeben.!%° Hierbei
handelt es sich um einfache und jedem Internet-Nutzer heute ohne weiteres versténdli-
che Vorsorgemafinahmen, welche keine speziellen IT-Kenntnisse erfordern. Bei der
Feststellung der Pflichten des Bankkunden wird man zudem berticksichtigen miissen,
dass Phishing-E-Mails mit Bankabsender aufgrund der Aufklarungsarbeit der Banken
und Medienberichten in der Masse der Spam-E-Mails eine gewisse Bekanntheit auch
unter privaten Nutzern erlangt haben. Besondere Vorsicht ist zudem geboten, wenn be-
reits der duBere Anschein oder die sprachliche Aufmachung der E-Mail (z.B. gebroche-
nes Deutsch) Zweifel an der Urheberschaft der Bank begriinden.!%! Eine Pflichtverlet-
zung wird aber zu verneinen sein, wenn die Bank selbst E-Mails zur Kommunikation
mit dem Kunden nutzt und der Kunde davon ausgehen durfte, es handele sich um eine
Nachricht seiner Bank.!%? Viele Banken stellen mittlerweile in ihren Informationsmate-
rialien klar, dass sie den Kunden unter keinen Umsténden per E-Mail kontaktieren oder

gar zur Preisgabe von PIN und TAN auffordern werden.

1058 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 221.

1059V g, abrufbar unter: http://www.heise.de/newsticker/meldung/9349.

1060 Karper, DuD 2006, 215 (217); Recknagel, Vertrag und Haftung beim Internet-Banking, S. 222 f.
1061 S0 auch Erfurth, WM 2006, 2198 (2202).

1062 Borges, NJW 2005, 3313 (3314 f.); jedenfalls stiinde ein Mitverschulden der Bank im Raum.
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(iv) Pflichten bei der Durchfiih-
rung von Online-Bankgeschdften

546 Ob der Durchschnittskunde zur Uberpriifung der Sicherheitsmerkmale der Online-
Verbindung (URL im Adress-Feld, Schloss-Symbol und Zertifikatsinformationen!%3)

t,106% erscheint fraglich.!% Zum gegenwirtigen Zeitpunkt stellt das Wis-

verpflichtet is
sen um diese — eigentlich einfach zu bewerkstelligenden — Schutzmafnahmen noch kein
Allgemeingut des durchschnittlichen Internet-Nutzers dar. Jedenfalls wird man deshalb
eine intensive Informationsarbeit der Banken verlangen miissen, um eine entsprechende
Kundenpflicht bejahen zu konnen. Keine Pflichtverletzung des Bankkunden wird man
zudem annehmen koénnen, wenn die Bank wechselnde URLs verwendet.'%® Wie Szena-
rio 1 (Rn. 479) zeigt, versagen diese Sicherheitsmallnahmen bei der Verwendung von

Visual Spoofing (eine andere Frage ist dann, ob bereits das Offnen und Beantworten der

Phishing-E-Mail eine Pflichtverletzung begriindet, s. Rn. 544).1067

(v) Verhaltenspflichten im Miss-

brauchsfall
547 Der Kunde ist verpflichtet, bei Kenntnis oder Verdacht von UnregelmiBigkeiten seiner

Bank Mitteilung zu machen und den Online-Zugang seines Kontos sperren zu las-
sen.'%%® Unterlisst der Kunde eine ihm mdgliche Mittelung und hitte die Bank die
Transaktion bei unverziiglicher Meldung noch verhindern oder riickgéingig machen

konnen, haftet der Kunde gegeniiber der Bank.

548 Zur Vermeidung einer VergroBerung des Schadens ist der Kunde nach einem erkannten
Missbrauch gehalten, seine PIN zu findern.!’® Eine weitergehende, verdachtsunabhin-
gige Pflicht zur Anderung der PIN in regelmiBigen Abstiinden ist dagegen abzulehnen,
da der Durchschnittskunde infolge der wachsenden Zahl von im Alltag verwendeten

Identifikationsnummern und Passwortern schnell tiberfordert wire.'?7°

1063 Das Sicherheitszertifikat kann durch Doppelklick auf das Schlosssymbol eingesehen werden.
1064 So Karper, DuD 2006, 215 (216).

1065 S0 quch Kind/Werner, CR 2006, 353 (356); Erfurth, WM 2006, 2198 (2202).

1066 Erfurth, WM 2006, 2198 (2202).

1067 Ausfiihrlich zu den Manipulationsméglichkeiten Erfirth, WM 2006, 2198 (2202 f.).

1068 Borges, NJW 2005, 3313 (3314); Werner, MMR 1998, 338 (339); Werner, in: Hellner/Steuer, Band 6, 19/68; Recknagel,
Vertrag und Haftung beim Internet-Banking, S. 223.

1069 Werner, in: Hellner/Steuer, Band 6, 19/68; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 224.

1070 Spindler, in: Hadding/Hopt/Schimansky, S. 218; Werner, in: Hellner/Steuer, Band 6, 19/70; Recknagel, Vertrag und
Haftung beim Internet-Banking, S. 224.
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(iii) Zusammenfassende Bewertung der Bedro-

hungsszenarien

(a) Szenario 1

549 Der Kunde hat (wenn man so weitgehende Sorgfaltspflichten iiberhaupt bejahen kann, s.
Rn. 546) durch Uberpriifung der Online-Verbindung sorgfaltsgemif gehandelt. Die
URL im Adress-Feld, das Schloss-Symbol und die Zertifikatsinformationen waren
durch Visual Spoofing fiir den Kunden nachgebildet und als Tduschung nicht erkenn-
bar. Die Verwendung von Aktiven Inhalten stellt eine Pflichtverletzung auf Seiten der
Bank dar (Rn. 522). Da der Bankkunde schon zur Nutzung des reguldren Online-
Banking-Angebots Aktive Inhalte in seinem Browser freischalten musste, kann darin

seinerseits keine Pflichtverletzung gesehen werden.

550 Davon zu trennen ist die Frage Pflichtverletzung durch blo3e Antwort auf eine
Phishing-E-Mail. Bei entsprechender Aufkldrung des Kunden durch die Bank wird man
hier eine Pflichtverletzung seitens des Kunden bejahen kdnnen, wenn keine besonderen
Umstédnde vorliegen auf Grund derer er auf eine E-Mail seiner Bank vertrauen durfte.
Eine Pflichtverletzung scheidet regelméBig aus, wenn die Bank selbst zum Kunden per

E-Mail in Kontakt getreten ist.

(b) Szenario 2
551 Der Angriff mittels DNS-Spoofing richtet sich gegen den Server des Providers, nicht

gegen den PC des Bankkunden. Der Kunde handelt unter keinem Gesichtspunkt sorg-
faltswidrig, da der Angriff fiir ihn nicht erkennbar, noch verhinderbar ist.107t Das Risiko
fiir den Kunden besteht hier darin, ob es ihm tliberhaupt gelingt den von der hM bejahten

Anscheinsbeweis fiir seine Urheberschaft zu erschiittern (unten Rn. 586 ft.).

(¢) Szenario 3
552 Beim Pharming i.e.S. kommt eine Pflichtverletzung des Bankkunden zunéchst unter

dem Gesichtspunkt des Offnens des E-Mail-Anhangs in Betracht. Hierbei wird man da-
rauf abstellen miissen, ob die E-Mail von einem bekannten und vertrauenswiirdigen Ab-
sender stammte. Das Offnen von Spam-E-Mail als solches begriindet grundsétzlich
zwar noch keine Pflichtverletzung, jedoch hat auch der private Nutzer beim Umgang
mit Anhdngen unbekannter Herkunft besondere Sorgfalt walten zu lassen. Kann dem

Kunden nicht vorgeworfen werden kann, er habe fahrldssig einen unbekannten E-Mail-

1071 S0 auch Kind/Werner, CR 2006, 353 (356); Erfurth, WM 2006, 2198 (2202); Borges, NJW 2005, 3313 (3315).
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Anhang gedftnet, kommt eine Pflichtverletzung wegen mangelnder Sicherung des eige-
nen PC mit Anti-Virus-Software und Systemupdates in Betracht. Die Sorgfaltsanforde-
rungen an den privaten Nutzer und Bankkunden sind dabei in oben dargelegten Umfang

beschrankt.

(iv) Vertretenmiissen des Kunden, § 280 Abs. 1

Satz 2 BGB
553 Die von den Banken fiir das Online-Banking entwickelten AGB enthalten keine speziel-

le Haftungsregelung. Anders als nach den ec-Bedingungen'?’? haftet der Kunde somit
nicht nur fiir grobe, sondern bereits fiir einfache Fahrlissigkeit (§ 276 Abs. 1, 2
BGB),!%”® wobei vermutetet wird, dass der Kunde ein pflichtwidriges Verhalten auch zu
vertreten hat (§ 280 Abs. 1 Satz 2 BGB). Fiir die Reichweite der Haftung des Bankkun-
den kommt es daher ganz entscheidend darauf an, wie eng oder weit die Pflichten des

Kunden gefasst werden.

(v) Schaden der Bank
554 Uberweist die Bank einen Geldbetrag an einen Angreifer, welcher sich Zugang zum

Legitimationsmedium des Kunden verschafft hat, so besteht ein Schaden der Bank
grundsitzlich in Hohe des Uberweisungsbetrages. Wihrend bei einer Bargeldabhebung
am Geldautomaten mittels EC-Kartenmissbrauchs der Tater im Regelfall nicht mehr
ermittelt werden kann und der Abhebungsbetrag somit (vorbehaltlich eines etwaigen
Mitverschuldens der Bank) meist identisch mit dem Schaden der Bank ist, liegt die Si-
tuation bei einer Online-Uberweisung insoweit anders, als eine Riickverfolgung der
Uberweisung technisch mdglich ist.!°”* Geht man davon aus, dass die Uberweisung dem
Kunden nicht zurechenbar ist und es mithin keine wirksame Anweisung des Kunden
gegeniiber der Bank vorliegt,'”> steht der Bank ein Anspruch aus § 812 Abs. 1 Satz 1

1076

Fall 2 BGB (Direktkondiktion) gegen den Zahlungsempfanger'™’® und unter Umstidnden

Schadensersatzanspriiche gegen den Téter zu. Ein liquidationsfdahiger Schaden entsteht

1072 Vg, III Nr. 1.4 der ec-Bedingungen der Privatbanken, abgedruckt bei Werner, in: Heller/Steuer, Band 3, 6/1763a.

1073 Kind/Werner, CR 2006, 353 (354).

1074 L angenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 148.

1975 Dazu Langenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 175. Liegt dagegen — etwa wegen Beja-
hung einer Rechtsscheinshaftung — eine wirksame Anweisung des Kunden vor, sind auch die Voraussetzungen fiir einen
Aufwendungsersatzanspruch der Bank nach §§ 670, 675, 676a BGB erfiillt. Der Kunde kann in diesem Fall nur Bereiche-
rungs- und Schadensersatzanspriiche gegen den Tiéter geltend machen.

1076 OLG Hamburg WM 2006, 2078; Langenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 176; Oechs-
ler, in: Derleder/Knops/Bamberger, Handbuch zum deutschen und européischen Bankrecht, § 37 Rn. 40; Schimansky, in:
Bankrechts-Handbuch, Band I, § 50 Rn. 3 f..
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demnach erst, wenn die Durchsetzung dieser Anspriiche scheitert oder von vornherein
aussichtslos ist, weil der Téter beispielsweise vom Ausland aus gehandelt hat und nicht
greifbar ist.!%”” Der Schaden wird in diesen Fillen dem Uberweisungsbetrag entspre-
chen. Im Einzelfall wird eine Kiirzung des Anspruchs wegen Mitverschuldens der Bank

(§ 254 BGB) in Betracht kommen.

(vi) Mitverschulden der Bank, § 254 BGB
555 Im Schadensersatzprozess der Bank gegen den Kunden, kdnnte sich der Kunde auf

Mitverschulden (§ 254 BGB) der Bank berufen, wenn die mangelnde Sicherheit des
miturscichlich fiir den Missbrauch wurde.!?’”® Eine Obliegenheitsverletzung der Bank
wird beispielsweise vorliegen, wenn sie dem Kunden das Erkennen manipulierter
Websites durch haufig wechselnde Designs der Login-Seite oder unklare oder nicht
nachvollziehbare URLs erschwert. Ebenso kann ein Mitverschulden der Bank in Be-
tracht kommen, wenn das SSL-Zertifikat nicht auf den Namen der Bank ausgestellt ist
und dem Kunden hierdurch die Uberpriifung der Authentizitit der Website erschwert
wird. Die Beweislast fiir ein Mitverschulden der Bank liegt nach allgemeinen Grundsit-

zen beim Kunden.'9”°

(d) Verschuldensunabhdingige Haftung des Kunden

aufgrund AGB?
556 Da Internet-Banking trotz aller Sicherungsvorkehrungen Risiken aufweist, wére es aus

wirtschaftlicher Sicht verstdndlich, daB3 in Allgemeinen Geschéftsbedingungen das Risi-
ko von trotzdem auftretenden Milbrauchsfédllen dem Kunden zugewiesen wird. In den
Btx-Bedingungen war in Ziffer 9 eine verschuldensunabhingige Haftung des Kunden
fiir Schidden vorgesehen, welche durch sorgfaltswidrigen Umgang mit PIN und TAN

entstehen'%?; eine vergleichbare Regelung enthielten bis 1989 die ec-Bedingungen.

1082

1081

Nach dem Sphirengedanke' ™~ sollte das Missbrauchsrisiko bei der Verwendung von
PIN und TAN von demjenigen getragen werden, in dessen Verantwortungsbereich der

sichere Umgang mit diesem Legitimationsmedium gehorte. Die Zuldssigkeit solcher

1077 Langenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 148; wohl auch Bock, in: Brautigam/Leupold,
Kap. VII Rn. 81.

1078 Karper, DuD 2006, 215 (219); Borges, NJW 2005, 3313 (3315); Bock, in: Brautigam/Leupold, Kap. VII Rn. 81.
197 Kind/Werner, CR 2006, 353 (360); BGH NJW 1994, 3102 (3105); Bamberger/Roth-Unberath, § 254 BGB Rn. 68 mwN.
1980 Dazu Canaris, Bankvertragsrecht, Rn. 527 ff, 527 hh.

1081 Zur Unwirksamkeit dieser Klausel nach § 9 Abs. 2 Nr. 1 AGBG (jetzt § 307 Abs. 2 Nr. 1 BGB) s. BGHZ 135, 116 (121
ff.); ausfiihrlich Neumann/Bock, Zahlungsverkehr im Internet, Rn. 171 ff.

1082 Canaris, Bankvertragsrecht, Rn. 527 ff; Borsum/Hofmeister, NJW 1985, 1205 ff.; Werner, in: Hellner/Steuer, Band 6,
Rn. 19/82; Recknagel, Vertrag und Haftung beim Internet-Banking, S. 141 f.
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verschuldensunabhiingig formulierter Klauseln ist umstritten,'®* die Frage war jedoch
nicht Gegenstand einer gerichtlichen Entscheidung. Fiir das Online-Banking wire eine
Ubertragbarkeit des Sphirengedankens denkbar, da auch hier der Kunde nach Uberlas-
sung der Legitimationsmedien das Risiko eines Missbrauchs letztlich besser beherr-
schen kann. Dagegen spricht aber bereits, dass es sich beim Btx um ein geschlossenes
System handelte und Bedrohungen wie Phishing und Pharming zur damaligen Zeit noch
unbekannt waren; die Missbrauchsursachen beim Btx waren stets am Anschluss des

Kunden zu suchen.!%%

557 Fiir den Bereich des Online-Banking ist mit der heute wohl herrschenden Meinung die
Anordnung einer verschuldensunabhingigen Haftung in AGB als gemil3 § 307 BGB
unwirksam anzusehen.!®® Nach § 307 Abs. 2 Nr.1 BGB besteht eine gesetzliche Ver-
mutung (,,im Zweifel*) der Unwirksamkeit einer Klausel bei Abweichung vom Leitbild
des dispositiven Gesetzesrechts in AGB, die nur dann widerlegt ist, wenn eine Ge-
samtwiirdigung aller Umsténde unter Abwiagung der beiderseitigen Interessen ergibt,
dass die Klausel den Kunden nicht unangemessen benachteiligt.!®® MaBgeblich ist
hierbei zu beriicksichtigen, dass das in § 280 Abs. 1 BGB zum Ausdruck kommende
Verschuldensprinzip nicht nur auf ZweckmaBigkeitserwdgungen beruht, sondern eine
Ausprigung des Gerechtigkeitsgebots darstellt.!” Eine Abweichung vom Verschul-
densprinzip kann nur dann wirksam vereinbart werden, wenn sie durch hohere Interes-
sen des Verwenders der AGB gerechtfertigt oder durch Gewéahrung rechtlicher Vorteile
ausgeglichen wird.!%® Ein besonderes Interesse der Bank an der alleinigen Risikotra-
gung durch den Kunden besteht beim Online-Banking indessen nicht, da die Bank durch

t1089

Er6ffnung des Online-Banking-Verkehrs das Risiko geschaffen ha und sie die Si-

cherheit des Online-Banking entscheidend durch die Auswahl der technischen Systeme

1083 Fiir zuldssig hielten wegen uniibersehbarer Schadensrisiken solche Klauseln: Hellner, FS Werner, S. 251, 273 {f.; Rei-
ser/Werner, WM 1995, 1901 (1907); letztlich auch Blaurock, CR 1989, 561 (566), da der Kunde jederzeit die PIN-
Nummern dndern koénne; dagegen bereits Borsum/Hoffmeister, BB 1983, 1441 (1443); Canaris, Bankvertragsrecht, Rn.
527 ff.

1084 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 142.

185 Kind/Werner, CR 2006, 353 (354); Erfurth, WM 2006, 2198 (2200); Wiesgickl, WM 2000, 1039 (1050); Bock, in: Briu-
tigam/Leupold, Kap. VII Rn. 85; Neumann/Bock, Zahlungsverkehr im Internet, Rn. 176; Spindler, in: Had-
ding/Hopt/Schimansky, S. 216 f.; Hartmann, in: Hadding/Hopt/Schimansky, S. 319; Recknagel, Vertrag und Haftung beim
Internet-Banking, S. 141 f.; Werner, in: Hellner/Steuer, Band 6, 19/82.

1086 BGH NJW 2003, 1447 (1448); Palandt-Heinrichs, § 307 BGB Rn. 25.
1087 BGHZ 135, 116 (121); BGHZ 114, 238 (242 f.).

1088 BGHZ 135, 116 (121); BGHZ 114, 238 (242 f.).

1089 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 142.
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mitbestimmt.!*° Eine alleinige Risikozuweisung an den Kunden ist auch deshalb abzu-
lehnen, weil Moglichkeiten des Kunden zur Gefahrbeherrschung maBgeblich durch die
Instruktion und Aufkliarung seitens der Bank mitbestimmt werden. Da die Risikoabwil-
zung auch nicht durch Vorteile des Kunden ausgeglichen wird, ist eine Klausel, welche
ohne Riicksicht auf schuldhafte Pflichtverletzungen das Missbrauchsrisiko dem Kunden
zuweist, als nach Treu und Glauben unangemessene Benachteiligung zu werten (§ 307

Abs. 1,2 Nr. 1 BGB).!”!

(e) Zwischenergebnis
558 In materiell-rechtlicher Hinsicht kommen in den Féllen des Missbrauchs der Legitima-

tionsmedien beim Online-Banking Anspriiche der Bank gegen den Kunden aus § 670
BGB bzw. §§ 280 Abs. 1, 241 Abs. 2 BGB in Betracht. Eine verschuldensunabhingige
Haftung kann zu Lasten des Kunden kann nicht AGB nicht wirksam vereinbart werden.
Sofern die Bank keinen Vertragsschluss beweisen kann (zum Anscheinsbeweis s. un-
ten), kann sie ihre Forderung allein auf eine Sorgfaltspflichtverletzung des Kunden im
Umgang mit den Legitimationsmedien stiitzen. Entscheidend ist hierbei die Pflichten-
abgrenzung zwischen Bank und Kunde, wobei sich eine enge Wechselbezichung zwi-
schen den Pflichten der Bank (insbesondere Informations- und Warnpflichten) und den
Pflichten des Kunden zeigt. Den Bankkunden treffen beim Online-Banking keine ge-
geniiber dem normalen Internetverkehr erhéhten Sorgfaltsanforderungen. Die Sicher-
heitserwartungen des Verkehrs orientieren sich insbesondere im IT-spezifischen Be-
reich an den technischen Fahigkeiten des Durchschnittsnutzers. Sofern im Einzelfall ein
Schadensersatzanspruch gegen den Kunden bejaht werden kann, kommt eine Kiirzung

wegen Mitverschuldens der Bank etwa wegen unzureichender Aufkldrung in Betracht.

(4) Prozessuale Rechtslage, inshesondere Anscheinsbe-
weis
559 Nach allgemeinen Beweislastgrundsétzen triagt die Bank die Darlegungs- und Beweis-
last dafiir, dass zwischen ihr und dem Kunden ein Uberweisungsvertrag zustande ge-

kommen ist oder — wenn ein Missbrauchsfall ist — dass der Kunde die ihm obliegende

Sorgfalt verletzt hat (die Beweislastumkehr des § 280 Abs. 1 Satz 2 BGB gilt nur hin-

1090 Werner, MMR 1998, 338 (340); Wiesgickl, WM 2000, 1039 (1050); Janisch/Schartner, DuD 2002, 162 (167); Reckna-
gel, Vertrag und Haftung beim Internet-Banking, S. 142. Zu verschuldensunabhéngigen Abwélzung des Félschungsrisikos
auf den Kunden in den ec-Bedingungen 1989 s. BGHZ 135, 116 (122) und ausfiihrlich Neumann/Bock, Zahlungsverkehr
im Internet, Rn. 171 ff.; zur Kundenkreditkarte BGHZ 114, 238 (245).

1091 Kind/Werner, CR 2006, 353 (354).
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560

561

sichtlich des Vertretenmiissens).'%? Bestreitet der Kunde Urheber des elektronischen
Uberweisungsauftrages zu sein, wird die Bank im Regelfall nicht beweisen kénnen,
dass gerade der Kunde oder ein von ihm bevollméchtigter Dritter die fiir die Uberwei-
sung erforderlichen Eingaben getitigt und das Legitimationsmedium verwandt hat.'%?
Angesichts der Beweisnot der Bank kommen Beweiserleichterungen in Form entweder
einer Umkehr der Beweislast ((a)) oder eines Anscheinsbeweises ((b)) zu Lasten des

Kunden in Betracht.

(a) Umkehr der Beweislast
Eine Beweislastumkehr zugunsten der Bank, so dass der Kunde nachweisen miif3te, dass

er nicht die elektronische Willenserkldrung abgegeben hat, findet keine Grundlage im

1094

Gesetz 7" und wire auch nicht sachgerecht, da sie dem Kunden den Vollbeweis aufbiir-

den wiirde. Der Kunde ist selbst unter Zugrundelegung von Gedanken aus der Gefah-

1995 hicht in der Lage, Risiken zu beherrschen, die nicht

renkreis- bzw. Sphirentheorie
aus seinem Bereich stammen; gerade durch diese nicht auszuschlieBende Moglichkeit
charakterisiert sich jedoch das Internet-Banking, da Kommunikationskanile, die weder

vom Kreditinstitut noch vom Kunden beherrschbar sind, benutzt werden. '

Die oben beschriebene Bedrohungslage (Rn. 479 ft.) beim Online-Banking unterschei-

197 in denen Instanzgerichte wohl eine

det sich auch wesentlich von den Btx-Fillen,
Beweislastumkehr zu Lasten des Anschlussinhaber bejaht haben.!*® Dort war nur frag-
lich, ob der Anschlussinhaber selbst oder ein Familienangehoriger bzw. Dritter den
hduslichen Btx-Anschluss benutzt hatte. Die missbrauchliche Nutzung hatte daher je-
denfalls im Einflussbereich des Anschlussinhabers stattgefunden, was eine Beweislast-

verteilung nach Risikosphiren nahe liegend erscheinen lieB. Uberdies handelte es sich

1092 Borges, NJW 2005, 3313 (3316); Erfurth, WM 2006, 2198 (2203); Karper, DuD 2006, 215 (218); Wiesgickl, WM 2000,
1039 (1047); Werner, in: Schwarz/Peschel-Mehner, Recht des Internet, Teil 2, Kap. 2 ARn. 2 f.

1093 Kind/Werner, CR 2006, 353 (359); Karger, DuD 2006, 215 (218); Langenbucher, Die Risikoverteilung im bargeldlosen
Zahlungsverkehr, S. 147.

1094 Zur Beweislastumkehr als Rechtsfortbildung Musielak-Foerste, § 286 ZPO Rn. 37; MiinchKommZPO-Priitting, § 286 ZPO
Rn. 117, 119, 121; Stodolkowitz, VersR 1994, 11 (13 f.); fiir strenge Voraussetzungen Priitting, RdA 1999, 107 (110 f.);
Zoller-Greger, Vor § 284 ZPO Rn. 17 f.

1095 Grundlegend Prdlss, Beweiserleichterungen im SchadensersatzprozeB, S. 65 ff.; krit. Musielak, AcP 176 (1976), 465 (470

F)).

109 Recknagel, Vertrag und Haftung beim Internet-Banking, S. 145. Ebenso verneint die Rechtsprechung eine Beweislastum-
kehr bei Internet-Auktionen OLG Naumburg NOZ 2005, 2222 (2224); OLG Kéln MMR 2002, 813; LG Bonn MMR 2004,
179 (180); LG Bonn MMR 2002, 255 (256); LG Konstanz MMR 2002, 835 (836).

1097 QLG Oldenburg NJW 1993, 1400 ff.; OLG Kéln VersR 1993, 840 ff.; OLG Kéln VersR 1998, 725 ff.

109 Das OLG Oldenburg spricht bspw. von einer ,,tatsichlichen Vermutung®, was trotz Bezugnahme auf den Sphirengedanken
auf einen blofen Anscheinsbeweis hindeutet, s. OLG Oldenburg NJW 1993, 1400 (1401).
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bei Btx um ein geschlossenes System.!%? Auf die technischen Mdglichkeiten des
Phishing oder Pharming lésst sich dieser Gedanke nicht iibertragen, da hierbei Angriffe
aus dem Internet als einem offenen Netz erfolgen, welches der Kontrolle des Bankkun-

den entzogen ist.

562 Die Ablehnung einer Beweislastumkehr rechtfertigt sich auch im Hinblick auf techni-
sche Weiterentwicklungen oder Durchbrechungen des technischen Schutzes: Bei An-
nahme einer Beweislastumkehr wiirde dem vermeintlich Erklarenden stets der Vollbe-
weis aufgebiirdet, dass die Erkldrung nicht von ihm stammt. Der jeweilige technische
Standard und sein Schutzniveau kénnten nicht angemessen beriicksichtigt werden.!!% In
vergleichbarer Weise und aus guten Griinden wendet die stindige Rechtsprechung bei
technischen Regeln (z.B. DIN) stets nur einen Anscheinsbeweis bei Verletzung techni-
scher Standards an.!'’! Eine Beweislastumkehr wire der besonderen Situation beim On-

line-Banking nicht angemessen.'!??

(b) Beweis des ersten Anscheins
(i) Voraussetzungen des Anscheinsbeweises
563 Die liberwiegende Ansicht in der Literatur beldsst es bei der Beweislast der Bank,
spricht sich in Anlehnung an die Rechtsprechung und hM zur ec-Karte (dazu Rn. 569)

103 7ygunsten der Bank aus.!'!%* Der Be-

jedoch fiir einen alternativen Anscheinsbeweis
weis des ersten Anscheins spricht nach Ansicht des Schrifttums demnach fiir die Tatsa-

che, dass

- derjenige, der das Legitimationszeichen verwandt hat, entweder der Kunde selbst ist oder zumindest

von diesem autorisiert wurde, die Willenserklarung abzugeben,

- hilfsweise fiir die Tatsache, dafl der Kunde den Mifbrauch der Legitimationszeichen schuldhaft er-
moglicht hat.

1099 Trapp, WM 2001, 1192 (1195).

1100 Ahnl. Sieber/Noding, ZUM 2001, 199 (208 f.): Flexibilitit fiir kiinftige technische Entwicklungen erforderlich.

10L'S etwa BGH NJW 1991, 2021; Bamberger/Roth-Spindler, § 823 BGB Rn. 22 ff.

1102 Dies verkennt Trapp, WM 2001, 1192 (1200 f.), der hier eine gesetzliche Spezialregelung des BeweismaBes annehmen
will; dhnl. wie hier aber Melullis, MDR 1994, 109 (111); Recknagel, Vertrag und Haftung beim Internet-Banking, S. 144
f.; s. auch Rofinagel, MMR 2000, 451 (459).

1103 So Langenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr, S. 146.

1104 Borges, NJW 2005, 3313 (3316); Karper, DuD 2006, 215 (218 f.); Kunst, MMR Beilage 9/2001, 23 (25); Recknagel,
Vertrag und Haftung beim Internet-Banking, S. 149 ff.; Werner, MMR 1998, 232 (235); Bock, in: Brautigam/Leupold,
Kap. VII Rn. 83; Neumann/Bock, Zahlungsverkehr im Internet, Rn. 180; Kiimpel, Bank- und Kapitalmarktrecht, 4.752;
Werner, in: Hellner/Steuer, Band 6, 19/84; Werner, in: Schwarz/Peschel/Mehner, Recht des Internet, Teil 2, Kap. 2 A Rn.
24 f.; Borges, in: Derleder/Knops/Bamberger, Handbuch zum deutschen und europdischen Bankrecht, § 8 Rn. 79; ein-
schrankend Wiesgickl, WM 2000, 1039 (1050).
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564 Gerichtliche Entscheidungen zur Beweislast beim Online-Banking stehen soweit er-

sichtlich noch aus.'!

565 Fiir das PIN-/TAN-Verfahren und das HBCI-Verfahren ist anders als in § 371a Abs. 1
Satz 2 ZPO/§ 292a ZPO aF fiir die qualifizierte elektronische Signatur nach dem Sig-
naturgesetz (SigG) kein Anscheinsbeweis fiir die Echtheit der Erkldrung im Gesetz an-
geordnet. Dies schlie8t indessen nicht aus, aufgrund der allgemeinen Grundsétze des
Beweisrechts einen Anscheinsbeweis auch fiir diese Sicherungsverfahren zu beja-
hen.!'% Fiir Sicherungsverfahren auf Basis einer elektronischen Signatur wie beispiels-
wiese HBCI liegt eine Parallele zu der gesetzlichen Regelung in § 371a Abs. 1 Satz 2
ZPO/§ 292a ZPO nahe.''"’

566 Grundlage des Anscheinsbeweises ist, dass sich unter Beriicksichtigung aller unstreiti-
gen und festgestellten Einzelumstinde und besonderen Merkmale des Sachverhalts ein
fiir die zu beweisende Tatsache nach der Lebenserfahrung typischer Geschehensablauf
ergibt.!'® Ein typischer Geschehensablauf setzt voraus, dass ein bestimmter Sachverhalt
feststeht, der nach der allgemeinen Lebenserfahrung auf eine bestimmte Ursache oder
auf einen bestimmten Ablauf als ma3geblich fiir den Eintritt eines bestimmten Erfolgs
hinweist.''% Die aus dem Sachverhalt zu ziehende Schlussfolgerung muss sich dem Be-
trachter gleichsam aufdrdangen, so dass individuelle Kennzeichen des Einzelfalles zu-
riicktreten und bedeutungslos erscheinen.!!'® Es handelt sich hierbei um keine Umkehr
der Beweislast, sondern die Beriicksichtigung von Erfahrungssitzen'!!! durch den Rich-

)1112
2

ter im Rahmen der freien Beweiswiirdigung (§ 286 Abs. 1 ZPO wobei die dem Er-

fahrungssatz zugrunde liegenden Tatsachen entweder unstreitig sein miissen oder ihrer-

seits des Vollbeweises bediirfen.'!?

1105 Das LG Bonn begriindet seine Ablehnung des Anscheinsbeweises bei Internet-Auktionen jedoch ausdriicklich auch mit
dem Unterschied zwischen dem blolen Passwortschutz und der Verwendung von PIN und TAN, s. MMR 2004, 179 (181).

1106 Gegen einen Umkehrschluss zu § 292a ZPO (jetzt § 371a Abs. 1 Satz 2 ZPO nF) im Zusammenhang mit Internet-
Auktionen auch Mankowski, CR 2003, 44 (47); Ernst, Vertragsgestaltung im Internet, Rn. 28.

107 Stockhausen, WM 2001, 605 (618); Wiesgickl, WM 2000, 1039 (1050); Bock, in: Briutigam/Leupold, Kap. VII Rn. 84;
Recknagel, Vertrag und Haftung beim Internet-Banking, S. 150.

1108 BGH NJW 2004, 3623 - ec-Karte; BGH NJW 2001, 1140 (1141); BGH NJW 1987, 2876; Musielak-Foerste, § 286 ZPO
Rn. 23.

1109 BGH NJW 2004, 3623 - ec-Karte; BGH NJW 2001, 1140 (1141); BGH WM 1997, 1493 (1496); BGHZ 100, 31 (33).
110§ BGHZ 100, 241 (216).

L Ausfiihrlich MiinchKommZPO-Priitting, § 286 ZPO Rn. 55 ff.; Stein/Jonas-Leipold, § 286 ZPO Rn. 90.

112 MiinchKommZPO-Priitting, § 286 ZPO Rn. 47; Zdller-Greger, Vor § 284 ZPO Rn. 29.

113 751ler-Greger, Vor § 284 ZPO Ra. 29.
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567 Die Typizitit des Geschehensablaufs erfordert nicht, dass die Ursachlichkeit einer be-
stimmten Tatsache fiir einen bestimmten Erfolg bei allen Sachverhalten dieser Fall-
gruppe notwendig immer vorhanden ist. Die Ursdchlichkeit einer bestimmten Tatsache
fiir einen bestimmten Erfolg muss aber so hiufig gegeben sein, dass die Wahrschein-
lichkeit, einen solchen Fall vor sich zu haben, sehr groB ist.!!'* Die bloB abstrakte
Moglichkeit eines anderen Geschehensablaufs steht der Annahme einem Erfahrungssatz

nicht entgegen. !>

568 Bei der Priifung des Anscheinsbeweises sind zwei Fragen strikt zu trennen!!'®: als Ver-

mutungsgrundlage ist zunichst zu priifen, ob beim Online-Banking {iberhaupt ein Erfah-
rungssatz bejaht werden kann. Wird ein Erfahrungssatz bejaht, stellt sich weiter die
Frage, ob die Vermutungsfolge im Einzelfall dadurch erschiittert werden kann, dass die
ernsthafte Moglichkeit eines Phishing- oder Pharming-Angriffs und damit ein atypi-
scher Geschehensablauf dargelegt wird.

(ii) Rechtslage bei ec-Karten und Internet-

Auktionen
(a) ec-Karten

569 Fiir den Einsatz von ec-Karten bejaht die obergerichtliche Rechtsprechung seit langem
einen Anscheinsbeweis dafiir, dass bei Einsatz der PIN tatsdchlich auch der Verfii-
gungsberechtigte die ec-Karte beniitzt oder jedenfalls grob fahrldssig den Mif3brauch
ermdglicht hat.!!''” Die hM nimmt hierbei an, dass die bei den Banken verwendeten Si-
cherheitssysteme fiir ec-Karten und Geldautomaten Manipulationen durch Dritte mit
sehr hoher Wahrscheinlichkeit ausschlieen oder zumindest nachtrdglich erkennbar ma-
chen.!!'® Im Einzelfall diirfte zwar nach wie vor Streit {iber die Verschliisselungsgiite
des Systems bestehen.!''” Auch lisst die Rechtsprechung zunehmend die Mdglichkeiten

des Ausspéhens oder Abfangens der PIN als Erschiitterung des Anscheinsbeweises ge-

1114 BGH NJW 2004, 3623 - ec-Karte; BGH VersR 1991, 460 (462); Zoller-Greger, Vor § 284 ZPO Rn. 29.

115 BGH NJW 2004, 3623 (3624); Stein/Jonas-Leipold, § 286 ZPO Rn. 90.

1116 S auch Karger, DuD 2006, 215 (219).

117 St, Rspr. der meisten Instanzgerichte: s. etwa KG NJW 1992, 1051 (1052); LG Bonn NJW-RR 1995, 815; LG Darm-
stadtWM 2000, 911 (913 f.); LG Frankfurt WM 1999, 1930 (1932 f.); LG Hannover WM 1998, 1123 f.; LG K6ln WM
1995, 976, (977 £.); AG Frankfurt NJW 1998, 687 f.; AG Osnabriick NJW 1998, 688 f.; aA OLG Hamm NJW 1997, 1711
(1712 f.): wegen mangelnder Schliisselsicherheit; LG BerlinWM 1999, 1920 f.: wegen Moglichkeit des Ausspéhens.

I8 Neumann/Bock, Zahlungsverkehr im Internet, Rn. 181; Werner, MMR 1998, 338 (339) mwN aus der Rechtsprechung der
Instanzgerichte.

119 Charakteristisch das Urteil des OLG Hamm NJW 1997, 1711 (1712 f.); dieses Urteil ist jedoch vereinzelt geblieben.
AuBerdem haben die Banken die Verschliisselungstiefe der EC-Karten verbessert, so dafl diese Rechtsprechung jedenfalls
von ihrem Ausgangspunkt her nicht mehr anwendbar sein diirfte.
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niigen.!'?° Sie fragt dann aber hiiufig nach Einhaltung der gebotenen Sorgfalt zur Ab-
schirmung der PIN-Eingabe,'!?! denn es liegt weitgehend im Macht- und EinfluBbereich
des Kunden, ob Dritte Kenntnis von der PIN erhalten, etwa indem er bei der Eingabe
der PIN diese verdeckt hilt etc.''?? Da beim Online-Banking ebenfalls mit PIN gearbei-
tet wird, liegt eine Ubertragung dieser Grundsitze nahe. Der BGH hatte die Frage des
Anscheinsbeweises beim ec-Kartenmissbrauch bislang offen gelassen.!!? In der Ent-
scheidung vom 5. Oktober 2004 hat das Gericht nunmehr die bisherige Rechtspre-

chungslinie der Instanzgerichte bestitigt.!!>*

(b) Internet-Auktionen
570 Ganz anders ist die Rechtslage im Bereich der Internet-Auktionen. Die Vergabe von

Passwortern begriindet nach der Rechtsprechung der Instanzgerichte und dem wohl
tiberwiegenden Teil der Literatur keine Vermutung fiir die Verwendung durch den In-
haber.!'?> Anders als bei ec-Karten und dem Online-Banking triigt somit bei Internet-
Auktionen der Erkldrungsempfinger die volle Beweislast flir den Vertragsschluss. Die
Durchsetzung vertraglicher Anspriiche wird mithin regelméfig ausscheiden, wenn der
registrierte Nutzer behauptet, er habe die Erkldrung nicht abgegeben, was in der Litera-

tur als ,,Widerrufsrecht kraft Beweislast“ kritisiert wird.''?°

571 Die instanzgerichtliche Rechtsprechung verneint unter Hinweis auf den derzeitigen Si-
cherheitsstandard der im Internet verwendeten Passworter und das Fehlen einheitli-
cher Malistébe fiir die Verschliisselung den fiir die Annahme eines Anscheinsbeweises
typischen Geschehensablaufs. Der Sicherheitsstandard fiir Passworter sei nicht ausrei-
chend, um aus der Verwendung eines geheimen Passworts auf denjenigen als Verwen-
der zu schlieBen, dem dieses Passwort urspriinglich zugeteilt worden ist.!'?” Die Tatsa-

che, dass weltweit tagtéglich Millionen von Rechtsgeschiften per Internetauktion klag-

1120 S0 etwa AG Miinchen NJW-RR 2001, 1056 (1057).

121'S. LG Halle WM 2001, 1298 (1299).

1122 Allerdings mag man dariiber streiten, welches AusmaB an Sorgfalt angesichts der Realitéit im Einsatz von PIN-
Eingabegeriten dem Kunden abverlangt werden kann. Oftmals sind diese Gerite fiir jedermann einsehbar, so daf3 die Ge-

heimhaltung durch verdeckte Eingabe an den Kunden in zahlreichen Situationen {iberspannte Anforderungen stellen wiir-
de.

1123 BGHZ 145, 337 (342).
1124 BGH NJW 2004, 3623 (3624).

1125 OLG K6ln MMR 2002, 813 (814); LG Bonn MMR 2004, 179 (180); LG Bonn MMR 2002, 255 (256); LG Konstanz
MMR 2002, 835 (837); ebenso Borges, NJW 2005, 3313 (3317); Borges, in: Derleder/Knops/Bamberger, Handbuch zum
deutschen und europdischen Bankrecht, § 8 Rn. 80; Mehrings, in: Hoeren/Sieber, Kap. 13.1 Rn. 270 ff.; Wiebe, in: Spind-
ler/Wiebe, Internet-Auktionen und Elektronische Marktplitze, Kap. 4 Rn. 61.

1126 Mankowski, CR 2003, 44; Ernst, Vertragsgestaltung im Internet, Rn. 26.
1127 OLG K6ln MMR 2002, 813 (814); LG Bonn MMR 2002, 255 (256); LG Bonn MMR 2004, 179 (180).
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los abgewickelt werden, lasse den Schluss auf die Verlésslichkeit des Mediums Internet
im Allgemeinen und der Kommunikationsplattform Internet-Auktion im Besonderen
nicht zu.''?® Hervorgehoben wird dabei der Unterschied der Verwendung eines bloBen
Passwortes — welches noch dazu online ohne Identititspriifung vergeben wird — gegen-
iber den Sicherungsverfahren bei ec-Karten mit PIN und Online-Banking mit PIN und
TAN."'?° Fiir die hM lésst sich hierbei die gesetzgeberische Wertung des § 371a Abs. 1
Satz 2 ZPO/§ 292a ZPO aF anfiihren, wonach erst eine qualifizierte elektronische Sig-
natur den Anscheinsbeweis rechtfertigt (zur Bedeutung dieser gesetzlichen Wertung fiir
das Online-Banking unten Rn. 565).!13? Soweit diese Beweislastverteilung fiir den Kiu-
fer im Einzelfall ein Reuerecht begriinden sollte, wird dies in der Rechtsprechung hin-
genommen, weil der Verkaufer dieses Risiko bei der Nutzung einer Internet-Auktion in

Kenntnis der Missbrauchsmdglichkeiten eingehe.!!?!

572 Ein Teil der Literatur argumentiert dagegen, fiir die Authentizitét einer unter einer E-
Mail-Adresse abgebenen und durch Passwort geschiitzen E-Mail spreche die allgemei-
ne Lebenserfahrung, was bereits (unabhéngig von einem technischen Sicherheitsstan-
dard) einen Anscheinsbeweis rechtfertige.!!*? Das Ausspihen des Passwortes sei wegen
der zu iiberwindenden technischen Hiirden nicht jedermann moglich, sondern verlange
besondere Fachkenntnisse.!!*3 Die Wahrscheinlichkeit einer Manipulation sei folglich
trotz der mangelnden Sicherheit des Passwortsystems im Verhiltnis zum Gesamtum-
fang des E-Mail-Aufkommens denkbar gering.!'** WertungsmiBig wird {iberdies darauf
hingewiesen, der Nutzer habe das Missbrauchsrisiko zu tragen, weil er sich des Inter-

nets in Kenntnis seiner Risiken bediene.'!3?

1128 LG Bonn MMR 2004, 179 (180).

1129 .G Bonn MMR 2002, 255 (257); LG Bonn MMR 2004, 179 (181); Borges, NJW 2005, 3313 (3317); Wiebe, MMR 2002,
257 (258); Wiebe, in: Spindler/Wiebe, Internet. Auktionen und Elektronische Marktplatze, Kap. 4 Rn. 61. Gegen die Zu-
grundelegung bestimmter technischer Sicherheit